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S.I.G.M.A. - Sisteme Integrate de Gestiune si Monitorizare a
Alarmei

Metodologie integrata pentru proiectarea sistemelor de securitate fizica

VERSIUNE SINTETICA OFICIALA ARES

Proiect pentru consultare profesionala ¢ Editia 1  Revizia 0

Asociatia pentru Rezilienta, Evaluare si Securitate

Fisa documentului

Identificare, statut, control si utilizare

Statutul si limitele documentului

Prezenta metodologie formuleaza un cadru profesional unitar pentru fundamentarea, elaborarea, verificarea si
predarea proiectelor sistemelor de securitate fizica. Ea organizeaza procesul de proiectare, expliciteaza relatia
dintre risc, cerinte si solutii tehnice si stabileste rezultate documentabile pentru fiecare etapa.

Metodologia nu inlocuieste actele normative obligatorii, standardele aplicabile, cerintele autoritatilor
competente, documentatiile producatorilor sau obligatiile contractuale. Aplicarea ei presupune verificarea
editiilor in vigoare ale tuturor referintelor folosite. In caz de conflict, cerinta cu forta juridica superioara sau
cerinta tehnica mai severa, dupa caz, trebuie identificata, analizata si documentata.

Istoricul reviziilor

Reguli de redactare si interpretare

Lrebuie” indica o cerinta considerata obligatorie Tn cadrul metodologiei sau reproduce sensul unei obligatii
externe identificate explicit;

,Se recomanda” indica o practica preferata, de la care abaterea este posibila daca este justificata si
documentata;

.poate” indica o optiune permisa, dependenta de contextul proiectului;

« citatele din surse externe vor fi marcate distinct si vor avea indicata sursa; parafrazele nu vor fi prezentate
drept citate;

Asociatia ARES - asociatia-ares.ro M-02 - Pagina 2 din 139



ARES - METODOLOGII ARES-SIGMA

» deciziile bazate pe ipoteze trebuie identificate ca atare si confirmate inainte de emiterea proiectului pentru
executie.

Cuvant Tnainte

De la conformitatea formala la eficacitatea demonstrabila

Securitatea fizica nu rezulta din simpla prezenta a unor echipamente. Ea rezulta din concordanta dintre riscurile
reale ale obiectivului, functiile de securitate necesare, arhitectura tehnica aleasa, modul de exploatare si
capacitatea sistemului de a functiona previzibil inclusiv in conditii de defect, incident sau schimbare.

In practica, numeroase neajunsuri apar nu din lipsa tehnologiei, ci din fragmentarea deciziilor: analiza riscului
este tratatd separat de proiectare, proiectarea separat de executie, iar receptia separat de exploatare. Tn
aceasta succesiune, informatia se pierde, cerintele se dilueaza, iar sistemul ajunge sa fie evaluat prin inventarul
de echipamente, nu prin performanta pe care o asigura.

ARES S.I.G.M.A. propune un limbaj profesional comun si o disciplind a trasabilitatii. Fiecare masura trebuie sa
raspunda unui risc sau unei cerinte identificabile; fiecare functie trebuie sa poata fi verificata; fiecare abatere
trebuie sa fie justificatd; fiecare rezultat trebuie sa poata fi urmarit de la nevoie pana la testul de acceptanta.

Versiunea sintetica este conceputa ca instrument de lucru. Ea concentreaza regulile esentiale ale metodologiei
extinse si le organizeaza ntr-un proces aplicabil proiectelor de dimensiuni si complexitati diferite.
Proportionalitatea nu inseamna reducerea arbitrara a exigentei, ci adaptarea controlata a profunzimii analizei si
a volumului documentatiei.

Metodologia se adreseaza specialistilor care doresc sa depaseasca abordarea minimala si sa construiasca
solutii coerente, explicabile si verificabile. Ea ofera beneficiarului o baza mai buna pentru decizie, proiectantului
un cadru pentru judecata profesionald, instalatorului o documentatie executabild, iar utilizatorului un sistem care
poate fi exploatat si intretinut in conditii controlate.

Introducere

Obiectul, necesitatea si logica versiunii sintetice

Necesitatea unui cadru metodologic unitar

Proiectarea sistemelor de securitate fizica se desfasoara la intersectia dintre cerinte juridice, analiza de risc,
inginerie electrica si de comunicatii, arhitectura, securitate operationald, protectia datelor si managementul
ciclului de viata. Fara un cadru integrator, proiectul risca sa devina o colectie de planse si fise tehnice care nu
demonstreaza de ce solutia este necesara si daca aceasta este suficienta.

S.I.G.M.A. trateaza proiectul ca pe un lant de argumentare tehnica. Punctul de plecare il constituie contextul si
riscurile; acestea sunt transformate Tn cerinte masurabile; cerintele sunt transpuse in functii si arhitecturi;
solutiile sunt dimensionate si documentate; rezultatul este verificat, testat, predat si mentinut.
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Obiectivele versiunii sintetice

» sa ofere un proces comun, suficient de riguros pentru proiectele curente;

« sa defineasca minimumul de informatii si rezultate necesare unei decizii tehnice trasabile;
e sa armonizeze comunicarea dintre beneficiar, evaluator, proiectant, instalator si utilizator;
» sareduca solutiile standardizate nejustificate si dependenta de preferinte comerciale;

« salege verificarea si receptia de cerintele stabilite la Tnceputul proiectului;

e sa permita extinderea controlata catre volumele detaliate si anexele specializate S.I.G.M.A.

Modelul logic al metodologiei
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M-02 - 01

CAPITOLUL1

Fundamentele metodologiei S.I.G.M.A.

1.1 Scopul si necesitatea metodologiei

Scopul metodologiei S.I.G.M.A. este de a institui un proces coerent prin care nevoia de securitate este
transformata ntr-o solutie tehnica justificata, documentata si verificabila. Metodologia urmareste calitatea
rationamentului profesional, nu uniformizarea artificiala a solutiilor. Doua obiective similare pot necesita solutii
diferite atunci cand contextul, modul de utilizare, amenintarile, consecintele sau constrangerile difera.

Necesitatea sa deriva din caracterul multidisciplinar al proiectarii si din efectele pe care deciziile initiale le
produc asupra intregului ciclu de viata. O cerinta formulatd ambiguu conduce la o alegere tehnica dificil de
verificat; o alegere fara criteriu de performanta conduce la teste formale; o receptie fara scenarii conduce la
acceptarea unui sistem care poate functiona tehnic, dar nu isi indeplineste scopul operational.

1.1.1 Problemele profesionale adresate

« lipsa unei legaturi explicite Tntre evaluarea riscului si cerintele proiectului;

» confundarea proiectarii cu selectarea si amplasarea echipamentelor;

« utilizarea unor solutii-tip fara verificarea adecvarii la obiectiv;

e cerinte imposibil de testat sau formulate exclusiv prin denumiri comerciale;

» tratarea separata a subsistemelor, fara analiza interactiunilor si a modurilor degradate;
« documentarea insuficienta a ipotezelor, calculelor si deciziilor;

« receptia limitata la existenta echipamentelor, fara verificarea performantei operationale;

» absenta unui mecanism clar de gestionare a modificarilor ulterioare.

1.1.2 Rezultatul urmarit

Aplicarea metodologiei trebuie sa conduca la un proiect pentru care un tert competent poate raspunde, pe baza
documentatiei, la cinci intrebari: ce risc sau ce obligatie justifica masura; ce functie trebuie realizata; ce
performanta este ceruta; prin ce solutie este obtinuta; prin ce verificare se demonstreaza indeplinirea cerintei.
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1.2 Filosofia metodologiei S.I.G.M.A.

1.2.1 Fundamentul conceptual al metodologiei

S.I.G.M.A. porneste de la ideea ca securitatea este o proprietate emergenta a unui ansamblu socio-tehnic.
Echipamentele, oamenii, procedurile, infrastructura, informatiile si mediul functioneaza impreuna. Performanta
ansamblului nu poate fi dedusa numai din performanta nominala a componentelor sale.

In consecintd, proiectarea trebuie si considere atat lantul normal de functionare, cat si conditiile de eroare:
pierderea alimentarii, indisponibilitatea comunicatiei, defectarea unui element, actiunea gresita a operatorului,
schimbarea configuratiei sau aparitia unei amenintari neanticipate. Robusta este solutia care isi pastreaza
functiile esentiale sau trece intr-o stare degradata cunoscuta si gestionabila.

1.2.2 Proiectarea ca proces ingineresc

Proiectarea este un proces iterativ de definire a problemei, modelare a cerintelor, explorare a alternativelor,
dimensionare, verificare si control al modificarilor. Plansele si schemele sunt rezultate ale acestui proces, nu
procesul Tnsusi. Calitatea grafica nu poate compensa absenta ipotezelor, a calculelor ori a criteriilor de
acceptanta.

Proiectantul trebuie sa distinga intre date confirmate, date estimate, ipoteze si decizii. Aceasta clasificare
permite identificarea incertitudinii si previne transformarea unei presupuneri intr-o cerinta aparent certa.
Ipotezele cu impact semnificativ trebuie validate Thaintea inghetarii solutiei.

1.2.3 Orientarea catre risc

Riscul ofera logica prioritizarii. Metodologia nu presupune eliminarea absoluta a riscului, ci tratarea lui pana la
un nivel acceptat in mod informat si documentat. Masurile se aleg in raport cu scenariile relevante, cu efectele
posibile si cu capacitatea organizatiei de a preveni, detecta, intarzia, raspunde si recupera.

1.2.4 Orientarea catre performanta

Cerintele trebuie formulate, pe cat posibil, prin rezultate observabile si criterii masurabile: aria acoperita,
probabilitatea de detectare, calitatea imaginii, timpul de transmitere, autonomia, disponibilitatea, capacitatea de
stocare, timpul de raspuns sau comportarea la defect. Descrierea exclusiva prin tipuri de echipamente limiteaza
verificarea si poate introduce dependente comerciale nejustificate.

1.2.5 Abordarea sistemica si integrata

Subsistemele sunt proiectate Tn contextul sistemului general de securitate si al operatiunilor obiectivului. O
alarma trebuie analizata pana la actiunea pe care o declanseaza; un flux video, pana la utilizatorul si decizia pe
care le sprijind; o usa controlata, pana la efectele sale asupra circulatiei, evacuarii si continuitatii activitatii.
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1.2.6 Proportionalitatea solutiei

Profunzimea analizei, redundanta, nivelul documentarii si severitatea testelor trebuie corelate cu riscul,
complexitatea si consecintele unei functionari necorespunzatoare. Proportionalitatea nu autorizeaza omisiunea
cerintelor obligatorii si nu justifica reducerea nedocumentata a performantei.

1.2.7 Trasabilitatea deciziilor

Trasabilitatea reprezinta capacitatea de a urmatri o cerinta de la sursa sa pana la solutia implementata si la
dovada de verificare. Ea trebuie mentinuta bidirectional: de la cerinta catre elementele proiectului si de la
fiecare element relevant al proiectului catre cerinta care 1l justifica.

1.2.8 Responsabilitatea profesionala

Metodologia sprijina judecata profesionald, dar nu o nlocuieste. Proiectantul raspunde pentru coerenta solutiei
n limitele rolului, competentei si informatiilor disponibile. Atunci cand datele sunt insuficiente, conflictuale sau
depasesc competenta sa, acesta trebuie sa solicite clarificari, validari ori contributia unui specialist competent.

1.2.9 imbunétitirea continua

Incidentele, alarmele false, defectiunile, schimbarile de utilizare, rezultatele mentenantei si feedbackul
operatorilor constituie informatii pentru imbunatatire. Proiectarea trebuie sa permita colectarea si valorificarea
acestor informatii, iar metodologia trebuie revizuitd pe baza experientei profesionale si a evolutiei cadrului
aplicabil.

1.3 Domeniul de aplicare

Metodologia se aplica proiectarii sistemelor tehnice destinate protectiei persoanelor, bunurilor, informatiilor,
proceselor si continuitatii activitatilor impotriva amenintarilor relevante de securitate fizica. Ea acopera
proiectele noi, extinderile, modernizarile, Tnlocuirile si integrarea sistemelor existente.

1.3.1 Sisteme si interfete vizate

» sisteme de detectie si alarmare la efractie si agresiune;

« sisteme de supraveghere video pentru aplicatii de securitate;

« sisteme electronice de control al accesului;

« interfonie, comunicatii de securitate si transmiterea alarmelor;

« infrastructuri de alimentare, comunicatii, sincronizare si stocare aferente;

« interfete cu sisteme de incendiu, management al cladirii, IT, iluminat si procese operationale, in limitele
competentelor si reglementarilor aplicabile.
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1.3.2 Limite de aplicare

Metodologia nu substituie proiectarea specializata a instalatiilor de detectare, semnalizare si alarmare la
incendiu, a instalatiilor electrice, a retelelor de date, a constructiilor sau a altor specialitati reglementate. Atunci
céand solutia de securitate depinde de acestea, proiectul trebuie sa defineasca interfetele, responsabilitatile si
criteriile de coordonare interdisciplinara.

1.3.3 Aplicare proportionala

Pentru proiectele cu risc si complexitate reduse, unele rezultate pot fi reunite ntr-un document unic, daca
informatia raméane completa si verificabilda. Pentru proiectele complexe, rezultatele pot fi dezvoltate in volume,
memorii, calcule si registre distincte. Reducerea numarului de documente nu trebuie confundata cu eliminarea
etapelor de rationament.

1.4 Terminologia fundamentala

Termenii de mai jos sunt utilizati in sens metodologic. Atunci cand un act normativ, un standard sau un contract
impune o definitie specifica, aceasta trebuie identificata si aplicata in domeniul sau. Diferentele de terminologie
trebuie consemnate in registrul cerintelor sau in glosarul proiectului.

1.4.1 Relatia dintre termenii fundamentali

Un activ are valoare si este expus unor amenintari. Vulnerabilitatile permit materializarea amenintarilor Tn
scenarii, iar consecintele afecteaza obiectivele organizatiei. Riscul este evaluat pentru aceste scenarii. Masurile
de securitate modifica probabilitatea, consecinta sau ambele, rezultand un risc rezidual care trebuie comparat
cu criteriile de acceptare.

1.5 Arhitectura metodologiei

S.I.G.M.A. este organizata pe niveluri complementare. Nivelul strategic defineste contextul, obiectivele si
criteriile de acceptare. Nivelul functional transforma riscurile in functii si cerinte. Nivelul tehnic dezvolta
arhitectura, calculele, selectiile si documentatia. Nivelul de asigurare verifica, valideaza si pastreaza dovezile.
Nivelul ciclului de viata mentine configuratia si adecvarea solutiei.

1.5.1 Caracterul iterativ

Etapele nu sunt strict liniare. O constrangere descoperita la dimensionare poate impune revizuirea arhitecturii;
un test poate evidentia o cerinta ambigua; o schimbare operationala poate necesita reevaluarea riscului. Iteratia

este controlata prin versiuni, aprobari si mentinerea trasabilitatii, nu prin modificari informale.
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1.6 Principiile fundamentale S.I.G.M.A.

1.6.1 lerarhizarea principiilor in decizie

Principiile se aplica Tmpreuna. Proportionalitatea nu poate prevala asupra legalitatii; neutralitatea tehnologica nu
poate exclude o caracteristica necesara performantei; apararea in profunzime nu justifica redundante fara
valoare; rezilienta trebuie corelata cu scenariile si cu resursele de exploatare. Conflictele aparente se
solutioneaza prin revenirea la cerinte, risc si criteriile de acceptare.

1.7 Rezultatele procesului metodologic

Rezultatele S.I.G.M.A. sunt dovezi ale procesului de proiectare si suport pentru executie, verificare si
exploatare. Continutul lor se adapteaza proiectului, Tnsa functiile informationale trebuie pastrate.

1.7.1 Criteriile de calitate ale rezultatelor

completitudine — informatiile necesare deciziei si utilizarii sunt prezente;

e corectitudine — datele, calculele si referintele sunt verificabile;

e coerenta — documentele nu contin cerinte sau solutii contradictorii;

« trasabilitate — sursa, implementarea si verificarea pot fi urmarite;

e actualitate — versiunea si starea informatiei sunt controlate;

 lizibilitate — documentele pot fi Intelese de destinatarii lor fara interpretari arbitrare;
e executabilitate — solutia poate fi implementata in conditiile definite;

» verificabilitate — criteriile de acceptanta si metodele de testare sunt explicite.

1.7.2 Punctul de control la incheierea Capitolului 1

Tnainte de initierea cadrului normativ si a procesului detaliat de proiectare, organizatia sau echipa de proiect
trebuie sa confirme domeniul, statutul documentelor, vocabularul utilizat, principiile aplicabile, responsabilitatile
si rezultatele care vor fi produse. Orice derogare de la rezultatele minimale trebuie justificata prin complexitatea
si riscul proiectului si consemnata n fisa de initiere.
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M-02 - 02

CAPITOLUL 2

Cadrul normativ, responsabilitati si conformitate

Prezentul capitol stabileste modul in care cerintele juridice, normative, contractuale si profesionale sunt
identificate, ierarhizate, transpuse n proiect si pastrate ca dovezi de conformitate. in metodologia S.I.G.M.A.,
conformitatea nu este o verificare efectuata numai la final, ci o proprietate controlata pe intregul proces de
proiectare.

Cadrul aplicabil unui proiect nu este alcatuit dintr-o lista fixa. El depinde de natura unitatii, activele protejate,
destinatia constructiei, subsistemele incluse, amplasament, cerintele autoritatilor, regimul datelor, sursele de
finantare si obligatiile contractuale. Din acest motiv, fiecare proiect trebuie sa detina propriul registru al
documentelor aplicabile, cu editii si stari verificate la data emiterii.

2.1 lerarhia cerintelor aplicabile

Cerintele sunt ordonate dupa forta juridica si dupa sursa lor. lerarhia nu trebuie confundata cu severitatea
tehnica: o cerinta contractuala poate fi mai exigenta decat minimul legal, insa nu poate autoriza incalcarea unei
obligatii legale si nu poate transfera unui participant competente pe care acesta nu le detine.

2.1.1 Caracterul standardelor

Ca regula generala a standardizarii nationale, aplicarea unui standard are caracter voluntar. Standardul devine
insa o cerinta efectiva a proiectului atunci cand un act normativ il face aplicabil, cAnd este introdus in contract
ori Tn documentatia de atribuire, cand este necesar pentru certificarea solicitatd sau cand proiectantul il adopta
explicit drept baza de proiectare. In aceste situatii trebuie stabilite referinta completa, editia si eventualele
amendamente.

2.1.2 Regula cerintei controlate

Fiecare cerinta relevanta trebuie Tnregistrata cu sursa, autoritate, domeniu, caracter obligatoriu sau recomandat,
responsabil de implementare si metoda de verificare. Formularile generale precum ,conform standardelor in
vigoare” nu sunt suficiente pentru cerintele critice, deoarece nu indica documentul, editia ori partea aplicabila.

cerinta obligatorie se aplica integral Tn domeniul sau, cu exceptia derogarilor permise si aprobate potrivit
legii;

« cerinta contractuala suplimentara se aplica daca este compatibila cu legea si a fost inclusa valid Tn
domeniul proiectului;

» recomandarea tehnica poate fi inlocuita printr-o solutie echivalentd numai dupa documentarea
performantei si a riscului;

« cerinta neclard, conflictuald sau imposibil de verificat se clarifica Thainte de inghetarea solutiei.
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2.2 Legislatia privind securitatea fizica

La data verificarii prezentei versiuni — 10 august 2026 — actul principal este Legea nr. 333/2003 privind paza
obiectivelor, bunurilor, valorilor si protectia persoanelor, in forma consolidata care include modificérile introduse
prin O.U.G. nr. 37/2026. Normele metodologice sunt aprobate prin H.G. nr. 301/2012, cu modificarile ulterioare,
iar normele tehnice din anexa nr. 7 reglementeaza proiectarea, instalarea, modificarea, monitorizarea,
intretinerea si utilizarea sistemelor de alarmare Tmpotriva efractiei.

2.2.1 Regimul proiectului dupa O.U.G. nr. 37/2026

Modificarea art. 27 din Legea nr. 333/2003 schimba mecanismul aplicabil proiectelor sistemelor de alarmare
impotriva efractiei. Proiectele se intocmesc cu respectarea cerintelor minimale si a normelor tehnice stabilite
prin normele metodologice; proiectul, analiza de risc ori fisa de securitate, dupa caz, precum si modificarile
acestora se transmit electronic de conducatorul unitatii beneficiare catre unitatea de politie competenta.
Instalarea sau modificarea se realizeaza conform proiectului si ramane supusa controlului organelor de politie
cu atributii in domeniu.

Prin urmare, proiectul nu isi pierde caracterul obligatoriu si nici functia de control tehnic prin eliminarea
mecanismului anterior de avizare. Dimpotriva, raspunderea pentru corectitudinea proiectului, transmiterea
documentelor si executarea conform proiectului trebuie delimitata mai clar Intre beneficiar, proiectant si
instalator.

2.2.2 Perioada de necorelare normativa

La aceeasi data de referinta, forma publicata a normelor aprobate prin H.G. nr. 301/2012 pastreaza dispozitii
redactate pentru vechiul mecanism de avizare. O norma metodologica nu poate prevala asupra legii modificate
ulterior. Totusi, necorelarea trebuie consemnata in registrul legislativ al proiectului, iar procedurile administrative
curente trebuie verificate Tn sursele oficiale ale autoritatii competente. Metodologia nu transforma o pagina
administrativa neactualizata intr-un temei juridic si nu autorizeaza ignorarea unei obligatii aflate Tn vigoare.

2.2.3 Legislatia complementara

In functie de obiectiv si de solutie, proiectul poate intra si sub incidenta unor acte complementare. Aplicabilitatea
acestora nu se presupune automat, ci se stabileste in fisa proiectului.

Regulamentul (UE) 2016/679 si Legea nr. 190/2018, pentru prelucrarea datelor personale prin supraveghere
video, control al accesului, jurnale si identificatori;

0.U.G. nr. 155/2024, aprobata prin Legea nr. 124/2025, pentru entitatile si sistemele care intra in cadrul national
de securitate cibernetica,

Legea nr. 10/1995 si reglementarile privind calitatea Tn constructii, atunci cand lucrarile si specialitatea
proiectata intra Tn domeniul acestora,;

Legea nr. 50/1991 si regimul autorizarii lucrarilor, dupa natura interventiei asupra constructiei;

Legea nr. 307/2006 si reglementarile de securitate la incendiu, pentru interfete, alimentari, cai de evacuare, usi
controlate si conditii de functionare la incendiu;
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Normativul | 7/2011, cu modificarile din 2023, si celelalte reglementari electrice aplicabile alimentarii, protectiilor,
cablarii si verificarii instalatiilor;

Legea nr. 98/2016, pentru proiectele realizate in cadrul achizitiilor publice, inclusiv regulile privind specificatiile
tehnice si acceptarea solutiilor echivalente.

2.3 Standarde si documente tehnice de referinta

Standardele ofera vocabular comun, clasificari, cerinte de produs si sistem, metode de proiectare si criterii de
incercare. Ele trebuie utilizate ca ansamblu coerent: selectarea numai a unor valori favorabile dintr-un standard,
fara conditiile si metodele sale de verificare, nu reprezinta aplicare conforma.

2.3.1 Controlul editiilor

Denumirile de familie din aceasta metodologie nu substituie verificarea catalogului ASRO. Pentru fiecare proiect
se identifica standardul national adoptat, editia, amendamentele, corecturile, data anularii sau Tnlocuirii si
perioada de tranzitie, daca exista. O editie noua nu se aplica retroactiv in mod automat unui proiect contractat
pe o editie anterioara, dar impactul ei asupra sigurantei, conformitatii si acceptarii trebuie evaluat.

Evolutia standardului IEC 62676-4 este un exemplu relevant: editia 2025 Tnlocuieste editia 2014 la nivel IEC si
actualizeaza cadrul pentru planificarea, proiectarea, instalarea, testarea, punerea in functiune si mentenanta
sistemelor video. Tnainte de utilizarea indicativului SR EN IEC, proiectantul trebuie s& confirme adoptarea
nationald si starea exacta in catalogul ASRO.

2.3.2 Documentatiile producatorilor

Fisele tehnice, manualele, certificatele si declaratiile producatorilor demonstreaza caracteristicile produsului si
conditiile sale de utilizare, dar nu demonstreaza singure performanta sistemului proiectat. Proiectantul trebuie
sa verifice limitele de mediu, alimentarea, compatibilitatea, versiunile software si firmware, licentele,
capacitatea, interfetele si conditiile care pot invalida performanta declarata.

2.4 Cerinte contractuale si cerinte ale beneficiarului

Contractul si tema de proiectare transforma obiectivele beneficiarului Tn obligatii concrete ale proiectului.
Cerintele contractuale trebuie sa fie legale, realizabile, verificabile si corelate cu responsabilitatile atribuite. O
solicitare verbala ori o preferinta comerciala nu trebuie introdusa ca cerinta obligatorie fara confirmarea
autoritatii care o formuleaza.

2.4.1 Clasificarea cerintelor

2.4.2 Controlul cerintelor comerciale

Cerintele formulate prin marca, model sau ecosistem Tnchis trebuie justificate prin compatibilitate, continuitatea
configuratiei, performanta ori alte motive verificabile. In achizitille publice se aplica regulile specifice privind
specificatiile tehnice si mentiunea ,sau echivalent”, dupa caz. Neutralitatea tehnologica nu exclude o cerinta
tehnica necesara, dar exclude limitarea comerciala fara justificare.
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Orice reducere de buget sau termen care afecteaza o cerinta de securitate se trateaza ca modificare a
proiectului, nu ca simpla optimizare comerciald. Impactul asupra riscului, performantei, conformitatii si testarii
trebuie prezentat decidentului competent Thainte de aprobare.

2.5 Rolurile participantilor

Responsabilitatile trebuie stabilite printr-o matrice de tip RACI sau printr-un instrument echivalent. Existenta mai
multor participanti nu dilueaza raspunderea fiecaruia, iar cumularea legal permisa a unor roluri nu elimina

nevoia de verificare independenta pentru deciziile critice.

2.5.1 Separarea deciziilor

Evaluatorul propune si fundamenteaza tratarea riscului; proiectantul defineste solutia tehnica; instalatorul o
implementeaza; beneficiarul accepta riscul rezidual si receptioneaza rezultatul pe baza dovezilor. Aceste functii
trebuie distinse chiar daca, in limitele legii si ale incompatibilitatilor aplicabile, aceeasi organizatie participa la
mai multe etape.

Autoritatea competenta controleaza respectarea cadrului legal in limitele atributiilor sale. Transmiterea, controlul
sau verificarea administrativa a proiectului nu exonereaza proiectantul, instalatorul ori beneficiarul de
responsabilitatile proprii si nu reprezinta o garantie generala a eficacitatii operationale.

2.6 Responsabilitatea proiectantului

Proiectantul raspunde pentru procesul si rezultatele aflate Tn sfera mandatului sau. Responsabilitatea se
raporteaza la competenta profesionald, datele disponibile, cerintele confirmate si nivelul de diligenta rezonabil
pentru riscul si complexitatea proiectului. Lipsa unei cerinte explicite nu justifica omisiunea unei conditii
obligatorii sau a unei incompatibilitati tehnice evidente.

2.6.1 Obligatii metodologice minimale

« sa verifice mandatul, competenta, limitele si datele de intrare Thaintea elaborarii solutiei;

» sa identifice cadrul aplicabil si sa mentina registrul legislativ, normativ si contractual;

» sa distinga datele confirmate de ipoteze si sa solicite validarea ipotezelor cu impact semnificativ;

« sa transforme riscurile si obiectivele in cerinte verificabile, fara supradimensionare arbitrara,;

e sacompare alternativele relevante si sa documenteze criteriile deciziilor critice;

» sa dimensioneze, coordoneze si specifice solutia pana la un nivel executabil;

» sa prevada numai produse adecvate, cu dovezi de conformitate si compatibilitate corespunzatoare;
» sa defineasca metodele si criteriile de verificare Tnainte de emiterea proiectului pentru executie;

» sa controleze codificarea, versiunile, distributia si confidentialitatea documentatiei;
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» sa analizeze modificarile si sa actualizeze proiectul si trasabilitatea Tnainte de implementare.

2.6.2 Limitele datelor si rezervele profesionale

Daca informatiile esentiale lipsesc, proiectantul trebuie sa precizeze efectul, sa solicite completarea si sa evite
emiterea ca proiect pentru executie a unei solutii a carei adecvare nu poate fi demonstrata. O rezerva generica
de tipul ,beneficiarul raspunde” nu transfera raspunderea pentru o decizie tehnica luata de proiectant.

Atunci cand beneficiarul solicita o solutie neconforma sau insuficienta, proiectantul formuleaza in scris
neconformitatea, temeiul, consecinta si optiunile conforme. Daca abaterea afecteaza o obligatie legala ori o
functie critica si nu este remediata, proiectul nu trebuie emis ntr-o forma care ar prezenta solutia drept
conforma.

2.6.3 Confidentialitatea si integritatea proiectului

Proiectele contin amplasari, trasee, zone, coduri, capacitati si vulnerabilitati care pot deveni informatii sensibile.
Accesul trebuie limitat la persoanele autorizate, transmiterea trebuie protejata, iar copiile si versiunile trebuie
controlate. Documentatia predata beneficiarului si cea pastrata de proiectant se codifica si se gestioneaza
potrivit cerintelor legale si contractuale aplicabile.

2.7 Gestionarea conflictelor dintre cerinte

Un conflict exista atunci cand doua cerinte nu pot fi indeplinite simultan, cand una este ambigua sau cand
aplicarea ei intr-un domeniu produce neconformitate in altul. Conflictul nu se rezolva prin alegerea informala a
cerintei convenabile si nici prin aplicarea automata a celei aparent mai severe.

2.7.1 Procesul de solutionare

Identificarea exacta a celor doua cerinte, a surselor, editiilor si domeniilor lor de aplicare.

Clasificarea conflictului: juridic, tehnic, contractual, operational, de securitate la incendiu, de protectia datelor ori
de competenta.

Aplicarea ierarhiei juridice si eliminarea interpretarilor care depasesc domeniul sursei.
Evaluarea consecintelor asupra riscului, performantei, costului, termenului si posibilitatii de verificare.
Solicitarea clarificarii de la autoritatea sau partea competenta si formularea alternativelor conforme.

Inregistrarea deciziei, justificarii, aprobarii si efectului in registrul cerintelor si in documentele afectate.
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2.7.2 Situatii tipice

2.8 Prezumtia de conformitate si justificarea abaterilor

Conformitatea cu un standard relevant poate constitui o dovada tehnica puternica si, Tn anumite regimuri, poate
conferi prezumtie de conformitate pentru cerintele acoperite. Ea nu dovedeste Tnsa automat respectarea tuturor
cerintelor legale, adecvarea la risc sau performanta instalatiei realizate. Domeniul prezumtiei trebuie identificat
exact.

2.8.1 Tipuri de abatere

« abaterea de la o cerinta legala obligatorie nu este admisibila decat daca actul permite expres o derogare si
aceasta este obtinuta in forma ceruta;

» abaterea de la o cerinta contractuala necesita acordul partii competente si actualizarea controlata a
documentelor;

» abaterea de la o recomandare de standard poate fi acceptata daca solutia alternativa ofera performanta
cel putin echivalenta si nu produce alte neconformitati;

e abaterea de la instructiunea producatorului este admisibila numai daca este sustinuta de o confirmare
tehnica valida ori daca produsul este Tnlocuit cu unul adecvat.

2.8.2 Dosarul solutiei alternative

Atunci cand proiectantul propune o solutie diferita de referinta tehnica uzuald, dosarul de justificare trebuie sa
contina minimum: cerinta si sursa; motivul abaterii; descrierea alternativei; comparatia de performanta; riscurile
si ipotezele; calculele, certificatele sau Tncercarile; interfetele afectate; metoda de verificare; responsabilul si
aprobarile necesare.

2.8.3 Declaratia de conformitate a proiectului

Tnaintea emiterii pentru executie, proiectantul intocmeste o declaratie sau o matrice de conformitate adecvata
complexitatii proiectului. Aceasta identifica documentele aplicate, cerintele majore, locul implementarii lor Tn
proiect, abaterile aprobate si verificarile necesare. Declaratia nu este o formula generala de exonerare, ci 0
sinteza trasabila a dovezilor.

2.9 Evidenta documentelor normative utilizate

Registrul documentelor aplicabile este un document controlat al proiectului. El se initiaza odata cu tema de
proiectare si se actualizeaza la fiecare etapa care poate schimba baza de conformitate. Pentru proiectele de
duratd, simpla data a contractului nu este suficientd; trebuie stabilita data de referintd normativa si regula
contractuala pentru modificarile ulterioare.

2.9.1 Momentele de reverificare

e lainitierea proiectului si ihaintea aprobarii temei;
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« lainghetarea conceptului si a arhitecturii;

« Tnaintea emiterii proiectului pentru executie;

« la aprobarea unei modificari cu impact asupra cerintelor;
» Tnaintea receptiei si predarii dosarului final;

« lareevaluarea riscului, modernizare sau schimbarea destinatiei obiectivului.

2.9.2 Punctul de control al Capitolului 2

Capitolul 2 este inchis numai daca proiectul detine: registrul documentelor aplicabile; registrul cerintelor derivat
din acestea; matricea rolurilor; lista conflictelor si clarificarilor; evidenta abaterilor; regula de control al editiilor;
precum si o cale de verificare pentru fiecare cerinta critica. In lipsa acestor rezultate, trecerea la proiectarea
detaliata introduce un risc necontrolat de neconformitate si refacere.

Referinte citate in Capitolul 2

Referintele de mai jos au fost verificate in surse oficiale la 10.08.2026. Lista nu este exhaustiva si nu substituie
registrul aplicabil fiecarui proiect.

[N1] O.U.G. nr. 37/2026 pentru modificarea si completarea Legii nr. 333/2003 — sursa oficiala (Portal Legislativ)

[N2] Legea nr. 333/2003, forma publicata in Portalul Legislativ — sursa oficiala (se verifica forma consolidata la
data utilizarii)

[N3] H.G. nr. 301/2012 si normele metodologice de aplicare — sursa oficiala (inclusiv anexele tehnice)

[N4] O.G. nr. 39/1998 privind activitatea de standardizare nationald in Roméania — sursa oficiala (caracterul
voluntar al standardelor)

[N5] Instructiunile M.A.I. nr. 9/2013 privind efectuarea analizelor de risc la securitatea fizica — sursa oficiala
(aplicabilitate de verificat Tn contextul O.U.G. nr. 37/2026)

[N6] Regulamentul (UE) 2016/679 privind protectia datelor cu caracter personal — sursa oficiala (EUR-Lex)
[N7] Ghidul EDPB 3/2019 privind prelucrarea datelor prin dispozitive video — sursa oficiala (versiune finald)

[N8] O.U.G. nr. 155/2024 privind cadrul de securitate cibernetica — sursa oficiala (aprobata prin Legea nr.
124/2025)

[N9] IEC 62676-4:2025 — Video surveillance systems — Application guidelines — sursa oficiala (adoptarea
nationala se verifica la ASRO)

[N10] IEC 60839-11-1:2013 — Electronic access control systems — sursa oficiala (cerinte de sistem si
componente)

[N11] IEC 60839-11-2:2014 — Electronic access control systems — Application guidelines — sursa oficiala
(planificare, instalare, punere in functiune si operare)
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[N12] ASRO — Intrebari frecvente privind utilizarea standardelor — sursa oficiala (verificarea statutului si a
adoptarii nationale)
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M-02 - 03

CAPITOLUL 3

Procesul integrat de proiectare S.I.G.M.A.

Procesul integrat de proiectare S.I.G.M.A. reprezinta mecanismul prin care contextul obiectivului, riscurile,
obligatiile aplicabile si nevoile operationale sunt transformate intr-o solutie tehnica justificata, executabila si
verificabilda. Procesul nu este o succesiune administrativa de documente si nici o selectie progresiva de
echipamente. El este un lant controlat de decizii ingineresti, in care fiecare rezultat devine intrare pentru etapa
urmatoare si pastreaza legatura cu sursa sa.

Cele zece etape descrise in prezentul capitol formeaza fluxul de referinta al metodologiei. n functie de
amploarea, noutatea si riscul proiectului, activitatile pot fi parcurse predictiv, iterativ sau intr-o combinatie a celor
doua. Adaptarea procesului este permisa, insa eliminarea unei etape trebuie justificata prin absenta reala a
nevoii, nu prin lipsa timpului, a datelor ori a bugetului. Pentru proiectele mici se poate reduce volumul
documentelor, dar nu se elimina rationamentul, responsabilitatea sau dovada deciziei.

Fluxul de referinta si portile de control

Fiecarei etape 1i corespunde o poarta de control, notata G1-G10. O poarta nu este o formalitate si nu
presupune Tn mod obligatoriu o sedinta distinctd; ea reprezinta verificarea criteriilor de iesire nainte ca proiectul
sa consume resurse semnificative Tn etapa urmatoare. Rezultatul portii poate fi: aprobat; aprobat cu actiuni
controlate; returnat pentru completare; sau suspendat pana la eliminarea unui impediment.

Reguli transversale ale procesului

» trasabilitatea se mentine bidirectional: de la sursa si risc catre cerinta, solutie si test, precum si invers, de
la elementul proiectat catre justificarea sa;

» ipotezele, incertitudinile si datele provizorii se Tnregistreaza impreuna cu responsabilul, termenul de
confirmare si consecinta neconfirmarii;

» modificarile se analizeaza inainte de implementare pentru efectele asupra cerintelor, riscului, interfetelor,
calculelor, costului, termenului si criteriilor de verificare;

« deciziile critice se bazeaza pe dovezi proportionale cu riscul: masuratori, calcule, standarde, incercari,
declaratii de performanta, modele sau judecata profesionala documentata;

« independenta revizuirii creste odata cu riscul, complexitatea si caracterul inovator al solutiei; autorul nu
trebuie sa fie singurul control al propriilor ipoteze critice;

» confidentialitatea documentelor, integritatea fisierelor si controlul distributiei se aplica pe Tntregul proces,
nu numai la predarea proiectului;

» fiecare etapa include analiza efectului asupra intregului ciclu de viata: instalare, punere in functiune,

exploatare, mentenanta, modificare si scoatere din functiune;

Asociatia ARES - asociatia-ares.ro M-02 - Pagina 18 din 139



ARES - METODOLOGII ARES-SIGMA

» proiectul ramane deschis iterarii controlate: o constatare noua poate impune revenirea la o etapa
anterioard, cu actualizarea tuturor rezultatelor afectate.

3.1 Initierea proiectului

Initierea stabileste daca proiectul poate incepe in conditii profesionale controlate. In aceasta etapa se clarifica
mandatul, obiectivul interventiei, limitele preliminare, rolurile, accesul la informatii si resursele necesare. O
initiere incompleta transfera incertitudinea catre etapele tehnice, unde corectarea devine mai costisitoare si

poate genera solutii care raspund unei probleme formulate gresit.

3.1.1 Activitati si criterii de decizie

Proiectantul identifica entitatea care comanda lucrarea, persoana competenta sa aprobe cerintele si riscul
rezidual, obiectivul protejat, amplasamentele incluse, sistemele existente si faza de proiectare solicitata. Se
delimiteaza proiectarea de evaluarea riscului, executie, consultanta, ofertare, verificare si asistenta tehnica.
Daca mandatul combina aceste activitati, responsabilitatile si livrabilele se separa explicit.

Acceptarea proiectului presupune confirmarea competentei profesionale si organizationale, a accesului
rezonabil la obiectiv, a posibilitatii de a obtine informatiile necesare si a unui calendar compatibil cu profunzimea
analizei. Conflictele de interese, incompatibilitatile, cererile nelegitime si restrictiile care impiedica respectarea
obligatiilor se declara inainte de inceperea proiectarii.

identificarea beneficiarului, utilizatorului, proprietarului infrastructurii si a celorlalte parti cu putere de
decizie;

« stabilirea scopului de securitate declarat si a evenimentului care a generat proiectul: obiectiv nou,
conformare, modernizare, incident, extindere sau integrare;

« definirea limitelor fizice, functionale, organizationale si informationale preliminare;
» stabilirea clasificarii informatiilor, regulilor de acces, canalelor de transmitere si pastrare;

» identificarea etapelor contractuale, a dependentelor, a punctelor de aprobare si a resurselor specializate

necesare,

» deschiderea registrului problemelor, ipotezelor, deciziilor si modificarilor.

3.1.2 Responsabilitati si coordonare

Beneficiarul confirma mandatul si desemneaza reprezentantul cu autoritate de decizie. Proiectantul propune
procesul, precizeaza datele necesare si declara limitele competentei. Evaluatorul de risc, utilizatorul,
responsabilul IT, specialistul de securitate la incendiu si alte discipline sunt implicati de la inceput atunci cand
deciziile lor conditioneaza solutia. Responsabilitatea pentru coordonare trebuie atribuitd nominal, nu presupusa.
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3.1.3 Rezultate si control

Fisa de initiere trebuie sa permita unei persoane care nu a participat la discutiile initiale sa inteleaga cine a
solicitat proiectul, ce se urmareste, ce este inclus, ce este exclus, cine aproba si care sunt conditiile de
continuare. Domeniul preliminar se mentine distinct de solutia tehnica; la aceasta data nu se ingheata
amplasatri, produse ori cantitati.

3.1.4 Erori frecvente

« acceptarea unei solicitari verbale fara desemnarea persoanei care aproba cerintele;
« confundarea bugetului estimat cu domeniul tehnic deja decis;

« omiterea sistemelor existente si a interfetelor din limitele proiectului;

e presupunerea ca toate datele vor fi disponibile ulterior, fara responsabil si termen;

» initierea selectiei de echipamente inaintea clarificarii problemei de securitate.

3.2 Definirea temei de proiectare

Tema de proiectare transforma intentia initiala intr-un mandat tehnic controlabil. Ea descrie problema,
rezultatele urmarite, domeniul, constrangerile si criteriile dupa care proiectul va fi acceptat. Tema nu trebuie sa
anticipeze nejustificat solutia si nici sa transfere proiectantului decizii care apartin beneficiarului, evaluatorului
sau autoritatilor competente.

3.2.1 Continut si formulare

Tema trebuie sa includa scopul de securitate, obiectivele protejate, utilizatorii, zonele, programul de functionare,
scenariile cunoscute, cerintele legale si contractuale, nivelurile de performanta deja stabilite, interfetele,
conditiile de mediu, cerintele privind protectia datelor si securitatea cibernetica, restrictile de patrimoniu sau
arhitectura, livrabilele, fazele, aprobarile si criteriile de acceptanta. Formularile de tip ,sistem complet”, ,cea mai
buna tehnologie” sau ,acoperire totala” nu sunt suficiente fara definirea rezultatului observabil.

Bugetul si termenul se trateaza ca restrictii de proiect, nu ca justificari automate pentru reducerea cerintelor.
Atunci cand resursele sunt incompatibile cu rezultatul solicitat, proiectantul prezinta diferenta, riscul si
alternativele: etapizare, modificarea domeniului, solutie echivalenta ori revizuirea cerintei de catre rolul
competent.

3.2.2 Controlul ipotezelor si al limitelor

» fiecare ipoteza cu impact se identifica prin cod, sursa, responsabil pentru confirmare, termen si efectul
neconfirmarii;

« excluderile se descriu concret si se verifica daca nu separa artificial o interfata necesara functionarii
sistemului;
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» datele furnizate de beneficiar sunt confirmate ca informatie de intrare, fara a fi preluate necritic atunci cand
exista contradictii evidente;

« cerintele incompatibile se introduc in registrul conflictelor si nu se mascheaza prin formulari ambigue;

» orice schimbare a temei dupa aprobare urmeaza procesul de management al modificarii.

3.2.3 Validarea temei cu partile interesate

Tema este parcursa cu persoanele care cunosc exploatarea reald: conducerea, securitatea, personalul tehnic,
IT, protectia datelor, utilizatorii zonelor si interventia. Validarea urmareste nu doar acordul formal, ci detectarea
diferentelor dintre procedurile declarate si practicile reale. Aprobarea se documenteaza Tmpreuna cu rezervele,
actiunile ramase si persoanele autorizate sa modifice tema.

3.2.4 Erori frecvente

* copierea unei teme dintr-un proiect similar fara analiza contextului;
« introducerea unor marci si modele Tnainte de definirea performantei;
« omiterea criteriilor de acceptanta si a interfetelor;

e aprobarea unei teme cu contradictii nerezolvate;

o lipsa delimitarii intre cerinta, preferinta si ipoteza.

3.3 Colectarea informatiilor

Colectarea informatiilor formeaza baza de evidenta a proiectului. Calitatea solutiei nu poate depasi in mod
rezonabil calitatea datelor pe care se sprijina. Activitatea urmareste nu acumularea nediferentiata de
documente, ci identificarea informatiilor necesare, verificarea sursei, actualitatii si coerentei lor, precum si
semnalarea golurilor care influenteaza proiectarea.

3.3.1 Categorii de informatii

e documente juridice si administrative relevante pentru regimul obiectivului, destinatie, proprietate si obligatii;
» analize de risc, istoricul incidentelor, rapoarte de interventie, alarme false, pierderi si neconformitati;

« planuri de arhitectura, structura, instalatii electrice, comunicatii, incendiu, evacuare si alte discipline;

» inventare de active, clasificari, valori, procese critice si dependente operationale;

e organigrame, roluri, fluxuri de persoane, bunuri, vehicule si informatii, inclusiv variatiile temporale;

« documentatia sistemelor existente: scheme, licente, capacitati, parole gestionate, versiuni, mentenanta,
defecte si integrare;
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« infrastructura IT si energetica, politicile de retea, identitate, jurnalizare, timp, backup si securitate
cibernetica;

« conditii de mediu si exploatare: iluminare, temperatura, umiditate, praf, vibratii, interferente, coroziune si
acces pentru mentenanta.

3.3.2 Calitatea si trasabilitatea datelor

Fiecarei informatii relevante i se asociaza sursa, data, proprietarul, versiunea, gradul de incredere si domeniul
in care poate fi utilizata. O plansa fara revizie, un inventar neverificat sau o declaratie informala pot constitui
indicii, dar nu trebuie tratate automat ca date confirmate. Contradictiile dintre surse se pastreaza vizibile pana la
clarificare; alegerea unei variante se justifica.

Datele sensibile se colecteaza proportional cu nevoia, se pastreaza in medii aprobate si se distribuie controlat.
Colectarea de imagini, jurnale, liste de personal sau configuratii nu se extinde dincolo de scopul proiectului.
Atunci cand se folosesc exporturi din sisteme, integritatea si perioada reprezentativa trebuie consemnate.

3.3.3 Gestionarea lipsurilor

Lipsa unei informatii nu se rezolva prin completare tacita. Proiectantul evalueaza impactul si decide daca:
solicita date suplimentare; planifica o masurare; foloseste o ipoteza conservatoare; propune o etapa de
investigatie; limiteaza domeniul; sau suspenda decizia. Ipoteza conservatoare nu trebuie confundata cu
supradimensionarea arbitrara si trebuie Tnlocuita atunci cand apar date confirmate.

3.3.4 Erori frecvente

« folosirea exclusiva a planurilor existente fara verificarea situatiei reale;

» preluarea listelor de echipamente ca dovada a functionarii sistemului;

« ignorarea incidentelor si alarmelor false deoarece nu sunt documentate uniform;
» pastrarea datelor fara versiune, autor sau data;

» colectarea excesiva de informatii sensibile fara necesitate si control.

3.4 Investigarea amplasamentului

Investigarea amplasamentului confirma realitatea fizica si operationald in care va functiona solutia. Ea nu se
reduce la o vizita de orientare sau la fotografierea spatiilor. Investigatia este planificata pe baza temei si a
lacunelor identificate, urmareste ipotezele critice si produce masuratori, observatii si dovezi suficient de precise
pentru proiectare.

3.4.1 Planificarea si desfasurarea

Planul investigatiei precizeaza zonele, traseul, persoanele necesare, intervalele reprezentative, instrumentele,
conditiile de securitate a muncii si informatiile care trebuie confirmate. Pentru sisteme video pot fi necesare
masurari de iluminare si probe de camp vizual; pentru comunicatii, verificari ale traseelor, capacitatilor si
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interferentelor; pentru alimentare, identificarea circuitelor, protectiilor, spatiilor si surselor de rezerva; pentru

control acces, analiza usilor, feroneriei, evacuarii si modurilor de defect.

Investigatia trebuie sa observe si functionarea obiectivului: fluxuri, perioade aglomerate, accesul furnizorilor,

operatiunile de Tnchidere, interventia, mentenanta si situatiile exceptionale. O conditie verificata numai in

intervalul cel mai favorabil poate conduce la concluzii gresite. Cand variatia zi/noapte, sezoniera sau

operationala este relevanta, se planifica vizite suplimentare, masurari reprezentative sau monitorizare

temporara.

3.4.2 Inregistrarea dovezilor

pozitiile si orientarile se raporteaza la un sistem de referinta identificabil Tn planuri;
fotografiile primesc cod, data, locatie, directie si nivel de acces; imaginile sensibile se protejeaza;

instrumentele si conditiile de masurare se consemneaza atunci cand rezultatul influenteaza
dimensionarea;

diferentele fata de documentatia primita se marcheaza explicit si se transmit disciplinelor afectate;

zonele neaccesibile si informatiile neverificabile se inregistreaza ca limitari, nu ca spatii presupus
conforme;

constatarile privind defecte, pericole sau neconformitati urgente se escaladeaza fara a astepta raportul
final.

3.4.3 Coordonarea interdisciplinara

Investigatia se coordoneaza cu arhitectura, structura, instalatiile electrice, comunicatiile, securitatea la incendiu

si cerintele de exploatare. Proiectantul de securitate nu valideaza n locul specialistului competent aspecte care

depasesc domeniul sau, dar trebuie sa le identifice si sa solicite confirmarea. Interfetele critice — de exemplu

deblocarea la incendiu, alimentarea de siguranta, spatiile tehnice si retelele partajate — se verifica impreuna cu

proprietarii lor.

3.4.4 Erori frecvente

vizita efectuata fara plan si fara lista ipotezelor de confirmat;
masuratori fara unitate, instrument, pozitie sau conditii;
fotografii care nu pot fi corelate cu planurile;

omiterea conditiilor nocturne, sezoniere ori de varf;

confirmarea verbala a unor interfete critice fara responsabil si dovada.
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3.5 Stabilirea cerintelor de securitate

In aceasta etapa, riscurile, obligatiile, nevoile utilizatorilor si constrangerile sunt transformate in cerinte care pot
ghida proiectarea si verificarea. Cerinta descrie rezultatul necesar, nu doar mijlocul preferat. Ea trebuie sa fie
suficient de clara pentru a putea fi alocata, proiectata, testata si urmarita pe intregul ciclu de viata.

3.5.1 Formularea cerintelor

O cerinta bine formulata identifica subiectul, functia sau performanta, conditia de aplicare si criteriul observabil.
Expresia trebuie sa evite adjectivele nedeterminate precum ,rapid”, ,adecvat”, ,inteligent” ori ,inalta calitate”,
daca acestea nu sunt definite. Cand o valoare nu poate fi stabilité inca, cerinta se marcheaza provizorie si
primeste termen de inchidere; nu se ascunde incertitudinea Tntr-o formulare vaga.

3.5.2 Analiza calitatii si a conflictelor

Cerintele se verifica individual si ca ansamblu pentru necesitate, unicitate, claritate, completitudine, fezabilitate,
consecventa, verificabilitate si trasabilitate. Cerintele compuse se separa atunci cand patrtile lor pot avea
metode sau stari diferite. Conflictele dintre securitate, evacuare, protectia datelor, operare, patrimoniu, retea si
buget se solutioneaza prin procesul din Capitolul 2 si se reflecta n registru.

3.5.3 Alocarea si trasabilitatea

Cerintele nu se aloca automat unui echipament. Unele sunt realizate prin combinatia dintre tehnologie,
procedura si raspuns uman. Matricea de trasabilitate trebuie sa arate lantul: sursa sau scenariu — cerinta —
functie — element de arhitectura — specificatie — dovada de verificare. Orice componenta fara cerinta asociata
este analizata ca posibila supradimensionare; orice cerinta fara solutie si metoda de test este o lacuna.

3.5.4 Erori frecvente

formularea cerintelor ca lista de produse sau cantitati;

« cerinte fara conditii de mediu, exploatare ori defect;

e amestecarea mai multor rezultate intr-o singura fraza imposibil de testat unitar;
« prioritizare exclusiv comerciald, fara raportare la risc si conformitate;

» modificarea cerintelor in planse fara actualizarea registrului.

3.6 Definirea conceptului de securitate

Conceptul de securitate descrie modul in care masurile fizice, tehnice, organizationale si umane vor coopera
pentru prevenirea, detectarea, evaluarea, intarzierea si tratarea scenariilor relevante. El face legatura dintre
cerinte si arhitectura si trebuie stabilit Tnaintea dimensionarii detaliate. Conceptul raspunde la intrebarea ,cum
va functiona protectia?”, fara a cobori prematur la nivelul fiecarui produs.
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3.6.1 Construirea conceptului operational

Pentru fiecare scenariu prioritar se descriu starea initiala, actorul sau evenimentul declansator, barierele
preventive, punctul de detectare, informatia necesara evaluarii, modul de alarmare, responsabilul pentru
decizie, actiunea de raspuns, continuitatea in caz de defect si conditia de revenire. Se precizeaza ce realizeaza
sistemul automat, ce confirma operatorul si ce depinde de interventia externa.

Conceptul include zonarea de securitate, nivelurile de acces, straturile de protectie, relatia dintre perimetru,
anvelopd, spatiu si activ, precum si principiile pentru ore normale, program redus, evacuare, avarie, mentenanta
si incident. Functiile care pot produce efecte nedorite — blocarea unei usi, urmarirea video, transmiterea datelor
sau actionarea automata — primesc conditii si autorizari explicite.

3.6.2 Analiza alternativelor

» se definesc cel putin alternativele rezonabile, inclusiv masuri procedurale sau fizice care pot reduce
dependenta de tehnologie;

« criteriile se stabilesc Tnaintea clasamentului: reducerea riscului, conformitate, performanta, operabilitate,
rezilienta, mentenabilitate, protectia datelor, cost si adaptabilitate;

e compararea se bazeaza pe ipoteze comune si pe costul total al ciclului de viata, nu numai pe investitia
initiald;

e avantajele si limitele se prezinta separat; un scor total nu trebuie sa ascunda neindeplinirea unei cerinte
obligatorii;

» alternativa selectata si motivele respingerii celorlalte se pastreaza in registrul deciziilor.

3.6.3 Validarea cu utilizatorii

Conceptul se parcurge prin scenarii cu utilizatorii si responsabilii de interventie. Validarea urmareste daca
fluxurile sunt realizabile, daca volumul alarmelor poate fi gestionat, daca rolurile sunt disponibile in intervalele
necesare si daca masurile nu creeaza practici de ocolire. Un concept tehnic performant, dar imposibil de operat,
nu este valid.

3.6.4 Erori frecvente

» echivalarea conceptului cu o schema de echipamente;

« ignorarea timpului si capacitatii reale de raspuns;

e proiectarea numai pentru regimul normal, fara avarie sau mentenanta;
» selectarea alternativei exclusiv dupa costul initial;

» validarea fara operatorii si disciplinele care vor utiliza interfetele.
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3.7 Elaborarea arhitecturii sistemului

Arhitectura transforma conceptul Tn structuri functionale si tehnice. Ea defineste subsistemele, componentele
majore, zonele, fluxurile de informatie si energie, interfetele, limitele de incredere, dependentele si modurile de
functionare. Arhitectura trebuie sa fie suficient de stabila Tnaintea selectiei detaliate, deoarece incompatibilitatile
identificate tarziu genereaza reproiectare, costuri si vulnerabilitati.

3.7.1 Dezvoltarea arhitecturii

Proiectantul descompune functiile fara a pierde legatura cu cerintele si stabileste ce element detecteaza,
decide, transmite, Inregistreaza, afiseaza, alimenteaza si permite actiunea. Se definesc zonele de securitate
fizica si logica, punctele de concentrare, caile principale si de rezerva, sursele de timp, identitatea,
administrarea, jurnalizarea si limitele dintre sistemele proprii i serviciile externe.

Interfetele se descriu prin parti, directia fluxului, informatia sau energia transferata, protocol, stare normala,
timp, prioritate, conditii de defect, responsabilitate si metoda de test. Formularea generica ,se integreaza” este
insuficienta. Pentru fiecare integrare trebuie stabilit cine initiaza evenimentul, cine confirma, ce se intampla la
pierderea comunicatiei si cum se evita comenzi contradictorii.

3.7.2 Rezilienta si moduri degradate

« identificarea punctelor unice de defect si evaluarea necesitatii redundantei, diversitatii ori degradatrii
controlate;

e separarea alimentarilor si comunicatiilor atunci cand o cauza comuna poate anula mai multe functii critice;

» definirea comportamentului la lipsa de energie, retea, timp sincronizat, server, stocare, licenta, comunicatie
sau operator;

o prioritizarea alarmelor si limitarea efectelor in cascada;

« protejarea functiilor administrative si a configuratiilor prin roluri, autentificare, jurnalizare si copii de
sigurantd,;

* rezervarea capacitatii pentru varf, extindere si actualizare, fara a accepta resurse nominale insuficiente.

3.7.3 Controlul interdependentelor

Arhitectura se coordoneaza cu reteaua, energia, constructia, HVAC, iluminatul, detectia incendiului, evacuarea
si procesele organizatiei. Dependentele externe se introduc in registru impreuna cu proprietarul, nivelul de
serviciu, ipotezele si planul de verificare. Un serviciu partajat nu se considera disponibil sau sigur numai pentru
ca exista; capacitatea, continuitatea si administrarea lui trebuie confirmate.

3.7.4 Erori frecvente

« desenarea unei topologii fara fluxuri si stari definite;

« dependente fata de retele sau surse externe neconfirmate;
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e integrare bazata pe promisiuni comerciale fara interfata si test;
« redundanta aparenta cu elemente care au aceeasi cauza comunda de defect;

e omiterea administrarii, jurnalizarii si actualizarii din arhitectura.

3.8 Dimensionarea si alegerea echipamentelor

Dimensionarea demonstreaza ca arhitectura poate furniza performanta ceruta in conditiile reale, iar alegerea
echipamentelor stabileste produse si configuratii adecvate acestei demonstratii. Procesul porneste de la calcule
si criterii, nu de la catalog. O caracteristica declarata a produsului devine relevanta numai daca este valabila
pentru configuratia, mediul si modul de utilizare proiectate.

3.8.1 Domenii de dimensionare

e acoperire, camp de detectie, zone moarte si conditii care influenteaza detectarea;

« camp vizual, densitate de pixeli, rezolutie efectiva, iluminare, miscare, compresie si scop operational
pentru video;

« capacitate de utilizatori, credentiale, evenimente, usi, reguli, tranzactii si timpi pentru control acces;
« banda, latenta, pierderi, disponibilitate, adresare, segmentare si sincronizare pentru comunicatii;
» stocare utila, perioada, redundanta, rata de inregistrare, evenimente si rezerva de crestere;

e puteri, curenti, caderi de tensiune, protectii, selectivitate, autonomie, Incarcare si temperatura pentru
alimentare;

e capacitati de procesare, licentiere, sesiuni, operatori, afisare si performanta in regim de varf;

» spatii, disipare termica, masa, fixare, acces de service, mediu si compatibilitate electromagnetica.

3.8.2 Alegerea si echivalenta produselor

Fisa de selectie coreleaza fiecare produs cu cerintele alocate, standardele relevante, declaratiile de
conformitate, clasele de mediu, limitarile, interfetele, versiunile software, accesoriile obligatorii si conditiile de
mentenantd. Compatibilitatea nu se deduce doar din utilizarea aceluiasi protocol sau producator; se confirma
pentru functiile, versiunile si configuratiile proiectate.

Specificarea prin performanta ramane regula. Marca sau modelul se poate utiliza atunci cand este necesar
pentru compatibilitatea justificatd, continuitatea unei configuratii ori alt temei permis, cu respectarea cadrului
aplicabil. Solutiile echivalente sunt evaluate pe toate criteriile relevante, inclusiv functiile ascunse in licente,
securitatea actualizarilor, disponibilitatea pieselor si costul de exploatare.
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3.8.3 Controlul calculelor si rezervelor

Fiecare calcul trebuie sa indice formula sau metoda, datele de intrare, unitatile, sursa parametrilor, ipotezele,
coeficientii, rezultatul, limita admisa si rezerva. Fisierele de calcul se versioneaza si se revizuiesc independent
pentru functiile critice. Rotunijirile, valori tipice si conditiile favorabile nu se folosesc pentru a crea o rezerva
aparenta. Sensibilitatea la parametrii incerti se analizeaza acolo unde o variatie rezonabila poate schimba
selectia.

3.8.4 Erori frecvente

« preluarea valorilor maxime din fisa de produs ca valori garantate in instalatie;
» calcularea unei medii care ascunde conditia cea mai defavorabilg;

e ignorarea accesoriilor, licentelor si versiunilor necesare functiei;

e acceptarea compatibilitatii numai pe baza marcii sau a protocolului declarat;

» supradimensionarea fara justificare, care creste complexitatea si suprafata de defect.

3.9 Elaborarea documentatiei tehnice

Documentatia tehnica transforma solutia proiectata intr-un ansamblu univoc de instructiuni si dovezi care poate
fi contractat, executat, verificat, pus in functiune si mentinut. Un proiect nu este complet daca intentia autorului
poate fi inteleasa numai prin explicatii verbale. Nivelul de detaliu se adapteaza fazei, dar fiecare document
trebuie sa aiba un scop, o stare si o relatie controlata cu celelalte piese.

3.9.1 Continutul pachetului de proiect

» foaia de titlu, identificarea proiectului, semnaturile, starea emiterii si borderoul documentelor;
« memoriul tehnic cu scop, baza de proiectare, descriere functionald, criterii, limite, ipoteze si coordonari;

« planurile de amplasare, zonare, acoperire, trasee, alimentare si interfete, la scari si niveluri de detaliu
adecvate;

» schemele bloc, functionale, de conexiuni, alimentare, retea si integrare;

« detaliile de montaj relevante pentru performanta, mediu, acces, protectie si mentenanta;

» specificatiile tehnice si listele de cantitati corelate cu cerintele si desenele;

« memoriile de calcul, fisele de selectie si dovezile de conformitate ori echivalenta;

e matricea cauza—efect, lista punctelor, nomenclatorul, planul de adresare si conventiile de identificare;
» planul de inspectii, incercari si testare, cu criterii de acceptanta derivate din cerinte;

« cerintele de predare, instruire, documentatie finala, backup, licente, parole administrate si date de
configurare.
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3.9.2 Coerenta documentelor

O singura informatie trebuie sa aiba o sursa controlata. Cantitatile, codurile, denumirile, zonele, adresele si
interfetele se verificd intre planuri, scheme, liste, specificatii si calcule. In caz de contradictie, documentatia
trebuie sa stabileasca ordinea de prevalenta si mecanismul de clarificare; aceasta regula nu justifica mentinerea
intentionata a contradictiilor.

Desenele trebuie sa permita localizarea si executia, fara aglomerare care ascunde informatia. Simbolurile,
culorile, straturile si codurile se definesc in legenda. Notele generale nu Tnlocuiesc detaliile specifice, iar
sintagma ,conform situatiei din teren” nu transfera instalatorului o decizie de proiectare care trebuia
fundamentata Tnainte de executie.

3.9.3 Controlul documentelor si al securitatii

Fiecare piesa primeste cod, titlu, revizie, data, autor, verificator, stare si paginare. Emiterea pentru informare,
coordonare, avizare, ofertare sau executie trebuie distinsa. Reviziile indica modificarile si documentele nlocuite;
copiile retrase nu raman disponibile ca versiuni valide. Fisierele editabile, modelele, parolele, configuratiile si
planurile cu vulnerabilitati se predau si se arhiveaza prin canale si drepturi adecvate sensibilitatii lor.

3.9.4 Erori frecvente

e planuri, scheme si liste cu revizii sau coduri necorelate;
» specificatii copiate din catalog, fara conditiile aplicatiei;
e cantitati care nu pot fi urmarite la planuri si calcule;
e note generale care lasa instalatorului alegeri critice;

» emiterea fisierelor sensibile fara controlul accesului si al distributiei.

3.10 Verificarea si validarea proiectului

Verificarea si validarea reprezinta controlul final al proiectarii Tnaintea emiterii pentru executie. Verificarea
raspunde Tntrebarii daca proiectul a fost elaborat corect in raport cu cerintele, regulile, calculele si propriile sale
specificatii. Validarea raspunde intrebarii daca solutia proiectata este potrivita pentru nevoia reald, scenariile,
utilizatorii si conditiile obiectivului. Cele doua activitati se completeaza si nu se substituie.

3.10.1 Planul de verificare

Planul stabileste obiectul, criteriile, metodele, responsabilitatile, nivelul de independenta si inregistrarile.
Metodele pot include analiza documentara, recalcularea, inspectia, modelarea, simularea, compararea cu
standarde, revizuirea interdisciplinara, demonstratia unui prototip sau parcurgerea scenariilor. Intensitatea
verificarii se adapteaza criticitatii; elementele cu consecinte mari, ipoteze sensibile ori solutii neuzuale primesc
control suplimentar.
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Verificatorul trebuie sa aiba acces la cerinte si justificari, nu numai la plansele finale. Observatiile se clasifica
dupa severitate si se leaga de piesa, cerinta si riscul afectat. Inchiderea unei observatii necesita dovada
corectiei si, dupa caz, reverificarea documentelor dependente. Raspunsul ,se va rezolva in executie” nu este
acceptabil pentru o decizie care apartine proiectarii.

3.10.2 Domeniile minime de control

completitudinea si actualitatea bazei legale, normative si contractuale;

» acoperirea tuturor cerintelor si trasabilitatea catre solutii si teste;

« corectitudinea calculelor, unitatilor, ipotezelor, coeficientilor si rezervelor;

e compatibilitatea componentelor, versiunilor, licentelor, mediilor si interfetelor;

» coordonarea dintre subsisteme si discipline, inclusiv prevenirea conflictelor cu evacuarea si siguranta vietii;
« functionarea normala, la varf, in mentenanta, la defect si dupa restabilire;

» protectia datelor, securitatea cibernetica, administrarea si jurnalizarea;

« executabilitatea, accesibilitatea pentru mentenanta, testabilitatea si posibilitatea de receptie;

« coerenta codurilor, cantitatilor, reviziilor si specificatiilor in toate documentele;

» inchiderea ipotezelor, abaterilor, clarificarilor si neconformitatilor cu impact critic.

3.10.3 Validarea solutiei

Validarea se realizeaza cu beneficiarul, utilizatorii si specialistii relevanti prin parcurgerea scenariilor aprobate.
Se verifica daca informatia furnizata de sistem permite decizia operationald, daca timpii si rolurile sunt realiste,
daca modurile degradate sunt acceptabile si daca solutia nu genereaza efecte care determina ocolirea ei.
Pentru elemente cu incertitudine tehnica ridicata se pot solicita demonstratii, probe de concept, mostre, mock-
up-uri sau teste de amplasament Tnaintea Tnghetarii definitive.

Aprobarea beneficiarului nu inlocuieste verificarea tehnica, iar verificarea tehnica nu transfera beneficiarului
responsabilitatea proiectantului. Acceptarea informata trebuie sa indice cerintele indeplinite, limitarile, riscurile
reziduale relevante pentru solutie, actiunile ramase si conditiile care trebuie mentinute Tn executie si exploatare.

3.10.4 Erori frecvente

verificarea limitata la ortografie, format si existenta planselor;

« revizuirea fara registrul cerintelor si fara calcule;

« validarea exclusiv de catre persoana care a solicitat achizitia, fara utilizatori;
» Tnchiderea observatiilor prin raspuns, fara dovada corectiei;

« confundarea validarii proiectului cu receptia instalatiei executate, tratata distinct in Capitolul 7.

Asociatia ARES - asociatia-ares.ro M-02 - Pagina 30 din 139



ARES - METODOLOGII ARES-SIGMA

Inchiderea procesului de proiectare

inchiderea Capitolului 3 nu inseamna incetarea responsabilitatii de proiectare. Dupd emiterea pentru executie,
clarificarile, propunerile de echivalenta si modificarile din teren se supun aceluiasi lant de trasabilitate si control.
Orice schimbare care altereaza o cerintd, o interfatd, un calcul sau un criteriu de test trebuie analizata si
aprobata Tnainte de implementare, iar documentatia se actualizeaza la starea corespunzatoare.

Referinte metodologice pentru Capitolul 3

Referintele urmatoare fundamenteaza principiile de ciclu de viata, management al cerintelor, risc, arhitectura si
ghidurile de aplicatie. Ele nu devin automat obligatorii; statutul si editia aplicabile fiecarui proiect se stabilesc
conform Capitolului 2. Referintele au fost verificate in sursele oficiale la 10.08.2026.

[P1] ISO/IEC/IEEE 15288:2023 — Systems and software engineering — System life cycle processes — sursa
oficiald (cadru pentru procesele ciclului de viata al sistemelor)

[P2] ISO/IEC/IEEE 29148:2018 — Systems and software engineering — Life cycle processes — Requirements
engineering — sursa oficiala (procese si elemente informationale pentru cerinte)

[P3] ISO/IEC/IEEE 24748-2:2024 — Guidelines for the application of ISO/IEC/IEEE 15288 — sursa oficiala
(adaptarea si aplicarea proceselor de ciclu de viata)

[P4] ISO 31000:2018 — Risk management — Guidelines — sursa oficiala (principii, cadru si proces pentru
managementul riscului)

[P5] ISO 21502:2020 — Project, programme and portfolio management — Guidance on project management —
sursa oficiala (practici de management aplicabile proiectelor)

[P6] ISO/IEC/IEEE 42010:2011 — Systems and software engineering — Architecture description — sursa
oficiala (descrierea si controlul arhitecturilor)

[P7] IEC 62676-4:2025 — Video surveillance systems for use in security applications — Part 4: Application
guidelines — sursa oficiala (planificare, proiectare, instalare, testare, punere in functiune si mentenanta)

[P8] IEC 60839-11-2:2014 — Electronic access control systems — Application guidelines — sursa oficiala
(planificare, instalare, punere n functiune, mentenanta si documentare)
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M-02 - 04

CAPITOLUL4

Context, cerinte si riscuri

Prezentul capitol defineste continutul analitic prin care realitatea obiectivului este transformata intr-o baza de
cerinte controlata. Capitolul 3 a stabilit cand si prin ce porti de control se desfasoara proiectarea; Capitolul 4
precizeaza ce trebuie inteles despre obiectiv, cum se utilizeaza informatia privind riscul si cum se formuleaza
cerinte tehnice suficient de clare pentru proiectare, verificare si receptie.

in sensul S.I.G.M.A., contextul, riscul si cerintele nu sunt documente independente care se predau succesiv, Ci
trei reprezentari corelate ale aceleiasi probleme. Contextul explica obiectivele, activele, procesele, persoanele si
constrangerile. Analiza riscului explica evenimentele nedorite, cauzele, vulnerabilitatile si consecintele. Cerintele
stabilesc rezultatele pe care ansamblul masurilor trebuie sa le realizeze n conditii definite. Orice ruptura Tntre
aceste reprezentari produce fie masuri fara justificare, fie riscuri fara tratament, fie functii care nu pot fi testate.

Modelul de lucru si delimitarea responsabilitatilor

Proiectantul nu reface, nu substituie si nu modifica unilateral analiza de risc la securitatea fizica intocmita de
persoana competenta. El trebuie Tnsa sa ii verifice utilizabilitatea ca intrare de proiectare: identificarea
obiectivului, data si starea documentului, domeniul acoperit, coerenta cu situatia constatata, claritatea masurilor
si existenta informatiilor necesare dimensionarii. O neconcordanta se inregistreaza si se transmite pentru
clarificare; nu se rezolva prin modificarea tacita a scorului de risc sau prin alegerea unei solutii convenabile.

Analiza complementara realizata in proiectare priveste fezabilitatea, interfetele, modurile de defect, riscurile
introduse de solutie, protectia datelor, securitatea cibernetica si conditiile de exploatare. Ea nu dobandeste prin
denumire efectele juridice ale analizei de risc la securitatea fizica. Daca documentul obligatoriu lipseste, are
termenul de revizuire depasit ori nu mai corespunde obiectivului, proiectarea finald se suspenda sau se emite
numai ntr-o stare conditionata, fara a prezenta ipotezele drept cerinte aprobate.

4.1 Contextul obiectivului

Analiza contextului stabileste cadrul in care trebuie sa functioneze securitatea. Obiectivul nu este redus la
cladire si program; el include scopul organizatiei, procesele, persoanele, activele, relatiile cu exteriorul,
infrastructurile de care depinde si conditiile in care o masura poate fi operata. Aceeasi configuratie tehnica
poate avea eficacitati diferite in functie de disciplina operationald, timp de interventie, iluminat, nivelul de
ocupare, competenta operatorilor sau continuitatea comunicatiilor.

4.1.1 Domeniile contextului

4.1.2 Limite si interfete

Limitele se definesc fizic, functional, organizational, tehnologic si informational. O limita fizica arata unde Tncepe
si se termina obiectivul; una functionald, ce activitati si functii intra in proiect; una organizationala, cine detine
decizia; una tehnologica, ce sisteme si servicii sunt incluse; iar una informationald, ce date pot fi colectate,
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transmise si pastrate. Interfetele care traverseaza limitele se descriu Tmpreuna cu proprietarul, conditiile de
disponibilitate si raspunderea pentru testare.

4.1.3 Validarea profilului contextual

Profilul contextual se valideaza prin documente, interviuri si constatari la amplasament. Diferenta dintre practica
declarata si practica observata se pastreaza ca informatie relevanta. Contextul nu este inghetat definitiv:
modificarea programului, destinatiei, amenajarii, valorilor detinute, fluxurilor ori infrastructurii poate schimba atat
riscul, cat si cerintele. De aceea, registrul contextual trebuie sa indice sursa, data, responsabilul si evenimentul
care declanseaza reverificarea.

4.2 Identificarea si clasificarea activelor

Un activ este orice element a carui afectare poate compromite un obiectiv al organizatiei. Inventarul nu se
limiteaza la bunuri cu valoare monetara. Persoanele, informatiile, reputatia, serviciile, capacitatea de a continua
activitatea, cheile, credentialele, configuratiile si infrastructurile suport pot avea o criticitate mai mare decéat
echipamentele sau marfurile vizibile.

4.2.1 Categorii si relatii

» persoane: angajati, public, vizitatori, personal vulnerabil, operatori, interventie si persoane cu
responsabilitati critice;

e bunuri si valori: numerar, marfuri, colectii, medicamente, arme, documente, materii ori echipamente
atractive sau periculoase;

« informatii si mijloace de acces: date personale, secrete, imagini, jurnale, parole, chei, carduri, certificate si
copii de siguranta;

e procese si servicii: activitati care trebuie mentinute, timpi maximi de intrerupere, obligatii fata de public si
dependente contractuale;

« infrastructuri: energie, comunicatii, climatizare, retele, spatii tehnice, cai de acces si sisteme a caror
pierdere produce efecte In cascada;

» Tncredere si conformitate: reputatie, autorizatii, dovezi, trasabilitate si capacitatea de a demonstra
Tndeplinirea obligatiilor.

Activele se leaga de proprietari, utilizatori, locatii, procese si dependente. O clasificare izolata poate rata efectul
in cascada: o camera tehnica de valoare modesta poate sustine toate comunicatiile, iar un set de credentiale
poate permite accesul la mai multe zone critice. Relatiile dintre active trebuie reprezentate acolo unde
compromiterea unuia amplifica impactul asupra celorlalte.
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4.2.2 Atributele registrului de active

4.2.3 Criticitate si consecinte

Criticitatea se stabileste Tn raport cu obiectivele si consecintele, nu numai prin pretul de Tnlocuire. Se analizeaza
vatamarea persoanelor, pierderea sau degradarea bunurilor, intreruperea activitatii, compromiterea informatiilor,
efectele juridice, reputationale si asupra mediului. Scarile si criteriile trebuie definite Thaintea evaluatrii, cu
praguri verificabile acolo unde exista date. Valorile estimate si judecatile calitative se marcheaza distinct,
impreund cu nivelul de incredere.

4.3 Caracterizarea amenintarilor

Amenintarea reprezinta sursa potentiala a unui eveniment nedorit. Caracterizarea sa trebuie sa fie suficient de
concreta pentru a informa proiectarea, dar sa evite certitudini pe care datele nu le sustin. Etichete generale
precum ,efractie”, ,furt” sau ,vandalism” nu descriu capacitatea, intentia, oportunitatea, tinta, modul de actiune
ori conditiile Tn care evenimentul devine plauzibil.

4.3.1 Surse si tipologii

Se considera amenintari intentionate externe si interne, actiuni oportuniste sau planificate, erori si utilizari
necorespunzatoare, evenimente tehnice ori de mediu si combinatii ale acestora. In domeniul securitatii fizice, o
defectiune sau o eroare umana poate crea fereastra folosita ulterior de un actor ostil; de aceea, separarea
analitica nu trebuie sa ascunda succesiunile cauzale.

» actorul sau sursa: profil, acces legitim ori nelegitim, cunoastere, resurse, motivatie si toleranta la risc;

« ftinta si efectul urmarit: sustragere, agresiune, acces, sabotaj, observare, alterare, intrerupere sau
distrugere;

« modul de operare: apropiere, recunoastere, instrumente, manipulare sociald, folosirea credentialelor si
evitarea detectiei;

« conditiile favorizante: perioada, ocupare, vizibilitate, evenimente, lucrari, schimburi de personal, intreruperi
si degradatri;

 indicatorii si sursele: incidente proprii, informatii oficiale, tendinte locale, experienta sectoriald si observatii
documentate.

4.3.2 Relevanta si plauzibilitate

O amenintare se retine atunci cand exista o legatura rezonabila cu activele, amplasamentul si modul de
functionare. Absenta incidentelor raportate nu dovedeste absenta amenintarii; la fel, un eveniment mediatizat nu
justifica automat o probabilitate ridicata. Se separa frecventa observata, posibilitatea tehnica si atractivitatea
tintei. Sursele se dateaza, iar incertitudinea se exprima explicit pentru a evita transformarea impresiei in fapt.
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4.3.3 Evolutie si indicatori de schimbare

Catalogul amenintarilor se leaga de indicatori care pot modifica proiectul: incidente noi, schimbarea valorilor,
aparitia unei metode de atac, variatia criminalitatii, lucrari care deschid trasee, publicitate nedorita, modificarea
personalului sau dependenta de servicii noi. Monitorizarea acestor indicatori apartine exploatarii si poate
declansa revizuirea riscului si a cerintelor.

4.4 Identificarea vulnerabilitatilor

Vulnerabilitatea este o conditie care poate fi exploatata de o amenintare sau care poate amplifica probabilitatea
ori consecinta unui eveniment. Ea nu trebuie confundata cu absenta unui anumit produs. Formularea ,nu exista
camera” descrie o solutie lipsa; vulnerabilitatea relevanta poate fi lipsa capacitatii de a observa si reconstrui un
eveniment intr-o zona n care aceasta functie este necesara.

4.4.1 Domenii de examinare

4.4.2 Dovada si conditia de exploatare

Constatarea vulnerabilitatii trebuie sustinuta prin observatie, masurare, document, test, incident, comparatie cu
0 cerinta sau judecata profesionald argumentata. Se noteaza locatia, starea, perioada, configuratia si sursa.
Vulnerabilitatile temporare, precum lucrarile ori defectele, se diferentiaza de cele structurale. O masura
declarata existenta nu se considera eficace fara confirmarea functionarii, configurarii, utilizarii si mentenantei
sale.

4.4.3 Vulnerabilitati create de solutie

Proiectul poate introduce vulnerabilitati noi: o integrare extinde suprafata de atac; o usa controlata poate afecta
evacuarea; o camera poate crea intruziuni disproportionate in viata privata; o automatizare poate elimina
verificarea umana; o redundanta aparenta poate depinde de aceeasi sursa. Aceste efecte se analizeaza
Tnaintea selectiei finale si se transforma n cerinte de arhitectura, configurare, testare sau operare.

4.5 Construirea scenariilor de securitate

Scenariul leaga activele, amenintarile, vulnerabilitatile si consecintele intr-o succesiune inteligibila. El este
unitatea de lucru prin care analiza devine proiectabila: permite stabilirea momentului in care evenimentul
trebuie prevenit sau detectat, a Intarzierii necesare, a informatiei de care are nevoie operatorul, a raspunsului
posibil si a rezultatului acceptabil.

4.5.1 Structura minima a scenariului

4.5.2 Nivelul de detaliu

Scenariul trebuie sa fie suficient de specific pentru a diferentia cdile si conditiile care impun masuri diferite. Nu
este necesara descrierea cinematografica a fiecarui pas si nici inventarea unor detalii fara suport. Scenariile
echivalente pot fi grupate daca au aceleasi active, vulnerabilitati, consecinte si cerinte de tratare; gruparea nu
trebuie sa ascunda calea cea mai defavorabila sau un mod de operare care schimba performanta necesara.
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4.5.3 Scenarii normale, degradate si combinate

Pe langa actiunea intentionata in regim normal, se examineaza indisponibilitatea alimentarii, pierderea
comunicatiei, mentenanta, lipsa operatorului, alarma multipla, defectul comun si restabilirea dupa incident. Se
includ combinatiile rezonabile care pot invalida solutia: patrundere in timpul lucrarilor, folosirea unei credentiale
valide n afara profilului, Tntreruperea comunicatiei concomitent cu alarma sau evacuarea care modifica regulile
de acces.

4.6 Estimarea si evaluarea riscurilor

Estimarea riscului analizeaza probabilitatea si consecintele scenariilor Tn conditiile masurilor existente.
Evaluarea compara rezultatele cu criteriile aprobate pentru a decide prioritatea si necesitatea tratarii. Metoda
utilizata trebuie sa fie compatibila cu cadrul legal aplicabil, cu natura datelor si cu scopul deciziei. S.I.G.M.A. nu
impune o singura formula si nu Tnlocuieste grilele obligatorii; impune transparenta ipotezelor, consecventa
aplicarii si trasabilitatea rezultatului.

4.6.1 Probabilitate, consecinta si expunere

Probabilitatea poate reflecta frecventa, plauzibilitatea ori sansa producerii Tntr-un interval definit. Consecinta se
evalueaza pe dimensiuni relevante: persoane, bunuri, activitate, informatii, conformitate, reputatie si mediu.
Atunci cand se folosesc scari ordinale, nivelurile trebuie descrise prin criterii, nu numai prin cifre. Operatiile
aritmetice asupra scorurilor sunt permise numai daca metoda defineste sensul lor si nu creeaza o precizie
aparenta.

« intervalul si unitatea de analiza sunt explicite: eveniment, an, program, transport, campanie sau alta
perioada relevanta;

» se evalueaza situatia existenta, fara a credita masuri doar planificate ori nefunctionale;

» se separa probabilitatea initierii de probabilitatea succesului atunci cand aceasta distinctie schimba
decizia;

« consecinta maxima credibild nu este confundata cu cea mai grava consecinta imaginabila;

» sursele cantitative, estimarile si judecata profesionalda sunt marcate distinct;

nivelul de incredere si sensibilitatea la ipotezele critice insotesc rezultatul.

4.6.2 Tehnici si proportionalitate

Tehnica se selecteaza in functie de complexitate, calitatea datelor si decizia urmarita. Listele structurate,
interviurile, analiza scenariilor, matricele, analiza bow-tie, analiza modurilor de defect, arborii de evenimente sau
alte tehnici pot fi utilizate separat ori combinat, conform ghidurilor relevante [R4]. Proiectele cu consecinte
ridicate, interdependente sau tehnologii noi necesita o analiza mai profunda decat o simpla incadrare intr-o
matrice.
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4.6.3 Controlul partinirilor si al incertitudinii

Echipa trebuie sa controleze ancorarea in solutia existenta, supraevaluarea incidentelor recente, normalizarea
abaterilor, optimismul privind raspunsul si tendinta de a ajusta scorul pentru a se incadra in buget. Ipotezele se
testeaza prin intrebari de sensibilitate: ce rezultat se schimba daca timpul de interventie creste, iluminarea
scade, un sistem devine indisponibil sau valoarea activului se modifica? Daca o variatie plauzibila schimba
categoria de risc, se adopta o abordare prudenta ori se solicita date suplimentare.

4.7 Criterii de acceptare si prioritizare

Criteriile de risc exprima conditiile in care un nivel de risc este considerat acceptabil, tolerabil numai cu
controale sau inacceptabil. Ele trebuie stabilite ori confirmate Tnaintea clasificarii, pentru a evita adaptarea
pragurilor la rezultatul dorit. Criteriile provin din obligatii legale, politici, obiective, consecinte maxime admise,
continuitate, protectia persoanelor si capacitatea de raspuns.

4.7.1 Autoritatea si limitele acceptarii

Acceptarea riscului apartine rolului desemnat de organizatie, in limitele legii si ale competentei. Proiectantul
explica implicatiile tehnice si diferentele dintre alternative; evaluatorul formuleaza concluziile in cadrul atributiilor
sale; conducatorul unitatii sau proprietarul riscului isi asuma decizia. Nicio aprobare interna nu poate transforma
intr-o optiune o obligatie legald, o cerinta de siguranta a vietii ori o conditie impusa de autoritatea competenta.

4.7.2 Requli de prioritizare

e se trateaza cu prioritate riscurile care pot produce vatamari grave, pierderi ireversibile sau incalcari
obligatorii, chiar daca frecventa estimata este redusa;

e se examineaza riscurile agregate si cauzele comune, nu numai scorurile individuale;
« se considera timpul disponibil pentru tratament si fereastra in care expunerea ramane necontrolata;

e masurile cu efect asupra mai multor scenarii pot primi prioritate, daca nu creeaza dependente sau
consecinte disproportionate;

« incertitudinea ridicata nu justifica ignorarea; ea poate impune investigatie, masura provizorie ori rezerva de
proiectare;

» prioritatea tehnica, ordinea de executie si prioritatea bugetara se mentin distincte si se coreleaza
documentat.

4.7.3 Decizii conditionate

Atunci cand datele ori resursele nu permit inchiderea imediata, decizia poate fi conditionata prin masuri
interimare, termen, responsabil si criteriu de revenire. Etapizarea este acceptabila numai daca starea
intermediara este cunoscuta si nu este prezentata drept conformitate finald. Registrul riscurilor pastreaza
motivele amanarii, expunerea ramasa si evenimentul care impune escaladarea.
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4.8 Selectarea masurilor de tratare

Tratarea riscului urmareste modificarea probabilitatii, consecintei ori ambelor, printr-o combinatie de masuri
fizice, tehnice, umane, procedurale si contractuale. Selectarea nu porneste de la subsistem, ci de la scenariu si
obiectivul de tratament. O camera, un detector sau un cititor de acces nu reprezinta singur o masura completa
daca informatia sa nu ajunge la un rol capabil sa decida si sa actioneze.

4.8.1 Strategii si functii

4.8.2 Evaluarea alternativelor

Alternativele se compara prin reducerea estimata a riscului, acoperirea scenariilor, conformitate, fezabilitate,
timp de implementare, interoperabilitate, securitate cibernetica, protectia datelor, ergonomie, mentenanta,
disponibilitatea competentelor si costul total al ciclului de viata. Costul initial este un criteriu legitim, dar nu poate
fi singurul. O masura care nu poate fi operata, testata sau mentinuta nu furnizeaza reducerea de risc
presupusa.

4.8.3 Eficacitatea individuala si in ansamblu

Eficacitatea se estimeaza atat pe element, cat si pe lantul prevenire—detectare—intarziere—raspuns—recuperare.
Se verifica timpul: alarma trebuie generata, transmisa, verificata si tratata inainte ca actorul sa atinga obiectivul
ori consecinta sa devina inacceptabilda. Masurile independente reduc riscul numai daca nu au aceeasi cauza
comuna de defect. Compensarea unei slabiciuni se justifica prin performanta echivalenta demonstrabild, nu prin
numarul de echipamente adaugate.

4.8.4 Planul de tratare

Planul de tratare identifica scenariul si riscul vizat, masura, proprietarul, cerintele derivate, resursele, termenul,
dependentele, criteriul de finalizare, metoda de verificare si riscul rezidual anticipat. Pentru proiectare, planul
devine sursa a cerintelor; pentru implementare, devine baza de etapizare si control. Schimbarea unei masuri
dupa aprobare necesita reevaluarea lantului de scenarii si a cerintelor dependente.

4.9 Riscul rezidual, acceptarea si monitorizarea

Riscul rezidual este riscul ramas dupa luarea Tn considerare a masurilor existente si planificate, evaluate la
performanta realista. El nu este sinonim cu riscul ,zero” si nu se declara redus numai prin includerea unui
echipament in proiect. Estimarea se actualizeaza dupa definirea solutiei, dupa testarea instalatiei si ori de cate
ori conditiile care sustin eficacitatea se modifica.

4.9.1 Conditiile acceptarii

Documentul de acceptare trebuie sa indice riscul, masurile considerate, dovezile disponibile, limitarile,
incertitudinea, perioada de valabilitate si persoana autorizata. Riscurile care depasesc autoritatea, contravin
unei obligatii sau afecteaza alte parti fara consultare se escaladeaza. Acceptarea temporara include termen,
masura compensatorie si conditie de incetare.
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4.9.2 Riscuri secundare si efecte adverse

Masurile pot crea riscuri secundare: blocarea necorespunzatoare a unei cai, supraveghere disproportionata,
stocarea excesiva a datelor, dependenta de un serviciu extern, privilegii administrative concentrate ori
complexitate care favorizeaza eroarea. Aceste riscuri se Tnregistreaza separat, se evalueaza si se trateaza.
Beneficiul de securitate nu elimina obligatia de proportionalitate, protectie a datelor si coordonare cu siguranta
vietii [R7][R8].

4.9.3 Indicatori si declansatori de revizuire

e incident, tentativa, alarma repetata, alarma neconfirmata sau cresterea timpului de raspuns;
» modificarea activelor, valorilor, destinatiei, programului, fluxurilor ori limitelor obiectivului;

« schimbarea amenintarilor, vulnerabilitatilor, vecinatatilor sau infrastructurilor externe;

» defecte, indisponibilitati, rezultate de mentenanta si degradarea indicatorilor de performanta;
« modificari software, de retea, integrare, furnizor, licentiere sau suport tehnic;

« schimbari legislative, normative, contractuale ori constatari ale autoritatilor si auditului.

Indicatorii se asociaza cu praguri, proprietari si actiuni. Monitorizarea fara regula de escaladare produce
informatie, nu control. Datele din exploatare se utilizeaza pentru revizuirea ipotezelor si pentru calibrarea
cerintelor, cu pastrarea legalitatii, integritatii si perioadelor de retentie.

4.10 Transformarea riscurilor in cerinte tehnice

Transformarea riscurilor in cerinte este punctul in care analiza devine contractabild si verificabila. Cerinta
descrie 0 nevoie sau un rezultat necesar, nu preferinta pentru o tehnologie. Ea pastreaza legatura cu sursa —
obligatie, scenariu, masura de tratament, utilizator, interfata ori conditie de exploatare — si include criteriul prin
care indeplinirea va fi demonstrata.

4.10.1 Surse si categorii de cerinte

Baza de cerinte include cerinte functionale, de performanta, de interfata, de mediu, disponibilitate si rezilienta,
utilizabilitate, protectia informatiilor, conformitate si ciclu de viata. Clasificarea ajuta la verificarea completitudinii,
dar o cerinta poate avea mai multe atribute; se pastreaza un singur proprietar si o singura formulare controlata.

4.10.2 Reguli de formulare

O cerinta de calitate este necesara, corecta, neechivoca, completa, fezabila, singulara, verificabild, compatibila
cu celelalte cerinte si trasabila [R5]. Ea indica subiectul, actiunea sau rezultatul, conditiile, criteriul de
performanta si metoda ori nivelul de verificare. Termenii vagi — rapid, adecvat, suficient, modern, inteligent,
acoperire completa — se Tnlocuiesc cu criterii observabile sau cu referinte controlate.
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Exemplu metodologic: in loc de ,se monteaza o camera performanta la acces”, cerinta trebuie sa defineasca
scopul operational, zona, conditiile de iluminare si miscare, informatia care trebuie obtinuta, durata si metoda de
verificare. Valorile concrete se stabilesc prin analiza proiectului si standardele aplicabile; ele nu se introduc
arbitrar pentru a justifica un produs deja ales.

4.10.3 Atribute, prioritate si acceptanta

Prioritatea nu se confunda cu ordinea implementarii. O cerinta obligatorie poate fi executata ntr-o etapa
ulterioara numai daca starea intermediara ramane legala si riscul este controlat. Cerintele critice primesc criterii
de verificare mai stricte, independenta adecvata si control sporit al modificarilor. Cerintele nefezabile sau
contradictorii nu sunt eliminate tacit; se intorc proprietarului pentru decizie documentata.

4.10.4 Trasabilitate, baza aprobata si modificari

Matricea de trasabilitate leaga contextul si riscul de cerinte, functii, elemente de arhitectura, documente si teste.
Legatura trebuie sa functioneze Tn ambele sensuri: fiecare risc tratat conduce la cerinte si dovezi, iar fiecare
element relevant al solutiei are o justificare. Cerintele aprobate formeaza baza de referinta; dupa inghetare,
modificarea este analizata pentru efecte asupra riscului, interfetelor, calculelor, costului, termenului, protectiei
datelor si testelor.

Inchiderea Capitolului 4

Rezultatele Capitolului 4 constituie baza tehnica pentru proiectarea subsistemelor din Capitolul 5. Ele trebuie sa
includa: profilul contextual validat; registrul activelor si dependentelor; catalogul amenintarilor si vulnerabilitatilor;
scenariile; referinta la evaluarea riscurilor; criteriile si prioritatile; planul de tratare; riscurile reziduale si
autoritatea de acceptare; registrul cerintelor; precum si matricea de trasabilitate.

Daca o informatie critica ramane necunoscuta, aceasta se trateaza ca ipoteza controlata, cu responsabil,
termen si efectul neconfirmarii. Nu se trece la dimensionare definitiva atunci cand ipoteza poate schimba gradul,
arhitectura, acoperirea, autonomia, interfata, capacitatea sau criteriul de testare. Disciplina suspendarii unei
decizii nefundamentate este parte a calitatii profesionale, nu o intarziere administrativa.

Referinte metodologice pentru Capitolul 4

Referintele urmatoare sustin delimitarea rolurilor, procesul de management al riscului, tehnicile de evaluare,
ingineria cerintelor, continuitatea si protectia informatiilor. Statutul si editia aplicabile fiecarui proiect se stabilesc
conform Capitolului 2. Sursele au fost verificate la 10.08.2026.

e [R1] Instructiunile M.A.l. nr. 9/2013 privind efectuarea analizelor de risc la securitatea fizica — sursa
oficiala (Portal Legislativ; aplicabilitatea se verifica in contextul modificarilor din 2026)

e [R2] H.G. nr. 301/2012 si Normele metodologice de aplicare a Legii nr. 333/2003 — sursa oficiala (inclusiv
cerintele privind analiza si masurile de securitate)

+ [R3]ISO 31000:2018 — Risk management — Guidelines — sursa oficiala (principii, cadru si proces; editie
confirmata si in curs de revizuire)
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+ [R4]IEC 31010:2019 — Risk management — Risk assessment techniques — sursa oficiald (selectarea si
aplicarea tehnicilor de evaluare)

« [R5] ISO/IEC/IEEE 29148:2018 — Requirements engineering — sursa oficiala (procese si caracteristici ale
cerintelor; o noua editie este in dezvoltare)

+ [R6]I1SO 31073:2022 — Risk management — Vocabulary — sursa oficiala (terminologie generica pentru
managementul riscului)

» [R7] Regulamentul (UE) 2016/679 privind protectia datelor cu caracter personal — sursa oficiala (principii,
legalitate si protectia datelor prin proiectare)

« [R8] EDPB, Guidelines 3/2019 on processing of personal data through video devices — sursa oficiala
(versiune finala, 30.01.2020)

* [R9]ISO/IEC 27005:2022 — Guidance on managing information security risks — sursa oficiala (riscuri
privind informatia si componentele conectate)

e [R10] SO 22301:2019 — Business continuity management systems — Requirements — sursa oficiala
(continuitate, rezilienta si recuperare; include Amd 1:2024)
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M-02 - 05

CAPITOLULS

Proiectarea subsistemelor

Capitolul stabileste modul Tn care cerintele de securitate aprobate sunt transformate in subsisteme tehnice
coerente, dimensionate, verificabile si exploatabile. Proiectarea nu incepe cu alegerea echipamentelor, ci cu
functiile necesare pentru scenariile tratate, conditiile reale ale obiectivului si criteriile de acceptare. Solutia
rezultata trebuie sa poata fi urmarita de la risc la cerinta, de la cerinta la elementul de proiect si de la element la
proba prin care conformitatea va fi demonstrata.

5.1 Principii comune de proiectare

Principiile comune se aplica tuturor subsistemelor si interfetelor, indiferent de tehnologie. Ele asigura
compatibilitatea solutiei cu arhitectura de securitate, cu mediul construit, cu activitatea beneficiarului si cu ciclul
de viata previzibil.

5.1.1 Lantul functional si apararea in profunzime

Proiectantul examineaza ntregul lant prevenire—descurajare—detectare—confirmare—intarziere—comunicare—
raspuns—recuperare. Un subsistem poate contribui la mai multe functii, insa existenta lui nu dovedeste automat
eficacitatea lantului. Pentru fiecare scenariu se verifica daca evenimentul poate fi observat suficient de
devreme, daca informatia ajunge la un operator competent si daca timpul disponibil permite interventia
prevazuta.

5.1.2 Cerinte, performanta si criterii de acceptare

Specificatia tehnica defineste rezultate masurabile: zona protejata, conditiile de mediu, probabilitatea ori
calitatea detectiei, informatia vizuala necesara, timpul de procesare, disponibilitatea, autonomia, retentia,
jurnalizarea, comportarea la defect si limitele de integrare. Formularile exclusiv comerciale sau expresii precum
.performant”, ,de ultima generatie” ori ,compatibil” fara criteriu sunt insuficiente.

5.1.3 Zonare, criticitate si separare

Zonele tehnice se deriva din zonele de securitate si din fluxurile reale, nu numai din impartirea arhitecturala. Se
identifica limitele, punctele de trecere, activele critice, spatiile cu regim distinct, caile de atac si punctele unice
de defect. Separarea fizica, logica si functionala trebuie sa impiedice propagarea necontrolata a unei defectiuni
sau compromiteri.

5.1.4 Selectarea si compatibilitatea echipamentelor

Selectia se face dupa functie, grade sau clase aplicabile, conditii de mediu, compatibilitate electrica si
protocolard, capacitate, securitate, mentenabilitate, suport si cost pe ciclul de viata. Declaratiile producatorului
se confrunta cu documentatia tehnica si cu certificarile cerute. Compatibilitatea nu se deduce din existenta

aceluiasi conector sau a aceleiasi retele.
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5.1.5 Proiectarea pentru exploatare si mentenanta

Echipamentele trebuie sa poata fi inspectate, testate, inlocuite si actualizate in siguranta. Proiectul prevede
accesul pentru mentenanta, identificarea circuitelor, rezerve rezonabile, exportul configuratiei, sincronizarea
timpului, jurnalizarea, copii de siguranta si restabilirea controlata. Elementele ascunse sau greu accesibile se
justifica si se prevad cu solutii de testare.

5.2 Detectia si alarmarea la efractie si atac

Subsistemul de detectie la efractie si atac urmareste detectarea oportuna a patrunderii neautorizate, a
tentativei, a sabotajului si, cand este cerut, a solicitarii de ajutor. Proiectarea se coreleaza cu profilul de risc,
timpul de raspuns, procedurile utilizatorilor si seria aplicabila SR EN 50131/IEC 62642.

5.2.1 Gradul sistemului si clasele de mediu

Gradul se stabileste pentru sistem in raport cu capabilitatea anticipata a intrusului si cu cerintele aplicabile.
Componentele nu se aleg sub nivelul necesar functiei si nu se combina astfel incat performanta reala sa fie
inferioara nivelului declarat. Clasele de mediu se stabilesc pentru amplasarea efectiva: interior controlat, interior
general, exterior protejat sau exterior sever, dupa documentele aplicabile.

5.2.2 Strategia de detectie si zonarea

Strategia combina, dupa caz, protectia perimetrald, periferica, volumetrica, punctuald si a traseelor de
apropiere. Suprapunerea tehnologiilor trebuie sa reduca vulnerabilitatea, nu sa multiplice alarmele fara valoare.
Fiecare zona are denumire unica, limita inteligibila, regim de armare, tip de eveniment si relatie explicita cu aria
fizica.

5.2.3 Amplasarea detectoarelor si controlul acoperirii

Amplasarea se justifica prin geometria reald, instructiunile producatorului, caracteristicile tintei si conditiile
perturbatoare. Desenul indica orientarea, Tnadltimea, aria estimata si zonele excluse. Pentru tehnologiile cu
diagrama de detectie, proiectantul verifica limitele la distanta maxima, unghiul de traversare, mascare, reflexii,
incalzire, vibratii, vegetatie si modificari previzibile ale amenajarii.

5.2.4 Circuite, interconectare si protectia la sabotaj

Topologia circuitelor trebuie sa permita localizarea evenimentului, supravegherea integritatii si izolarea
defectelor potrivit gradului cerut. Se proiecteaza protectia la deschiderea carcaselor, desprindere, scurtcircuit,
intrerupere, substituire, interferenta radio si acces neautorizat la programare. Cablurile expuse sau traseele
comune vulnerabile impun protectie mecanica, separare ori masuri compensatorii.

5.2.5 Control, indicare, armare si utilizare

Centrala si echipamentele de control se dimensioneaza pentru numarul de zone, iesiri, utilizatori, partitii,
memorii, comunicatii si rezerve. Armarea trebuie sa fie inteligibila si compatibila cu fluxurile. Se previn situatiile
in care utilizatorul trebuie sa ocoleasca frecvent protectii pentru a opera normal; ocolirile sunt autorizate,
limitate, jurnalizate si semnalizate.
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5.2.6 Alarmare locala, confirmare si transmitere

Semnalizarea locald, confirmarea si transmiterea se stabilesc dupa scenariu si procedura de raspuns. Proiectul
defineste tipurile de eveniment, prioritatile, timpii, cdile de transmitere, supravegherea legaturii, destinatiile si
mesajele. Confirmarea poate utiliza secvente, tehnologii diferite, imagine sau verificare umana, fara a intarzia
nejustificat interventia.

5.2.7 Testarea proiectata

Pentru fiecare tip de detector se prevad probe reprezentative ale tintei si mediului, inclusiv limitele acoperirii Si
conditiile de defect. Se testeaza traseul complet pana la destinatia alarmei, identificarea zonei, semnalizarea
sabotajului, armarea partiald, pierderea comunicatiei, revenirea alimentarii si mentinerea configuratiei.

5.3 Supravegherea video

Proiectarea video porneste de la scopurile operationale: observare, detectare, recunoastere, identificare,
inspectie ori obtinerea unei dovezi definite. IEC 62676-4:2025 trateaza planificarea, proiectarea, instalarea,
testarea, punerea in functiune si mentenanta sistemelor video; proiectul trebuie sa transforme aceste scopuri in
conditii masurabile pentru fiecare scena.

5.3.1 Cerinta operationala si fisa scenei

Fiecare camera sau pozitie planificata are o fisa de scena: identificator, scop, tinta, directie de deplasare,
distante, cdmp de vizualizare, densitate minima de pixeli, Tnaltime si unghi, iluminare, contrast, timp, mascari,
retentie, operator si proba de acceptare. Numarul de camere rezulta din acoperire si performanta, nu dintr-o
densitate generica pe suprafata.

5.3.2 Geometria imaginii si densitatea de pixeli

Densitatea orizontala de pixeli se calculeaza prin raportul dintre numarul de pixeli utili pe orizontala si latimea
reala a scenei la planul tintei: D = P / L [px/m]. Reciproc, latimea maxima a scenei este L = P/ D. Calculul se
face pentru imaginea efectiv utilizabila, dupa decupare, stabilizare ori corectii, si se verifica in teren cu o tinta de
test adecvata.

5.3.3 Optica, pozitionarea si campul de vizualizare

Distanta focala, dimensiunea senzorului si distanta pana la tinta se aleg Tmpreuna. Pozitia evita unghiuri
excesiv de abrupte, contralumina necontrolata, reflexii, vegetatie, reclame luminoase si obstacole mobile. Se
prevad zone de interes, limite de confidentialitate si, cand este justificat, redundanta pentru puncte critice.
Functiile PTZ nu substituie acoperirea permanenta a unei scene care trebuie Tnregistrata continuu.

5.3.4 lluminarea, expunerea si redarea miscarii

Proiectul evalueaza nivelul si uniformitatea iluminarii, spectrul, alternantele zi/noapte, palpairea, farurile,
umbrele si contrastul. Se specifica timpul maxim de expunere compatibil cu viteza tintei, controlul castigului si
gama dinamica. lluminatorul se dimensioneaza dupa unghiul optic, distanta, reflectanta si limitele de expunere;
iluminarea integrata nu este presupusa suficienta fara verificare.
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5.3.5 Compresie, debit, latenta si stocare

Debitul se estimeaza pentru rezolutie, frecventa de cadre, complexitatea scenei, codec, profil si calitatea ceruta.
Capacitatea bruta de stocare se poate estima cu C = 2(Bi x t)) / 8, la care se aplica rezerve pentru variatia
debitului, metadate, sistem de fisiere, redundanta si indisponibilitatea discurilor. Proiectul declara daca
Tnregistrarea este continua, pe eveniment ori mixta si cum este demonstrata retentia minima in conditia cea mai
defavorabila.

5.3.6 inregistrare, export si integritatea dovezii

Inregistrarea trebuie si pastreze data si ora corecte, asocierea cu sursa, calitatea necesara si urmele
operatiunilor relevante. Exportul se verifica pe un sistem independent si include playerul ori formatul deschis
necesar, metadatele si metoda de control al integritatii. Accesul, cautarea, exportul si stergerea sunt autorizate
si jurnalizate.

5.3.7 Analitice video si limitarile lor

O functie analitica se trateaza ca detector cu domeniu de aplicare, tinta, conditii, praguri, ratd admisa de alarme
nejustificate si metoda de test. Performanta declarata se valideaza in scena reald, zi/noapte si in conditii
perturbatoare. Analitica nu se foloseste ca unic control critic daca degradarea ei nu este detectata sau
compensata.

5.3.8 Protectia datelor prin proiectare

Se aplica necesitatea, proportionalitatea, minimizarea, limitarea scopului si a retentiei. Campul vizual se
restrange la zonele justificate; mascarea, controlul rolurilor, autentificarea, criptarea si jurnalizarea se stabilesc
din proiect. Functiile biometrice ori de identificare automata necesita o analiza juridica distincta si nu sunt
presupuse permise prin simpla existenta tehnica.

5.4 Controlul electronic al accesului

Controlul accesului decide si aplica dreptul unei identitati de a traversa un punct controlat, intr-un interval si in
anumite conditii. IEC 60839-11-1 defineste functii si cerinte de performanta pentru sisteme si componente, iar
IEC 60839-11-2 ofera indrumari pentru planificare, instalare, punere in functiune, mentenanta si documentare.

5.4.1 Modelul de autorizare si zonele de acces

Proiectul defineste zonele, punctele de trecere, sensurile, grupurile, intervalele, exceptiile si autoritatea de
aprobare. Drepturile se acorda dupa principiul necesitatii si sunt revocabile. Se trateaza vizitatorii, contractorii,
persoanele cu dizabilitati, livrarile, accesul in afara programului si situatiile de urgenta.

5.4.2 Identificare, autentificare si credentiale

Metoda se selecteaza dupa risc: element detinut, cunoscut sau caracteristica biometrica, individual ori in
combinatie. Se analizeaza rezistenta la copiere, imprumut, interceptare si substituire, precum si procesul de
emitere, activare, suspendare, pierdere, expirare si distrugere. ldentificatoarele nesupravegheate si
protocoalele fara protectie se evita in punctele cu risc ridicat.
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5.4.3 Ansamblul usii controlate

Usa se proiecteaza ca ansamblu: canat, toc, balamale, inchidere, broasca sau electromagnet, contact de stare,
senzor de zavor, dispozitiv de iesire, buton, cititor, protectie cabluri si controler. Forta de retinere declarata nu
compenseaza o tamplarie vulnerabila. Se verifica timpii de deblocare, reinchidere, usa mentinuta deschisa si
usa fortata.

5.4.4 Comportarea la defect si evacuarea

Pentru fiecare punct se stabileste explicit starea la pierderea energiei, comunicatiei, controlerului si functiei
centrale. Alegerea fail-safe ori fail-secure rezulta din evaluarea simultana a securitatii, evacuarii, securitatii la
incendiu si cerintelor speciale. Nicio comanda de securitate nu trebuie sa impiedice evacuarea prevazuta de
reglementarile aplicabile. Deblocarile de urgenta sunt prioritare, monitorizate si testabile.

5.4.5 Functii avansate si interblocari

Anti-passback, numararea persoanelor, escortarea, doua persoane, interblocarea si restrictiile temporale se
folosesc numai cu reguli operationale clare. Proiectul defineste starile exceptionale, resetarea, efectul pierderii
comunicatiei si prevenirea blocarii persoanelor. Interblocarea usilor nu se confunda cu o solutie de evacuare si
necesita analiza interdisciplinara.

5.4.6 Jurnalizare, timp si administrare

Evenimentele trebuie sa indice cine sau ce identitate, unde, cand, ce decizie si ce rezultat. Ceasurile se
sincronizeaza cu sursa controlata. Rolurile de administrare se separa, actiunile privilegiate se jurnalizeaza, iar
exportul si pastrarea datelor respecta scopul si termenele aprobate. Functionarea offline are reguli pentru liste,
evenimente, capacitate si reconciliere.

5.5 Interfonie si comunicatii de securitate

Subsistemele de interfonie, apel de ajutor si comunicatii de securitate sustin verificarea identitatii, coordonarea
raspunsului si asistenta. Ele se proiecteaza dupa seria IEC 62820 si dupa cerinta operationala, fara a
presupune ca simpla auditie ori imaginea de la post produce o verificare sigura.

5.5.1 Puncte de apel si posturi de raspuns

Se stabilesc amplasarea, accesibilitatea, inteligibilitatea, campul vizual, iluminarea, protectia la vandalism,
indicarea starii si redundanta posturilor. Chemarea trebuie sa ajunga la un rol disponibil, cu regula de
escaladare si timp tinta. In mediile zgomotoase se prevad masuri acustice ori mijloace alternative.

5.5.2 Comanda accesului si verificarea

Comanda unei usi din interfonie trebuie sa indice fara ambiguitate punctul comandat si sa ofere suficiente date
pentru decizie. Se evita deblocarea permanenta accidentald, comenzile nesupravegheate si dependenta de un
singur flux video. Evenimentul, operatorul si rezultatul pot fi jurnalizate proportional cu scopul.
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5.5.3 Prioritate, disponibilitate si confidentialitate

Apelurile de urgenta primesc prioritate fata de traficul curent. Proiectul trateaza pierderea serverului, a retelei ori
a alimentarii si defineste ruta alternativa. Audio si video sunt accesibile numai rolurilor autorizate, iar
inregistrarea lor se justifica separat.

5.6 Interfete cu sistemele de detectare si alarmare la incendiu

Metodologia nu substituie proiectarea instalatiilor de detectare si alarmare la incendiu. Ea trateaza exclusiv
interfetele care afecteaza sistemele de securitate fizica: deblocari, eliberarea cailor, oprirea unor functii,
transmiterea starilor si coordonarea mesajelor. Cerintele de securitate la incendiu si evacuare au prioritatea
stabilita prin reglementarile si scenariul aplicabile.

5.6.1 Principiul interfetei controlate

Orice interfata are sursa, destinatie, conditie, logica, prioritate, stare sigura, supraveghere, intarziere admisa,
resetare si proba. Semnalul ,incendiu” nu se utilizeaza generic pentru actiuni nedefinite. Se prefera contacte
sau protocoale supravegheate si documentate, cu separare galvanica unde este necesara.

5.6.2 Usi, turnicheti si bariere

Proiectul identifica elementele care trebuie eliberate, modul de actionare si efectul pierderii alimentarii.
Comanda nu trebuie sa creeze o reblocare prematura ori o stare nedeterminata. Starea fizica a usii se verifica,
deoarece existenta comenzii nu dovedeste deschiderea sau posibilitatea trecerii.

5.6.3 Matricea cauza-efect si testarea integrata

Toate actiunile comune se Tnscriu Tntr-o matrice cauza—efect aprobata de specialitatile implicate. Testele includ
declansarea reala sau simulata, propagarea, prioritatea fata de alte comenzi, functionarea la defect, resetarea
si revenirea. Modificarea unei logici impune controlul versiunii si retestarea efectelor dependente.

5.7 lluminat, protectii fizice si infrastructuri auxiliare

Performanta sistemelor electronice depinde de infrastructura fizica. Proiectantul coordoneaza iluminatul de
securitate, tmplaria, inchiderile, imprejmuirile, canalizatiile, dulapurile, impaméantarea si protectia la
supratensiuni. Aceste elemente se includ in interfete si responsabilitati chiar daca apartin altor specialitati.

5.7.1 lluminatul pentru supraveghere si operare

Nivelul, uniformitatea, redarea culorilor, directia si regimul de comanda se coreleaza cu camerele, traseele si
punctele de control. Se evita contrastele extreme si zonele orbitoare. Daca performanta depinde de iluminatul
unei alte instalatii, conditia devine cerinta de interfata verificabila.
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5.7.2 Carcase, dulapuri si protectie mecanica

Carcasele se aleg dupa mediu, impact, praf, apa, coroziune si acces. Dulapurile au spatiu pentru cablare,
ventilatie, baterii, rezerva, etichetare si mentenanta. Echipamentele critice nu se amplaseaza in zone publice ori
usor accesibile fara protectie si detectarea accesului neautorizat.

5.7.3 Coordonarea cu constructia

Golurile, consolele, traseele, penetrarile, etansarile si sarcinile trebuie coordonate Thainte de executie. Proiectul
identifica responsabilul pentru fiecare lucrare si cerintele de refacere a rezistentei la foc, etanseitatii, finisajului si
protectiei structurale.

5.8 Alimentarea cu energie si autonomia

Alimentarea se proiecteaza pentru functionarea normald, regimul de alarma, defecte previzibile si durata
necesara pana la restabilire ori interventie. Se inventariaza toate sarcinile, inclusiv incalzitoare, iluminatoare,
Tncuietori, switch-uri, convertoare, comunicatii si pierderi.

5.8.1 Bilantul de putere

Pentru fiecare sursa se calculeaza curentul in regim normal si maxim simultan, tinand seama de porniri,
incarcarea bateriei, lungimea conductoarelor, caderea de tensiune si temperatura. Rezerva de capacitate
trebuie declarata si nu poate compensa omiterea consumatorilor. Protectiile sunt selective si Tmpartirea
circuitelor limiteaza defectele comune.

5.8.2 Calculul autonomiei

Capacitatea necesara se estimeaza separat pentru regimul de veghe si regimul activ: C = (lv X tv + la X ta) x K,
unde K include imbatranirea, temperatura, randamentul si rezerva ceruta. Calculul se confrunta cu curentul
disponibil al sursei, caracteristicile bateriei si tensiunea minima admisa la consumator.

5.8.3 Distributie, monitorizare si continuitate

Pierderea retelei, defectul sursei, bateria descarcata si protectia declansata se semnalizeaza la nivelul adecvat.
Pentru sarcini IP se coordoneaza UPS-ul, PoE-ul, bugetul switch-ului si autonomia fiecarui segment. Un
generator sau UPS central nu elimina necesitatea analizei cailor comune si a timpului de transfer.

5.9 Retele de comunicatii si cablare

Reteaua de securitate este parte a sistemului, nu o utilitate presupusa. Proiectul defineste topologia, mediile,
capacitatea, latenta, disponibilitatea, segregarea, adresarea, sincronizarea timpului, managementul si
responsabilitatile. Cablarea se coordoneaza cu seriile aplicabile de cablare generica si instalare, precum si cu
cerintele producatorilor.
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5.9.1 Topologie si capacitate

Se reprezinta legaturile fizice si logice, nodurile, vitezele, redundanta si punctele de demarcatie. Calculul
include traficul permanent, varfurile, multicast/unicast, managementul, actualizarile si rezerva. Suprasubscrierea
este acceptata numai daca nu compromite fluxurile critice in conditiile prevazute.

5.9.2 Trasee, separare si compatibilitate electromagnetica

Traseele respecta separarea fata de energie si surse perturbatoare, raza de curbura, lungimea, ecranarea si
legarea la pamant. Caile redundante nu sunt considerate independente daca folosesc aceeasi canalizatie,
acelasi switch, aceeasi sursa sau acelasi spatiu vulnerabil.

5.9.3 Segregare si administrare

Segregarea prin retele virtuale, filtre, zone si puncte de control limiteaza accesul si propagarea incidentelor.
Interfetele de management nu sunt expuse inutil. Conturile implicite, serviciile neutilizate si accesul de la
distanta se trateaza prin cerinte explicite; detalierea masurilor cibernetice este continuata in Capitolul 6.

5.9.4 Protocoale, interoperabilitate si timp

Protocolul se selecteaza dupa functii demonstrate, securitate, supraveghere, versiune si suport. ,ONVIF”, ,IP”
ori ,API" nu constituie singure dovada interoperabilitatii; se declara profilul, functiile si testele. Toate sistemele

corelate folosesc o referinta temporala controlata si reguli pentru abatere, schimbarea orei si pierderea sursei.

5.10 Documentarea calculelor si a alegerilor tehnice

Documentatia trebuie sa permita unui profesionist competent sa inteleaga de ce a fost aleasa solutia, sa o
execute fara presupuneri critice si sa verifice rezultatul. Continutul se adapteaza fazei, dar trasabilitatea si
ipotezele nu se omit.

5.10.1 Setul minim de documente

« memoriul tehnic si baza de proiectare, cu scopuri, ipoteze, excluderi si cerinte aplicabile;

» planurile de amplasare, zonele, campurile de acoperire, traseele si detaliile de montaj;

« schemele bloc, functionale, monofilare, de conexiuni si topologiile de retea;

« listele de echipamente si materiale, cu caracteristici minime verificabile;

« calculele de acoperire, optica, banda, stocare, alimentare, autonomie si cadere de tensiune;
« matricele de interfata si cauza—efect, registrele de adrese, zone, usi, camere si evenimente;
e planul de verificare, probele de acceptare si criteriile de rezultat;

« cerintele pentru configurare, securizare, copii de sigurantd, instruire si documentatia finala.
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5.10.2 Note de calcul si controlul ipotezelor

Fiecare calcul indica formula sau instrumentul, unitatile, sursa datelor, cazul defavorabil, factorii de rezerva,
rezultatul si criteriul de acceptare. Fisierele software relevante se arhiveaza n format editabil si export
controlabil. Ipotezele care pot schimba solutia sunt Tnscrise n registru, cu proprietar si termen de confirmare.

5.10.3 Neutralitatea specificatiei si echivalenta

Cerintele se exprima prin performanta si interfete, evitand restrictile comerciale nejustificate. Daca este necesar
un produs ori ecosistem pentru compatibilitate, continuitate sau securitate, justificarea se documenteaza.
Echivalenta se evalueaza pe ansamblul cerintelor, nu prin compararea selectiva a catorva valori de catalog.

5.10.4 Revizuirea interdisciplinara si emiterea

nainte de emitere se verifica interferentele cu arhitectura, structura, instalatiile electrice, retelele, incendiul,
evacuarea, protectia datelor si operarea. Observatiile se Tnchid documentat. Documentele emise au cod,
revizie, data, statut si aprobare; versiunile retrase sunt identificate pentru a preveni utilizarea accidentala.

Inchiderea Capitolului 5

Rezultatul Capitolului 5 este o solutie de subsisteme dimensionata si documentata, capabilda sa raspunda
cerintelor din Capitolul 4 si pregatiti pentru integrarea tratatd in Capitolul 6. Inchiderea presupune existenta
cerintelor trasabile, a calculelor, a interfetelor, a criteriilor de acceptare, a limitelor si a responsabilitatilor.

Referinte tehnice pentru Capitolul 5

e [R1]IEC 62642-1:2010 — Alarm systems — Intrusion and hold-up systems — Part 1: System

requirements (corespondent international al familiei europene pentru I&HAS).
* [R2] IEC 62642-3:2010 — Intrusion and hold-up systems — Control and indicating equipment.

e [R3]IEC 62599-1:2010 si IEC 62599-2:2010 — metode de incercare de mediu si cerinte de compatibilitate
electromagnetica pentru componentele sistemelor de alarma.

* [R4]IEC 62676-1-1:2013 — Video surveillance systems for use in security applications — General system
requirements.

* [R5] IEC 62676-1-2:2013 — Video transmission performance requirements.

+ [R6] IEC 62676-4:2025 — Video surveillance systems for use in security applications — Application
guidelines.

« [R7] IEC 60839-11-1:2013 — Electronic access control systems — System and components requirements.
» [R8]IEC 60839-11-2:2014 — Electronic access control systems — Application guidelines.

e [R9] IEC 60839-11-5:2020 — Open supervised device protocol (OSDP) pentru sisteme de control
electronic al accesului.
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¢ [R10] IEC 62820-3-2:2018 — Building intercom systems — Application guidelines for advanced security
building intercom systems.

e [R11] Regulamentul (UE) 2016/679 si EDPB Guidelines 3/2019 — protectia datelor in cazul dispozitivelor
video.

e [R12] Seria SR EN 50174 si seria SR EN 50173 — instalarea si performanta infrastructurilor de cablare
pentru tehnologia informatiei; editia aplicabila se verifica la data proiectului.

Nota de control normativ: standardele de mai sus sunt repere metodologice si tehnice.
Proiectantul verifica editia nationala adoptata, amendamentele, corectiile, statutul si
aplicabilitatea contractuala la data fiecarui proiect. Referirea la un standard nu inlocuieste
accesul la textul sau integral.
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M-02 - 06

CAPITOLUL 6

Integrare, rezilienta si securitatea informatiilor

Capitolul stabileste conditiile prin care subsistemele proiectate individual devin un sistem integrat, capabil sa
furnizeze informatii corecte, la timp si catre rolul potrivit, inclusiv in situatii de defect, degradare sau atac
cibernetic. Integrarea trebuie tratata ca functie inginereasca distincta: cu arhitecturd, interfete, reguli de
prioritate, stari, responsabilitati, criterii de acceptare si dovezi de verificare.

6.1 Principiile integrarii

Integrarea urmareste obtinerea unei functii operationale mai coerente decat suma subsistemelor, fara a crea
dependente ascunse ori puncte unice de defect necontrolate. Proiectantul pastreaza limitele de responsabilitate
ale fiecarui subsistem, identifica functiile comune si stabileste autoritatea asupra comenzilor, configuratiilor si
datelor.

6.1.1 Integrarea orientata catre scenariu

Fiecare integrare se justifica printr-un scenariu si un rezultat: confirmarea unei alarme prin imagine, asocierea
unei treceri cu un eveniment video, deblocarea controlata la urgenta, transmiterea catre dispecerat sau
corelarea starilor tehnice. Integrarea fara scop declarat mareste suprafata de atac si dificultatea exploatarii fara
a demonstra un beneficiu de securitate.

6.1.2 Cuplare minima si autoritate clara

Functiile critice trebuie sa ramana cat mai autonome. O platforma superioara poate coordona si prezenta
evenimente, dar nu trebuie sa anuleze nejustificat protectiile locale ori sa devina singura cale de operare.
Pentru fiecare comanda se stabileste sistemul autoritar, dreptul de initiere, confirmarea executiei si mecanismul
de revenire.

6.1.3 Determinism, trasabilitate si timp comun

Aceeasi cauza, In aceleasi conditii, trebuie sa produca acelasi efect previzibil. Evenimentele sunt identificabile,
jurnalizate si corelate temporal. Sistemele integrate folosesc o sursa de timp controlata, o abatere maxima
admisa si reguli pentru pierderea sincronizarii, schimbarea orei si reconcilierea jurnalelor.

6.2 Arhitectura functionala si interfetele

Arhitectura functionala descrie componentele, serviciile, zonele, fluxurile si relatiile de incredere. Ea
completeaza schemele fizice: arata ce informatie circuld, in ce sens, prin ce interfata, cu ce latenta si ce se

intampla daca un element nu raspunde.
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6.2.1 Niveluri si puncte de demarcatie

Se disting cel putin nivelul de cAmp, controlul local, comunicatiile, serverele ori platformele si posturile de
operare. Punctele de demarcatie stabilesc proprietatea, configurarea, mentenanta si raspunderea. Serviciile
externe, accesul la distanta si dependentele de cloud se reprezinta explicit, inclusiv conditiile in care sistemul
continua local.

6.2.2 Registrul interfetelor

Fiecare interfata primeste un identificator unic si o fisa controlata. Fisa precizeaza sistemele conectate,
protocolul si versiunea, suportul fizic, datele, comenzile, frecventa, latenta, autentificarea, criptarea,
monitorizarea, tratarea erorilor, proprietarul si testele. Formulari precum ,integrare BMS”, ,API disponibil” sau
~compatibil ONVIF” sunt incomplete fara functiile si profilurile efectiv utilizate.

6.2.3 Controlul configuratiei si al versiunilor

Versiunile de firmware, software, protocol, schema de date si configuratie sunt compatibile si controlate.
Modificarea unei interfete declanseaza analiza impactului asupra functiilor dependente si retestarea
proportionald. Configuratiile aprobate se exporta si se pastreaza impreuna cu instructiunile de restaurare.

6.3 Matricea cauza-efect

Matricea cauza—efect este documentul central al logicii integrate. Ea transforma scenariile in comportamente
verificabile si Tmpiedica programarea pe baza unor presupuneri nescrise. Matricea include atat evenimente de
securitate, cat si defecte, pierderi de comunicatie, indisponibilitati si comenzi manuale.

6.3.1 Structura unei reguli

O regula contine cauza, conditiile, inhibarile permise, Tntarzierea, efectele, ordinea lor, prioritatea, confirmarea,
jurnalizarea, resetarea si comportarea la nereusita. Cauzele multiple si conditiile logice sunt exprimate fara
ambiguitate. Temporizarile sunt valori controlate, nu optiuni ramase la instalator.

6.3.2 Conflicte si prioritati

Daca doua reguli solicita stari incompatibile, proiectul stabileste prioritatea dupa securitatea persoanelor,
cerintele legale, criticitatea activelor si starea operationala. Comenzile de urgenta, evacuare si securitate la
incendiu se coordoneaza cu specialitatile competente. Nicio automatizare nu trebuie sa produca o stare
periculoasa sau sa ascunda un defect relevant.

6.3.3 Aprobarea si testarea matricei

Matricea este aprobata de proiectant, beneficiar si specialitatile afectate. Implementarea se confrunta cu
versiunea aprobata, iar testul verifica efectul fizic, nu numai mesajul software. Rezultatele, exceptiile si
neconformitatile sunt inregistrate; o schimbare de logica dupa test impune revalidarea functiilor afectate.
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6.4 Managementul si prioritizarea alarmelor

Scopul managementului alarmelor este ca operatorul sa identifice rapid ce s-a intamplat, unde, cat de critic este
si ce actiune trebuie initiata. Volumul mare, mesajele neclare si alarmele repetate pot transforma un sistem
tehnic functional Tntr-un control operational ineficace.

6.4.1 Clasificare si prezentare

Evenimentele se clasifica cel putin Tn alarma de securitate, atac/panica, sabotaj, defect, avertizare si informatie.
Prioritatea rezulta din consecinta si urgenta, nu din ordinea sosirii. Mesajul include identificatorul, locul, tipul,
ora, starea si instructiunea asociata, intr-un limbaj stabil si inteligibil.

6.4.2 Confirmare, recunoastere si escaladare

Recunoasterea de catre operator nu echivaleaza cu rezolvarea. Fluxul distinge primirea, confirmarea, actiunea,
escaladarea si Tnchiderea. Se definesc timpi-tinta, roluri de rezerva si conditiile de escaladare automata.
Evenimentele critice nu pot fi sterse ori inchise fara urma.

6.4.3 Reducerea alarmelor nejustificate

Se urmaresc alarmele repetitive, sursele instabile, pragurile, conditiile de mediu si practicile utilizatorilor.
Filtrarea, corelarea sau suprimarea se aplica numai controlat si reversibil; nu se mascheaza un defect de
proiectare. Indicatorii minimi includ frecventa, distributia pe surse, timpul de recunoastere si procentul de
evenimente fara valoare operationala.

6.5 Continuitatea functionarii si rezilienta

Rezilienta reprezinta capacitatea sistemului de a anticipa, absorbi, limita si recupera dupa o perturbare,
mentinand functiile prioritare la un nivel acceptat. Ea se proiecteaza pentru servicii si scenarii, nu prin dublarea
nediferentiata a tuturor componentelor.

6.5.1 Functii prioritare si obiective de recuperare

Beneficiarul si proiectantul clasifica functiile, stabilesc durata maxima tolerabila a intreruperii, obiectivul de timp
pentru restabilire si pierderea de date acceptabild. Valorile se coreleaza cu timpul de interventie, autonomia
energetica, disponibilitatea pieselor, copiile de siguranta si competentele de restaurare.

6.5.2 Redundanta si diversitate

Redundanta este eficace numai daca elementele nu impart aceeasi cauza de defect. Se examineaza
alimentarea, traseele, switch-urile, serverele, licentele, stocarea, comunicatiile, racirea, spatiul si furnizorul.
Pentru functii critice poate fi necesara diversitatea tehnologica sau procedurald, insa complexitatea
suplimentara trebuie administrata.
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6.5.3 Copii de siguranta si restaurare

Se pastreaza configuratiile, bazele de date necesare, cheile si documentatia, cu acces controlat si copii
protejate fata de compromiterea sistemului principal. Restaurarea se testeaza pe o baza aprobata. O copie
existentd, dar nevalidata ori dependenta de un produs indisponibil, nu constituie capacitate demonstrata de
recuperare.

6.6 Modurile degradate si gestionarea defectelor

Modul degradat este o stare proiectata in care anumite performante sunt reduse, dar functiile esentiale raman
controlate si utilizatorii cunosc limitarile. El nu trebuie confundat cu functionarea accidentala dupa defect.

6.6.1 Analiza defectelor si dependentelor

Pentru componentele si cdile critice se examineaza pierderea energiei, comunicatiei, timpului, stocarii,
autentificarii, licentei, senzorului, actuatorului si serviciului extern. Se identifica efectele locale si propagate,
detectabilitatea, timpul pana la impact si masurile de izolare sau compensare.

6.6.2 Starea sigura si starea securizata

Starea favorabila securitatii persoanelor poate diferi de starea favorabila protectiei activelor. Proiectul rezolva
explicit conflictul, cu respectarea cerintelor de evacuare si incendiu. Pentru fiecare iesire se precizeaza starea la
pierderea alimentarii, controlului si comunicatiei, precum si metoda de comanda manuala autorizata.

6.6.3 Alarmare, revenire si reconciliere

Defectul trebuie detectat la nivelul la care poate fi gestionat. Revenirea nu genereaza automat o stare nesigura,
nu sterge evenimente si nu aplica o configuratie neverificata. Datele acumulate local sunt reconciliate, iar
diferentele ori golurile sunt semnalate. Procedura indica cine poate declara revenirea la regim normal.

6.7 Securitatea cibernetica

Subsistemele IP, serverele, controlerele, aplicatiile si serviciile asociate sunt retele si sisteme informatice care
pot afecta direct securitatea fizica. Masurile se stabilesc proportional cu riscul si cu obligatiile aplicabile
beneficiarului. ISO/IEC 27001 si 27002 ofera cadrul organizational, iar conceptele IEC 62443 privind sistemul
analizat, zonele, conductele si cerintele de securitate pot fundamenta arhitectura tehnica.

6.7.1 Inventar, zone si fluxuri permise

Se inventariaza activele hardware, software, firmware, conturile, certificatele, cheile, licentele si dependentele.
Reteaua se segmenteaza in zone de incredere, iar comunicatiile dintre ele se limiteaza la fluxurile justificate.
Accesul din reteaua generald, internet, wireless, cloud sau mentenanta este controlat prin puncte de trecere
monitorizate.
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6.7.2 Identitate, autentificare si privilegii

Conturile implicite se elimina ori se securizeaza inainte de punerea in functiune. Se folosesc identitai
individuale, privilegii minime, separarea rolurilor si autentificare adecvata riscului, inclusiv multifactor pentru
acces administrativ sau la distanta cand este fezabil. Conturile de serviciu, urgenta si furnizor au proprietar,
termen si jurnalizare.

6.7.3 Configurare sigura si reducerea suprafetei de atac

Serviciile, porturile, protocoalele si functiile neutilizate se dezactiveaza. Interfetele de administrare sunt separate
si criptate; certificatele sunt validate si gestionate. Setarile de securitate aprobate se documenteaza ca baza de
configuratie. Conectivitatea directa la internet si redirectionarile necontrolate de porturi nu sunt acceptate ca
solutie de mentenanta.

6.7.4 Vulnerabilitati, actualizari si suport

Proiectul defineste sursa informatiilor despre vulnerabilitati, responsabilitatea evaluarii, ferestrele de
mentenantd, testarea si revenirea. Actualizarea nu se aplica automat fara analiza impactului functional, dar nici
nu se amana indefinit. Produsele fara suport, cu credentiale fixe sau fara posibilitate rezonabila de remediere se
evita ori se trateaza prin masuri compensatorii aprobate.

6.7.5 Jurnalizare, monitorizare si raspuns

Se inregistreaza autentificarile, schimbarile de configuratie, actiunile privilegiate, alarmele, defectele si
evenimentele relevante de retea. Jurnalele au timp comun, integritate si retentie adecvate. Se definesc criteriile
de incident, pastrarea dovezilor, izolarea, notificarea si restaurarea, corelate cu planurile beneficiarului si, unde
este cazul, cu O.U.G. nr. 155/2024 aprobata prin Legea nr. 124/2025.

6.8 Protectia datelor si controlul informatiilor

Datele video, audio, de acces, identitatile, jurnalele si configuratiile pot contine date cu caracter personal sau
informatii sensibile despre securitatea obiectivului. Protectia se aplica prin proiectare si implicit, de la colectare
pana la stergere, export sau predare.

6.8.1 Clasificare, scop si minimizare

Pentru fiecare categorie se documenteaza scopul, temeiul stabilit de operator, destinatarii, retentia, necesitatea
si nivelul de sensibilitate. Se colecteaza numai datele necesare functiei. Campurile video, audio, metadatele si
rapoartele sunt limitate; utilizarile ulterioare incompatibile nu se introduc implicit prin capabilitati tehnice
disponibile.

6.8.2 Acces, export si confidentialitate

Accesul este bazat pe rol si separa vizualizarea, cautarea, exportul, administrarea si stergerea. Exporturile sunt
controlate, urmarite si protejate in tranzit si stocare. Planurile, parolele, cheile si copiile de configuratie se
predau prin canale adecvate si nu se includ neprotejat in documente cu circulatie larga.
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6.8.3 Retentie, stergere si drepturi

Termenele sunt implementate tehnic si verificate, inclusiv pentru copii si spatii temporare, tindnd seama de
conservarea justificata a unui incident. Sistemul trebuie sa permita operatorului sa 1si indeplineasca obligatiile
aplicabile privind informarea, accesul, restrictionarea si stergerea, fara a compromite integritatea dovezilor ori
securitatea altor persoane.

6.9 Interoperabilitatea si evitarea dependentei nejustificate de
furnizor

Interoperabilitatea Tnseamna indeplinirea demonstrata a functiilor Tntre produse si versiuni determinate.
Utilizarea unui protocol publicat sau a unei certificari de profil ajuta, dar nu garanteaza toate functiile necesare.
Proiectul defineste explicit ce trebuie sa fie interoperabil si cum se verifica.

6.9.1 Specificatii deschise si portabilitate

Unde este rezonabil, se prefera protocoale documentate, formate exportabile si interfete standardizate.
Beneficiarul trebuie sa poata obtine configuratiile, jurnalele si datele in formate utilizabile si sa restaureze
sistemul fara dependenta disproportionata de o singurad persoana. Cheile, licentele si drepturile de administrare
se predau controlat.

6.9.2 Dependente comerciale justificate

O platforma proprietara poate fi justificata prin performanta, securitate, compatibilitate sau continuitate, dar
decizia trebuie sa includa costul ciclului de viata, suportul, migrarea, disponibilitatea pieselor, conditiile de
licentiere si riscul Tncetarii serviciului. Specificatia nu prezinta dependenta drept inevitabila fara analiza.

6.9.3 Testul de interoperabilitate si predarea

Testul foloseste produsele, versiunile, licentele si functiile reale. Se verifica evenimentele, comenzile,
confirmarile, timpul, pierderea legaturii, revenirea si securitatea. Dosarul final contine registrul interfetelor,
matricea cauza—efect, versiunile, configuratiile, credentialele predate securizat, licentele si limitele cunoscute.

Inchiderea Capitolului 6

Rezultatul Capitolului 6 este o arhitectura integrata controlata, rezilienta si securizata, in care functiile,
interfetele, prioritatile, datele, defectele si responsabilitatile pot fi urmarite si testate. Capitolul pregateste
verificarea, punerea in functiune si receptia tratate in Capitolul 7.

Referinte tehnice si normative pentru Capitolul 6
* [R1]ISO/IEC 27001:2022 si Amd 1:2024 — sisteme de management al securitatii informatiei; cerinte.

» [R2] ISO/IEC 27002:2022 — controale pentru securitatea informatiei, securitate cibernetica si protectia
vietii private.

e [R3]IEC 62443-3-2:2020 — evaluarea riscului de securitate pentru proiectarea sistemului, inclusiv zone si
conducte.

Asociatia ARES - asociatia-ares.ro M-02 - Pagina 57 din 139



ARES - METODOLOGII ARES-SIGMA

e [R4] IEC 62443-3-3:2013 si Corrigendum 1:2014 — cerinte de securitate ale sistemului si niveluri de
securitate.

e [R5] IEC 62443-4-2:2019 — cerinte tehnice de securitate pentru componente IACS; utilizabil ca reper
pentru capabilitati.

o [R6] IEC 62443-2-1:2024 — cerinte de program de securitate pentru proprietarii de active IACS.
e [R7]1S0O 22301:2019 si Amd 1:2024 — sisteme de management al continuitatii activitatii; cerinte.

« [R8] Directiva (UE) 2022/2555 (NIS 2), in versiunea aplicabila — masuri pentru un nivel comun ridicat de
securitate cibernetica.

e [R9] O.U.G. nr. 155/2024, aprobata cu modificari prin Legea nr. 124/2025, cu modificarile ulterioare —
cadrul national pentru securitatea cibernetica a retelelor si sistemelor informatice.

e [R10] Regulamentul (UE) 2016/679 — protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal.

+ [R11] EDPB Guidelines 3/2019, versiunea 2.0 adoptata la 29 ianuarie 2020 — prelucrarea datelor cu
caracter personal prin dispozitive video.

» [R12] IEC 62676-1-1:2013, IEC 62676-1-2:2013, IEC 62676-4:2025, IEC 60839-11-1:2013 si IEC 60839-
11-2:2014 — cerinte si ghiduri relevante pentru integrarea video si control acces.

Nota de control normativ: aplicabilitatea NIS 2 si a cadrului national depinde de incadrarea
beneficiarului si a serviciilor sale. Standardele sunt repere tehnice si metodologice; se verifica
editia nationala adoptata, amendamentele, statutul si caracterul obligatoriu la data proiectului.
Referirea la un standard nu ihlocuieste consultarea textului integral.
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M-02 - 07

CAPITOLUL 7

Verificare, punere in functiune si receptie

Capitolul stabileste procesul prin care conformitatea proiectului si a executiei este demonstrata prin examinare,
inspectie, masurare si incercare, iar sistemul este configurat, validat in conditii reprezentative si predat controlat
beneficiarului. Acceptarea nu se bazeaza pe impresia ca sistemul ,functioneaza”, ci pe cerinte identificabile,
criterii prestabilite, rezultate reproductibile si dovezi pastrate in dosarul final.

7.1 Verificarea documentatiei

Verificarea documentatiei confirma ca proiectul emis pentru executie este complet, coerent, aplicabil si
controlat. Ea preceda lucrarile si continua pentru documentele de atelier, fisele tehnice, configuratii si modificari.
Verificarea nu transfera autorului raspunderea catre verificator si nu inlocuieste aprobarile cerute de lege sau
contract.

7.1.1 Planul de verificare si matricea de conformitate

Planul identifica documentele, cerintele, metodele, responsabilii, nivelul de independenta si inregistrarile.
Matricea de conformitate urmareste fiecare cerinta pana la solutie si proba. Cerintele fara criteriu masurabil sunt
clarificate Thaintea testatrii; lipsa criteriului nu poate fi compensata printr-o apreciere informala la receptie.

7.1.2 Controlul coerentei si al emiterii

Se confrunta piesele scrise, desenate, listele, calculele, matricea cauza—efect si versiunile. Se verifica
interfetele, alimentarile, capacitatile, licentele, compatibilitatea, accesul pentru mentenanta si conditiile de
mediu. Documentele aprobate poarta identificator, revizie, statut, data si autoritate de emitere; exemplarele
Tnlocuite sunt retrase din utilizare.

7.2 Controlul conformitatii executiei

Controlul executiei urmareste daca instalatia realizata corespunde proiectului aprobat, instructiunilor
producatorului, cerintelor aplicabile si conditiilor reale din obiectiv. El se desfasoara pe parcurs, cand traseele si
lucrarile ascunse sunt incad accesibile, nu numai la final.

7.2.1 Inspectia lucrarilor si materialelor

Se verifica identitatea si integritatea echipamentelor, amplasarea, orientarea, fixarea, protectia mecanica,
traseele, separarile, etichetarea, conexiunile, Tmpamantarea unde este aplicabila, conditiile de mediu si
accesibilitatea. Pentru lucrari ascunse se pastreaza procese-verbale, fotografii controlate si masuratori Tnainte
de acoperire.
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7.2.2 Modificari si neconcordante de santier

Nicio abatere cu efect asupra performantei, securitatii, evacuarii, protectiei datelor sau mentenantei nu este
regularizata retrospectiv doar prin desen ,as built”. Modificarea este identificatd, analizatd, aprobata de rolurile
competente si introdusa Tn documentatie inaintea acceptarii. Echipamentele substituite sunt evaluate functional,
nu numai comercial.

7.3 Inspectiile si incercarile

Inspectia observa caracteristici si conditii; incercarea aplica un stimul si compara raspunsul cu un criteriu.
Programul combina inspectia integrala a elementelor critice cu esantionarea justificata pentru elemente
repetitive, daca legea, standardul, contractul si riscul permit aceasta.

7.3.1 Planul de inspectii si incercari

Planul precizeaza obiectul, metoda, conditiile initiale, instrumentele, tolerantele, esantionul, ordinea, conditiile
de oprire, responsabilul, martorii si formularul de rezultat. Sunt incluse atat cazurile pozitive, cét si cele
negative: alarma, sabotaj, acces refuzat, pierdere de alimentare, intrerupere de comunicatie si revenire.

7.3.2 Instrumente, mediu si repetabilitate

Instrumentele adecvate au identificare si stare de verificare ori calibrare proportionala cu masurarea. Se
inregistreaza conditiile relevante: iluminare, trafic, zgomot electromagnetic, temperatura, sarcing, stare retea si
versiuni. O Tncercare nereproductibila sau efectuata intr-o configuratie necunoscuta nu constituie dovada
suficienta.

7.4 Punerea in functiune

Punerea n functiune este procesul controlat prin care sistemul instalat este energizat, parametrizat, verificat si
adus Tn configuratia aprobata. Ea incepe numai dupa confirmarea conditiilor de siguranta, a alimentarilor, a
continuitatii circuitelor, a adresarii si a pregatirii infrastructurii.

7.4.1 Configurarea controlata

Se stabilesc identificatorii, zonele, utilizatorii initiali, drepturile, temporizarile, pragurile, orarele, retentia,
sincronizarea timpului, comunicatiile si logica integrata. Conturile implicite sunt eliminate ori securizate, accesul
temporar este retras, iar configuratia initiala aprobata este exportata si protejata.

7.4.2 Stabilizarea si baza de referinta

Dupa energizare se urmaresc defectele, temperaturile, comunicatiile, capacitatea, evenimentele repetitive si
incarcarea. Se corecteaza cauzele, nu se suprima nejustificat alarmele. Configuratia stabila, inventarul,
versiunile si parametrii masurati formeaza baza de referinta pentru testele de acceptare si exploatarea
ulterioara.
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7.5 Testarea functionala

Testarea functionalda demonstreaza ca fiecare subsistem si fiecare functie locala Indeplineste cerintele sale n
regim normal, de alarma, de defect si de revenire. Testul verifica efectul observabil Tn teren si in punctul de
operare, nu doar schimbarea unei variabile Tn aplicatie.

7.5.1 Acoperirea functiilor

Pentru efractie se testeaza detectarea, armarea, alarma, sabotajul, transmiterea si autonomia; pentru video —
campul, calitatea, iluminarea, inregistrarea, cautarea, exportul si pierderea fluxului; pentru control acces —
autorizarea, refuzul, usa fortata sau mentinuta deschisa, starile la defect si jurnalizarea. Interfonia si
comunicatiile se verifica bidirectional, inclusiv inteligibilitatea.

7.5.2 Rezultatul si dovada

Fisa consemneaza identificatorul testului si al cerintei, data, configuratia, stimulul, rezultatul asteptat si obtinut,
masurarea, verdictul, operatorul, martorul si dovada anexata. ,OK" fara criteriu si fara trasabilitate este
insuficient. Rezultatele la limita sunt analizate, nu rotunjite administrativ.

7.6 Testarea integrata

Testarea integrata demonstreaza comportarea cap-la-cap a functiilor care traverseaza subsisteme, retele,
platforme si proceduri. Scenariile deriva din Capitolul 4 si din matricea cauza—efect aprobata; sunt incluse
conflictele de prioritate, modurile degradate si restaurarea dupa defect.

7.6.1 Scenarii si martori

Pentru fiecare scenariu se stabilesc preconditiile, rolurile, succesiunea, punctele de observatie, efectele, timpii
si criteriul de inchidere. Participa reprezentantii specialitatilor si ai beneficiarului afectati. Testarea interfetelor cu
securitatea la incendiu se realizeaza numai Tn conditii coordonate si autorizate, fara a compromite siguranta
persoanelor.

7.6.2 Defecte, revenire si regresie

Se simuleaza controlat pierderea energiei, comunicatiei, serverului, timpului sau unui element critic. Se verifica
alarmarea, autonomia locald, starea sigura/securizata, reconcilierea si revenirea. Orice corectie de logica ori
configuratie impune retestarea functiei si a dependentelor afectate; testul initial nu ramane valabil dupa
schimbare.

7.7 Tratarea neconformitatilor

Neconformitatea este abaterea demonstrata fata de o cerintd. Ea se inregistreaza cu identificator, sursa,
descriere factuala, cerinta incalcata, impact, responsabil, termen si stare. Observatiile, rezervele si propunerile
de optimizare se disting de neconformitati pentru a nu dilua obligatiile.
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7.7.1 Clasificare si dispozitie

Clasificarea tine seama de siguranta, securitate, functie critica, legalitate, date, intindere si posibilitatea de
verificare. Dispozitia poate fi corectare, inlocuire, refacere, acceptare justificata prin derogare aprobata sau
respingere. Acceptarea unei abateri nu transforma automat produsul ori lucrarea in conforma si nu poate
Tncalca cerinte imperative.

7.7.2 inchidere si prevenirea recurentei

Inchiderea cere dovada corectiei si reverificarea. Pentru neconformitati sistemice se analizeaza cauza,
extinderea la elemente similare si actiunea preventiva. Lista deschisa este anexata procesului-verbal;
elementele care afecteaza functiile critice, siguranta ori legalitatea blocheaza acceptarea pana la rezolvare sau
decizie formala competenta.

7.8 Receptia sistemului

Receptia este actul contractual si documentar prin care beneficiarul constata stadiul, examineaza dovezile si
accepta, accepta cu rezerve admisibile sau refuza lucrarea, potrivit cadrului aplicabil. Ea nu trebuie confundata
cu punerea in functiune, avizarea, autorizarea, verificarea tehnica sau expirarea perioadei de proba.

7.8.1 Conditii de prezentare la receptie

Sistemul se prezinta in configuratia finald, cu documentatia actualizatd, testele incheiate, neconformitatile critice
inchise, licentele active, copiile de siguranta verificate, instruirea programata si responsabilitatile de exploatare
clarificate. Sunt consemnate limitarile, excluderile, lucrarile restante, conditiile de garantie si termenele.

7.8.2 Decizia si transferul controlat

Procesul-verbal identifica obiectul, documentele, participantii, testele, rezervele, termenul de remediere, data
transferului si decizia. Predarea cheilor, conturilor privilegiate, certificatelor si configuratiilor se face separat si
securizat, cu confirmarea beneficiarului. Receptia nu justifica pastrarea accesului nedeclarat de catre furnizor.

7.9 Instruirea utilizatorilor

Instruirea este o conditie a utilizarii corecte si a mentinerii performantei. Ea se adapteaza rolurilor: operator,
administrator, responsabil de securitate, mentenanta si conducere. Demonstratia tehnica a instalatorului nu
Tnlocuieste un program de instruire cu obiective, materiale si verificarea intelegerii.

7.9.1 Continut si competente

Se trateaza operarea normald, armarea, alarmele, confirmarea, escaladarea, exportul de dovezi, protectia
datelor, defectele, modurile degradate, actiunile interzise, apelarea mentenantei si schimbarea controlata.
Pentru administratori se includ conturile, copiile, actualizarile, jurnalele si restaurarea autorizata.
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7.9.2 Evidenta si reimprospatare

Se pastreaza agenda, materialele, lista participantilor, rolurile, data, formatorul si rezultatul evaluarii. Instruirea
se repeta la schimbari majore, incidente relevante, rotatia personalului sau degradarea indicatorilor operationali.
Documentele sunt disponibile in limba si forma adecvate utilizatorilor.

7.10 Dosarul final al sistemului

Dosarul final reprezinta configuratia de referinta predata beneficiarului si baza exploatarii, mentenantei, auditului
si modificarilor. Continutul este controlat, indexat si corelat cu elementele fizice. Documentele sensibile au
clasificare, destinatari, reguli de pastrare si canal de predare adecvat.

7.10.1 Continut minim

Dosarul include proiectul si modificarile aprobate, planurile conform executiei, schemele, inventarul si seriile,
versiunile, licentele, calculele actualizate, configuratiile si copiile, matricea cauza—efect, registrele interfetelor,
certificatele si declaratiile aplicabile, procesele-verbale, rezultatele testelor, neconformitatile, instructiunile,
garantiile si planul de mentenanta.

7.10.2 Integritate, acces si actualizare

Se verifica deschiderea fisierelor, completitudinea, semnaturile, reviziile si concordanta dintre formatul editabil si
cel aprobat. Parolele si cheile nu se includ in exemplare cu circulatie generald. Beneficiarul confirma primirea si
custodia. Dosarul devine baza controlata pentru managementul schimbarii din Capitolul 8.

Inchiderea Capitolului 7

Rezultatul Capitolului 7 este un sistem a carui conformitate a fost demonstrata controlat, configurat si testat in
starile relevante, acceptat printr-o decizie documentata si predat impreuna cu dovezile si competentele
necesare exploatarii. Orice rezerva ramasa are responsabil, termen, masura compensatorie si criteriu de
inchidere.

Referinte tehnice si normative pentru Capitolul 7

« [R1]IEC 62676-4:2025 — sisteme de supraveghere video pentru aplicatii de securitate; ghid de aplicare
privind planificarea, instalarea, testarea, punerea in functiune si mentenanta.

* [R2] IEC 60839-11-2:2014 — sisteme electronice de control al accesului; cerinte si ghiduri pentru
planificare, instalare, punere in functiune, mentenanta si documentare.

e [R3]IEC TS 62642-7:2011 — sisteme de alarmare la efractie si atac; ghid de aplicare pentru proiectare,
instalare, punere n functiune si mentenanta.

* [R4] IEC 62642-1:2010 — sisteme de alarmare la efractie si atac; cerinte de sistem.

« [R5] ISO/IEC/IEEE 15288:2023 — procese ale ciclului de viata al sistemelor; verificare, validare, tranzitie si
managementul configuratiei.
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e [R6] ISO/IEC/IEEE 29148:2018 — ingineria cerintelor si caracteristicile cerintelor verificabile.
e [R7]1SO 10005:2018 — linii directoare pentru planurile calitatii.
« [R8]1SO 10012:2003 — procese de masurare si managementul echipamentelor de masurare.

e [R9]1SO 9001:2015 si Amd 1:2024 — controlul informatiilor documentate, al furnizarii, al eliberarii si al
neconformitatilor.

e [R10] Legea nr. 333/2003, H.G. nr. 301/2012 si actele modificatoare, in forma aplicabila — cerinte
nationale privind sistemele de alarmare impotriva efractiei, proiectarea, instalarea si documentele asociate.

Nota de control normativ: editiile, amendamentele, adoptarile nationale si caracterul obligatoriu
se verifica la data proiectului. Criteriile contractuale de receptie si atributiile participantilor se
coreleaza cu legislatia, contractul si procedurile beneficiarului; metodologia nu substituie
competenta unei autoritati ori a unei comisii legal constituite.
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M-02 - 08

CAPITOLUL 8

Exploatare, mentenanta si managementul schimbarii

Capitolul stabileste cadrul prin care performanta, disponibilitatea, securitatea si conformitatea sistemului sunt
mentinute dupa receptie, pe intreaga durata de viata. Exploatarea nu este o stare pasiva, iar mentenanta nu se
reduce la remedierea defectelor: ele formeaza un proces controlat de operare, supraveghere, intretinere,
invatare din incidente si adaptare la schimbarea contextului, a riscurilor, a tehnologiei si a cerintelor aplicabile.

8.1 Predarea in exploatare

Predarea in exploatare transforma sistemul receptionat intr-un serviciu administrat. Beneficiarul desemneaza
proprietarul sistemului, administratorii tehnici si functionali, operatorii, responsabilii pentru protectia datelor si
securitate cibernetica, precum si furnizorii autorizati. Responsabilitatile se stabilesc nominal ori pe rol, cu limite
de competentd, inlocuitori si canale de escaladare.

8.1.1 Acceptarea operationala si perioada de stabilizare

Acceptarea operationala confirma ca documentele, competentele, accesurile, copiile de siguranta, licentele,
piesele critice, serviciile de comunicatii si mecanismele de suport sunt disponibile. In perioada de stabilizare se
urmaresc alarmele nedorite, defectele intermitente, capacitatea, timpii de raspuns, sincronizarea temporala si
reactia utilizatorilor. Problemele de proiectare sau executie nu sunt transferate tacit in sarcina mentenantei.

8.1.2 Modelul de guvernanta

Pentru fiecare activitate se precizeaza cine solicitd, cine aproba, cine executa, cine verifica si cine este informat.
Separarea atributiilor este proportionala cu criticitatea: o persoana nu trebuie sa poata initia, autoriza si
ascunde singura o modificare critica. Contractele de servicii definesc domeniul, nivelurile de serviciu, accesul la
date, confidentialitatea, notificarea incidentelor, proprietatea configuratiilor si conditiile de iesire.

8.2 Instructiunile de utilizare

Instructiunile traduc proiectul si scenariile de securitate in actiuni clare pentru fiecare rol. Ele sunt controlate ca
versiune, accesibile la punctul de utilizare si corelate cu configuratia reald. Manualul producatorului este o sursa
tehnica, dar nu Tnlocuieste procedura beneficiarului privind alarmele, incidentele, escaladarea si continuitatea
activitatii.

8.2.1 Proceduri normale, anormale si de urgenta

Se descriu pornirea si oprirea autorizata, armarea si dezarmarea, acordarea si retragerea accesului,
monitorizarea video, confirmarea alarmelor, exportul probelor, tratarea defectelor, pierderea comunicatiilor,
functionarea degradata si revenirea. Instructiunile stabilesc actiunile permise, actiunile interzise, limitele de timp
Si persoana careia i se escaladeaza situatia.
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8.2.2 Competenta si controlul utilizarii

Dreptul de operare se acorda dupa instruire proportionala cu rolul si se revizuieste periodic. Interfetele,
mesajele si nomenclatoarele se mentin inteligibile. Erorile repetate ale utilizatorilor sunt tratate ca semnal
privind procedura, ergonomia, instruirea sau configuratia, nu exclusiv ca abatere individualda. Modificarea
instructiunilor declanseaza comunicarea si, dupa caz, reinstruirea.

8.3 Mentenanta preventiva si corectiva

Programul de mentenanta se bazeaza pe criticitatea functiilor, conditiile de mediu, intensitatea utilizarii, istoricul
defectelor, recomandarile producatorului, obligatiile aplicabile si efectul indisponibilitatii. Frecventele nu se
copiaza mecanic: ele sunt justificate, revizuite prin rezultate si nu pot cobori sub minimele legale, normative ori
contractuale aplicabile.

8.3.1 Strategia si planul de mentenanta

Planul identifica activele, operatiile, periodicitatea sau declansatorul, competenta, instrumentele, consumabilele,
piesele, fereastra de lucru, masurile compensatorii, criteriile de acceptare si inregistrarile. Se combina
mentenanta calendaristica, cea bazata pe stare si cea corectiva. Functiile ascunse sau rare — sabotaj,
autonomie, redundanta, restaurare — sunt testate explicit, deoarece simpla lipsa a alarmelor nu demonstreaza
sanatatea sistemului.

8.3.2 Interventia corectiva si revenirea in serviciu

Sesizarea este inregistratd, clasificatd dup& impact si corelatd cu activul. Inaintea interventiei se evalueaza
riscul indisponibilitatii si se stabilesc masuri compensatorii. Dupa remediere se efectueaza testul functiei, al
dependentelor si, cand este necesar, test de regresie. Sistemul revine in serviciu numai dupa confirmarea

configuratiei, Inchiderea accesului temporar si actualizarea evidentelor.

8.4 Verificarile periodice

Verificarile periodice demonstreaza ca performanta proiectata se pastreaza in conditiile reale. Domeniul lor
include echipamentele, alimentarile, comunicatiile, stocarea, sincronizarea timpului, interfetele, alarmele de
defect, protectiile fizice si cibernetice, documentatia si capacitatea operatorilor. Rezultatul se compara atéat cu
criteriul tehnic, cat si cu valoarea de referinta stabilita la punerea in functiune.

8.4.1 Program, esantionare si criterii

Elementele critice se verifica integral sau printr-o strategie justificata de risc. Esantionarea indica populatia,
metoda, dimensiunea si regula de extindere cand apare o abatere. Conditiile de mediu relevante sunt
consemnate. Rezultatul ,functioneaza” este insuficient daca proiectul cere un timp, o calitate, o autonomie, o
acoperire ori 0 capacitate masurabila.
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8.4.2 Indicatori si revizuirea performantei

Organizatia urmareste un set limitat de indicatori legati de obiective: disponibilitatea functiilor critice, numarul si
cauza alarmelor nedorite, timpul mediu de restabilire (MTTR), defectele repetitive, procentul verificarilor
executate la termen, restanta de mentenanta, succesul copiilor si restaurarilor, vulnerabilitatile restante si
vechimea exceptiilor. Pragurile si tendintele declanseaza actiuni, nu doar raportare.

8.5 Gestionarea alarmelor si incidentelor

Alarma este un eveniment care solicita evaluare si raspuns; incidentul este o situatie care afecteaza ori poate
afecta securitatea, functionarea, datele sau conformitatea. Procedura stabileste clasificarea, verificarea,
escaladarea, interventia, comunicarea, pastrarea dovezilor, restabilirea si analiza ulterioara. Jurnalele tehnice
nu substituie consemnarea deciziilor operationale.

8.5.1 Raspuns, dovezi si notificari

Operatorul confirma identitatea evenimentului, sursa, timpul si starea sistemului, fara a intarzia masurile de
protectie. Exporturile, imaginile, jurnalele si configuratiile relevante sunt conservate cu integritate, control al
accesului si lant de custodie proportional cu utilizarea. Notificarile catre conducere, autoritati, persoane vizate,
asigurator ori parteneri se fac numai potrivit obligatiilor si procedurilor aplicabile.

8.5.2 Analiza post-incident si lectiile invatate

Dupa stabilizare se reconstruiesc cronologia, conditiile, controalele care au functionat sau au esuat, cauzele si
factorii contributivi. Actiunile rezultate au proprietar, termen, prioritate si criteriu de verificare. Analiza poate
modifica scenariile, procedurile, instruirea, mentenanta, configuratia si evaluarea riscului; nu se limiteaza la
inlocuirea componentei defecte.

8.6 Modificarea sistemului

Modificarea include orice schimbare fizica, logica, software, de retea, licenta, parametru, integrare, locatie,
utilizator privilegiat, furnizor sau serviciu care poate influenta sistemul. Chiar si modificarile aparent minore pot
altera acoperirea, autonomia, retentia, interoperabilitatea, securitatea cibernetica, protectia datelor ori
conformitatea.

8.6.1 Fluxul de management al schimbarii

Solicitarea descrie motivul, domeniul, urgenta si rezultatul urmarit. Evaluarea identifica cerintele si activele
afectate, impactul, riscurile, compatibilitatea, resursele, oprirea, planul de test, planul de revenire si aprobarile.
Implementarea foloseste o versiune controlatd; verificarea si validarea confirma atat executia corecta, cat si
satisfacerea nevoii. Inchiderea actualizeazi toate documentele si retrage variantele depasite.
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8.6.2 Schimbatri urgente si modificari temporare

Pentru o urgenta se folosesc aprobari accelerate, domeniu limitat, jurnal complet si plan de revenire. Evaluarea
formald, testarea completa si actualizarea documentatiei se finalizeaza intr-un termen stabilit dupa restabilire. O
masura temporara are proprietar, expirare si conditie de Inchidere; daca persista, este reevaluata ca modificare
permanenta, nu prelungita tacit.

8.7 Reevaluarea riscului

Riscul este reevaluat periodic si ori de cate ori se modifica premisele pe care s-au bazat scenariile si cerintele.
Proiectantul, administratorul si mentenanta furnizeaza date tehnice si observatii, iar evaluatorul de risc ori rolul
competent revizuieste riscul Tn limitele atributiilor sale. O functionare fara incidente nu dovedeste, singura, ca
riscul a ramas acceptabil.

8.7.1 Declansatori

Reevaluarea este analizata la modificarea activelor, proceselor, programului, ocuparii, amenintarilor,
vecinatatilor, infrastructurii, fluxurilor de acces, cerintelor legale, tehnologiilor, furnizorilor sau interconectarilor;
dupa incidente, defecte sistemice, alarme nedorite persistente, vulnerabilitati semnificative, pierderea suportului
ori depasirea capacitatii; precum si la expirarea intervalului stabilit de organizatie sau de cadrul aplicabil.

8.7.2 Decizia si riscul rezidual

Rezultatul poate confirma masurile, poate impune controale suplimentare, modificarea procedurilor, limitarea
temporara, reproiectarea ori retragerea unei functii. Riscul rezidual este prezentat decidentului competent
impreuna cu ipotezele, incertitudinile, perioada de valabilitate si masurile compensatorii. Lipsa bugetului nu
constituie, Tn sine, justificare tehnica pentru acceptarea riscului.

8.8 Evidenta configuratiei

Managementul configuratiei pastreaza corespondenta dintre sistemul fizic, configuratia logica, documentatie si
dovezi. Unitatea de configuratie poate fi echipament, software, firmware, reguld, harta, utilizator privilegiat,
certificat, licenta, interfata, fisier ori document. Fiecare are identificator, proprietar, versiune sau stare, locatie,
relatii si istoric.

8.8.1 Baseline, inventar si copii de siguranta

Configuratia de referinta aprobata include inventarul, seriile, adresele, versiunile, parametrii, dependentele,
licentele, certificatele si exporturile necesare restaurarii. Copiile sunt protejate, separate adecvat, testate prin
restaurare si pastrate conform criticitatii. Existenta unui fisier de backup neverificat nu demonstreaza
recuperabilitatea.
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8.8.2 Vulnerabilitati, actualizari si suport

Se urmaresc notificarile furnizorilor si sursele relevante, se evalueaza expunerea si se prioritizeaza remedierea
dupa risc. Actualizarile sunt autentice, verificate pentru compatibilitate, testate si insotite de plan de revenire.
Exceptiile de la actualizare au motiv, masuri compensatorii, proprietar si termen de revizuire. Sfarsitul suportului
este tratat anticipat ca risc de ciclu de viata si intrare Tn planul de Tnlocuire.

8.9 Scoaterea din functiune

Scoaterea din functiune este un proiect controlat, nu simpla deconectare a echipamentului. Ea poate fi totala,
partiald, temporara ori determinata de inlocuire si trebuie sa mentina protectia activelor in tranzitie. Se stabilesc
autoritatea, domeniul, dependentele, masurile alternative, data Tncetarii serviciului si criteriul de finalizare.

8.9.1 Conservarea, migrarea si eliminarea datelor

Tnainte de oprire se identifica datele, jurnalele si configuratiile care trebuie pastrate din motive operationale,
probatorii, contractuale sau legale. Datele necesare sunt exportate si validate; restul este sters controlat din
echipamente, suporturi, servicii si copii, conform regulilor aplicabile. Cheile, certificatele, tokenurile, conturile si
conexiunile sunt revocate, iar suporturile sunt reutilizate, returnate ori distruse documentat.

8.9.2 Iinchiderea tehnica si administrativa

Se elimina alimentarile si traseele Tn siguranta, se actualizeaza planurile, inventarul, contractele, licentele si
registrele, se retrag accesurile furnizorilor si se confirma functionarea sistemelor ramase. Echipamentele
transferate au starea si destinatia consemnate. Raportul final documenteaza ceea ce a fost retras, datele
tratate, riscurile ramase si acceptarea de catre proprietarul sistemului.

inchiderea Capitolului 8

Rezultatul Capitolului 8 este un sistem administrat pe durata de viata prin roluri clare, proceduri controlate,
mentenanta proportionala cu criticitatea, indicatori care declanseaza actiuni, incidente analizate, schimbari
autorizate, configuratie reproductibila si o retragere planificata. Exploatarea furnizeaza permanent informatii
catre context, risc si cerinte, Tnchizand bucla de imbunatatire a metodologiei S.I.G.M.A.

Referinte tehnice si normative pentru Capitolul 8

* [R1]IEC 62676-4:2025 — sisteme de supraveghere video pentru aplicatii de securitate; ghid de aplicare
care include mentinerea sistemelor VSS.

« [R2] IEC 60839-11-2:2014 — sisteme electronice de control al accesului; cerinte si ghiduri privind
operarea, mentenanta si documentarea.

 [R3]IEC TS 62642-7:2011 — sisteme de alarmare la efractie si atac; ghid de aplicare pentru proiectare,
instalare, punere Tn functiune, exploatare si mentenanta.

e [R4]1SO 55001:2024 — managementul activelor; cerinte privind deciziile, planificarea, datele, cunostintele
si operatiile ciclului de viata.
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e [R5] ISO/IEC/IEEE 15288:2023 — procese ale ciclului de viata al sistemelor, inclusiv operare, mentenanta,
managementul configuratiei si eliminare.

« [R6]1SO 22301:2019 si Amd 1:2024 — managementul continuitatii activitatii si rezilienta la perturbari.

o [R7]ISO/IEC 27001:2022 si Amd 1:2024, impreuna cu ISO/IEC 27002:2022 — managementul securitatii
informatiilor si controale de securitate.

e [R8]ISO/IEC 27035-1:2023 — principii si proces pentru managementul incidentelor de securitate a
informatiilor.

» [R9] Regulamentul (UE) 2016/679 — protectia datelor cu caracter personal, inclusiv securitatea, pastrarea
si stergerea datelor.

e [R10] Directiva (UE) 2022/2555 (NIS 2), O.U.G. nr. 155/2024 si Legea nr. 124/2025, in domeniul lor de
aplicare — managementul riscurilor de securitate cibernetica si raportarea incidentelor.

e [R11] Legea nr. 333/2003, H.G. nr. 301/2012 si actele modificatoare, in forma aplicabila — obligatii
nationale privind exploatarea, reviziile, intretinerea si evidentele sistemelor de alarmare impotriva efractiei.

e [R12]1SO 9001:2015 si Amd 1:2024 — controlul informatiilor documentate, al furnizorilor, al schimbarilor,
neconformitatilor si Imbunatatirii.

Nota de control normativ: editiile, amendamentele, adoptarile nationale, domeniul de aplicare si
caracterul obligatoriu al fiecarei referinte se verifica la data exploatarii si ihaintea fiecarei
schimbari relevante. Periodicitatile, competentele si obligatiile de notificare se stabilesc din
cadrul legal, documentatia sistemului, contract si evaluarea riscului; metodologia nu substituie o
cerinta imperativa ori decizia autoritatii competente.
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M-02 - 09

ANEXE

Fluxuri, matrici, registre si liste de verificare

Anexele transforma cerintele metodologiei S.I.G.M.A. in instrumente de lucru controlabile. Modelele sunt
minime: organizatia le poate extinde, dar nu trebuie sa elimine identificarea, responsabilitatea, criteriul de
acceptare, dovada, starea si legatura cu cerinta ori riscul. Campurile neaplicabile se marcheaza ,N/A” si se
justificd; ele nu se lasa necompletate fara explicatie.

Indexul anexelor

Anexa Al — Fluxul integrat si portile de control

Fluxul se adapteaza dimensiunii proiectului fara a elimina functiile de control. Iteratiile sunt permise si asteptate;
revenirea la o etapa anterioara se inregistreaza cand o ipoteza, o cerinta, un risc ori o interfata se modifica.

Al.1 Fisa unei porti de control

Anexa A2 — Matricea de conformitate normativa

Matricea se completeaza la nivel de cerinta, nu doar la nivel de titlu de act sau standard. Se consemneaza
editia si data verificarii, domeniul de aplicare, caracterul cerintei si modul concret in care proiectul
demonstreaza conformitatea.

A2.1 Clasificarea statutului

Anexa A3 — Registrul contextului, activelor si partilor
interesate

A3.1 Fisa contextului obiectivului
A3.2 Registrul activelor

A3.3 Registrul partilor interesate

Anexa A4 — Registrul scenariilor, riscurilor si tratamentelor

Registrul pastreaza delimitarea responsabilitatilor: proiectantul nu modifica unilateral evaluarea riscului. Cand
datele sunt insuficiente ori contradictorii, se Tnregistreaza problema si se solicita clarificarea rolului competent.
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A4.1 Planul de tratare si riscul rezidual

Anexa A5 — Matricea de trasabilitate a cerintelor

Cerintele se formuleaza singular, verificabil si independent de marca, daca nu exista o justificare aprobata.
Fiecare cerinta primeste sursa, prioritate, criteriu de acceptare si metoda de verificare. Legaturile dintre cerinte
se mentin la modificare.

A5.1 Controlul calitatii unei cerinte

Anexa A6 — Registrul interfetelor si matricea cauza—efect
A6.1 Registrul interfetelor
A6.2 Matricea cauza—-efect

A6.3 Fisa modului degradat

Anexa A7 — Matricea de verificare, validare si receptie

Verificarea raspunde intrebarii daca livrabilul este realizat corect fata de cerinte; validarea confirma daca
sistemul raspunde nevoii reale in contextul de utilizare. Receptia este actul de acceptare contractuala si nu
sterge neconformitati ori responsabilitati neclarificate.

Asociatia ARES - asociatia-ares.ro M-02 - Pagina 72 din 139



ARES - METODOLOGII ARES-SIGMA

A7.1 Proces-verbal sintetic de test

A7.2 Registrul punctelor de receptie

Anexa A8 — Registrele de neconformitati, decizii si ipoteze
A8.1 Registrul neconformitatilor
A8.2 Registrul deciziilor si derogarilor

A8.3 Registrul ipotezelor, dependentelor si actiunilor

Anexa A9 — Registrele ciclului de viata
A9.1 Registrul activelor si configuratiei

A9.2 Planul si jurnalul de mentenanta

A9.3 Registrul alarmelor si incidentelor

A9.4 Registrul schimbarilor

A9.5 Registrul indicatorilor

Anexa A10 — Listele de verificare C1-C8

Bifarea confirma existenta unei dovezi identificabile. ,N/A” este acceptabil numai cu justificare si cu confirmarea
persoanei care detine autoritatea asupra cerintei. O poarta poate fi aprobata conditionat numai daca riscurile si
actiunile ramase au proprietar, termen si criteriu de inchidere.

Asociatia ARES - asociatia-ares.ro M-02 - Pagina 73 din 139



ARES - METODOLOGII ARES-SIGMA

A10.1 C1 — Initiere si guvernanta

A10.2 C2 — Cadrul aplicabil

A10.3 C3 — Date si amplasament

A10.4 C4 — Context, risc si cerinte

A10.5 C5 — Proiectarea subsistemelor

A10.6 C6 — Integrare, rezilienta si informatii

A10.7 C7 — Verificare, punere in functiune si receptie
A10.8 C8 — Exploatare si schimbare

A10.9 Decizia consolidata

Controlul si adaptarea anexelor

Modelele A1-A10 constituie setul minim recomandat pentru aplicarea metodologiei. Ele pot fi separate in
formulare, baze de date sau aplicatii, cu conditia pastrarii campurilor obligatorii, a identificatorilor si a relatiilor
dintre Tnregistrari. Orice adaptare se controleaza ca versiune si se testeaza pe un proiect Tnainte de utilizarea
generala.

Structura editoriala generala
Planul de dezvoltare al versiunii sintetice

Nota editoriala: documentul-master va fi completat succesiv. La fiecare revizie vor fi actualizate istoricul,
cuprinsul, referintele si corelarile dintre capitole. Versiunea finald pentru aprobare va include numai texte
validate profesional si referinte normative verificate la data emiterii.

Camp

Continut

Denumirea documentului

ARES S.I.G.M.A. — Metodologie integrata pentru proiectarea sistemelor de securitate fizica
Tipul documentului

Metodologie profesionala — versiune sintetica

Emitent propus

Asociatia pentru Rezilientd, Evaluare si Securitate (ARES)
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Cod document

ARES-SIGMA-MET-01

Editie / revizie

Editia 1 / Revizia 0

Statut

Proiect pentru consultare profesionala; neaprobat la data redactarii
Domeniu

Proiectarea integrata a sistemelor de detectie si alarmare la efractie, supraveghere video, control al accesului si
a interfetelor asociate

Public-tinta

Proiectanti, instalatori, integratori, evaluatori de risc, beneficiari, verificatori si personal responsabil de
exploatare

Regim de actualizare

Revizuire la modificarea cadrului legal, normativ, tehnologic sau a practicii profesionale relevante
0.6

11.08.2026

0.7

11.08.2026

0.8

11.08.2026

0.9

11.08.2026

REGULA DE UTILIZARE Nicio recomandare din metodologie nu poate fi invocata pentru
diminuarea unei obligatii legale, normative, contractuale ori profesionale aplicabile proiectului.

Editie
Revizie

Data
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Descriere

Statut

10.08.2026
Versiune de lucru v0.2: elemente preliminare, Capitolul 1 si Capitolul 2

Proiect

10.08.2026
Versiune de lucru v0.3: integrarea Capitolului 3 — Procesul integrat de proiectare

Proiect

10.08.2026
Versiune de lucru v0.4: integrarea Capitolului 4 — Context, cerinte si riscuri

Proiect

11.08.2026
Versiune de lucru v0.9: integrarea Capitolului 5 — Proiectarea subsistemelor
Proiect

MESAJ INSTITUTIONAL Proiectarea unui sistem de securitate este un act de responsabilitate inginereasca.
Valoarea proiectului se masoara prin claritatea cerintelor, justificarea solutiilor, posibilitatea verificarii si
eficacitatea sistemului pe intreg ciclul sau de viata.

Etapa

Intrebare centrald
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Rezultat principal

Context

Ce trebuie protejat si in ce conditii?

Date validate despre obiectiv, active, utilizare si constrangeri
Risc

Ce se poate intdmpla si cu ce efect?

Scenarii si prioritati de tratare

Cerinte

Ce trebuie sa realizeze solutia?

Cerinte functionale, de performanta si conformitate
Concept

Cum va fi organizata protectia?

Concept operational si arhitectura de securitate
Proiectare

Prin ce mijloace se obtine performanta?

Calcule, selectii, planuri, scheme si specificatii
Verificare

Este solutia corecta si completa?

Dovezi de conformitate si inchiderea neconformitatilor
Ciclu de viata

Ramane solutia eficace in timp?

Mentenanta, evidenta configuratiei si reevaluare

CRITERIU S.1.G.M.A. O solutie tehnica este complet justificata numai daca necesitatea, performanta,
implementarea si verificarea sa pot fi urmarite fara rupturi in documentatia proiectului.

Termen
Definitie operationala S.I.G.M.A.

Activ
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« persoana, bun, informatie, proces, capabilitate sau reputatie care are valoare pentru organizatie Si poate
necesita protectie.

Amenintare

e cauza potentialda a unui eveniment nedorit, intentionat sau neintentionat, capabil sa produca prejudicii.

Vulnerabilitate

» slabiciune sau conditie care poate fi exploatata de o amenintare ori poate amplifica efectele unui
eveniment.

Risc

» efectul incertitudinii asupra obiectivelor, exprimat metodologic prin corelarea scenariului, probabilitatii si
consecintelor.

Probabilitate
« aprecierea posibilitatii ca un eveniment sau scenariu sa se produca intr-un interval si context definite.
Consecinta / impact

» efectul producerii evenimentului asupra persoanelor, bunurilor, informatiilor, operatiunilor, conformitatii ori
reputatiei.

Masura de securitate

« mijloc tehnic, fizic, uman, procedural sau organizational care modifica riscul.

Tratarea riscului

e procesul de selectare si implementare a optiunilor pentru modificarea riscului.

Risc rezidual

» riscul ramas dupa aplicarea masurilor de tratare, inclusiv incertitudinile asociate eficacitatii acestora.

Cerinta

e nevoie sau asteptare declarata, obligatorie ori implicita, care trebuie transformata intr-o conditie
verificabila.

Performanta

» rezultat masurabil referitor la capacitatea unui sistem, subsistem sau element de a indeplini o functie.

Nivel de securitate
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» stare rezultata din ansamblul masurilor si performantelor raportate la riscurile si criteriile de acceptare

stabilite.

PRINCIPIU DE COERENTA Nu se proiecteazd o masura izolata de scenariul pe care il trateaza si nu se

declara un risc acceptabil fara identificarea nivelului rezidual si a autoritatii care 1l accepta.

Nivel

Continut

Dovada principala

Strategic

Context, active, criterii, risc si prioritati

Tema, analiza, decizie de acceptare
Functional

Scenarii, functii, cerinte si concept operational
Registrul cerintelor si conceptul de securitate

Tehnic

Arhitecturd, dimensionare, selectie si documentatie

Memoriu, calcule, planse, scheme, specificatii
Asigurare

Revizuire, verificare, testare si receptie

Liste de verificare, protocoale si procese-verbale
Ciclu de viata

Exploatare, mentenanta, modificari si reevaluare
Dosarul sistemului si evidenta configuratiei

Cod

Principiu

Regula de aplicare

P1

Legalitate si conformitate
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Solutia respecta cerintele obligatorii si documenteaza baza aplicabila.

P2

Orientare catre risc

Prioritatile si masurile sunt justificate prin scenarii si consecinte relevante.
P3

Abordare integrata

Tehnologia, oamenii, procedurile si infrastructura sunt analizate ca ansamblu.
P4

Performanta verificabila

Cerintele sunt formulate astfel Tncat indeplinirea lor sa poata fi demonstrata.
P5

Proportionalitate

Profunzimea si costul solutiei sunt adecvate riscului si consecintelor.

P6

Aparare in profunzime

Masurile complementare previn dependenta de un singur control sau punct de defect.

pP7

Trasabilitate

Fiecare decizie relevanta are sursa, justificare si dovada de verificare.

P8

Rezilienta

Sistemul gestioneaza defectele, intreruperile si schimbarile Tn mod previzibil.
P9

Neutralitate tehnologica

Cerintele nu sunt limitate nejustificat la un producator sau produs.

P10
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Imbunatatire continud

Experienta din exploatare si modificarile contextului sunt reintegrate in proces.

Cod

Rezultat

Continut esential

R1

Fisa de initiere

mandat, obiective, parti interesate, limite si responsabilitati
R2

Tema de proiectare

cerinte initiale, date de intrare, constrangeri si livrabile

R3

Registrul cerintelor

sursa, formulare, prioritate, responsabil, solutie si verificare
R4

Modelul riscurilor

active, amenintari, vulnerabilitati, scenarii si risc rezidual
R5

Conceptul de securitate

functii, zonare, fluxuri operationale si principii de raspuns
R6

Arhitectura sistemului

subsisteme, interfete, comunicatii, alimentare si moduri degradate
R7

Documentatia tehnica

memorii, calcule, planuri, scheme, liste si specificatii
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R8

Planul de verificare

metode, criterii, responsabilitati si dovezi necesare

R9

Dosarul final

configuratia instalata, testele, instruirea, exploatarea si mentenanta
R10

Registrul schimbatrilor

modificari, impact, aprobari, versiuni si necesitatea reevaluarii

LIVRABIL INTERMEDIAR Capitolul 1 stabileste baza comuna de interpretare. Capitolele urmatoare vor
transforma aceasta baza in reguli de conformitate, etape de proiectare, criterii tehnice si instrumente de
verificare.

REGULA S.I.G.M.A. Nicio solutie nu se declara conforma numai prin enumerarea unor acte normative sau
standarde. Conformitatea trebuie demonstrata prin cerinte identificate, solutii trasabile si dovezi de verificare.

Nivel

Exemple

Regula de aplicare

L1 — Dreptul Uniunii Europene si legea nationala

regulamente UE; legi; ordonante si ordonante de urgenta

Se aplica in domeniul si conditiile stabilite de act; prevaleaza asupra surselor inferioare.
L2 — Acte administrative normative

hotarari ale Guvernului; ordine; instructiuni; reglementari tehnice

Detaliaza aplicarea legii; nu pot restrange, extinde ori contrazice nepermis actul superior.
L3 — Standarde si specificatii tehnice

standarde SR, EN, IEC, ISO; ghiduri de aplicare; specificatii de interoperabilitate

Sunt aplicate Tn conditiile Tn care sunt impuse, asumate contractual ori selectate ca referinta tehnica.
L4 — Cerinte ale autoritatilor si avize

conditii oficiale, prescriptii, acorduri si avize aplicabile obiectivului
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Se verifica emitentul, temeiul, domeniul, valabilitatea si forma oficiala.

L5 — Contract si tema de proiectare

caiet de sarcini, ofertd acceptata, cerinte ale beneficiarului, politici interne

Sunt obligatorii Tntre parti daca sunt legale, clare si incluse in domeniul convenit.
L6 — Documentatii si reguli profesionale

e instructiuni ale producatorului, bune practici, metodologia S.I.G.M.A.

Completeaza solutia; nu diminueaza cerintele de nivel superior si trebuie folosite in editia relevanta.
CITAT LEGAL — O.G. NR. 39/1998 ,Aplicarea unui standard national are caracter voluntar.” [N4]
Document

Rol in proiectare

Control necesar

Legea nr. 333/2003, modificata inclusiv prin O.U.G. nr. 37/2026

stabileste cadrul primar, activitatile licentiate, obligatiile unitatii si regimul proiectelor si al sistemelor
forma consolidata, data intrarii in vigoare si eventualele acte de aprobare/modificare a ordonantei
H.G. nr. 301/2012 si anexele sale

detaliaza cerintele minimale, organizarea activitatilor si normele tehnice aplicabile sistemelor

forma actualizata si compatibilitatea dispozitiilor cu legea modificata ulterior

Instructiunile M.A.l. nr. 9/2013

reglementeaza efectuarea analizelor de risc la securitatea fizica

aplicabilitatea la tipul unitatii si corelarea cu noile dispozitii legale privind analiza de risc si fisa de securitate
Acte sectoriale

pot introduce cerinte suplimentare pentru domenii precum financiar-bancar, jocuri de noroc, infrastructuri,
patrimoniu sau obiective speciale

domeniu, autoritate competenta, conditii speciale si actualitate

CITAT LEGAL — LEGEA NR. 333/2003, ART. 27 ALIN. (6) ,Instalarea ori modificarea sistemelor [...] se
realizeaza conform proiectului” [N1].
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REGULA TRANZITORIE in caz de necorelare intre Legea nr. 333/2003, modificatd prin O.U.G. nr. 37/2026, si
H.G. nr. 301/2012, proiectantul documenteaza conflictul, aplica ierarhia juridica si solicita clarificare oficiala cand
procedura concreta ramane incerta.

Domeniu

Familii de referinta

Utilizare principala

Cerinte generale si mediu

SR EN 50130, partile aplicabile

compatibilitate electromagnetica, conditii si clase de mediu, metode comune de incercare
Efractie si jaf armat

SR EN 50131; ghidurile de aplicare aferente

grade de securitate, functii, componente, surse de alimentare, interconectari si proiectarea aplicatiei
Transmiterea alarmelor

SR EN 50136 si standardele asociate centrelor de receptie

performantd, disponibilitate, cai de transmisie, echipamente si supravegherea legaturilor
Supraveghere video

SR EN/IEC 62676, partile aplicabile

cerinte de sistem, proiectare, performanta imaginii, transmisie, testare si mentenanta
Control electronic al accesului

SR EN/IEC 60839-11, partile aplicabile

functii, grade, componente, planificare, instalare, punere in functiune si operare
Sisteme combinate si integrate

SR EN 50398-1 si documente de interoperabilitate aplicabile

integrare, interfete, prioritati, integritate si comportare la defect

Infrastructura electrica si comunicatii

seria SR HD 60364, | 7/2011, standarde de cablare si protectie aplicabile

alimentare, protectii, separare, trasee, legare la pamant, continuitate si conditii de instalare
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ARES-SIGMA

REGULA DE SELECTIE Marcajul, certificarea sau conformitatea unei componente nu transfera automat

conformitatea asupra arhitecturii, amplasarii, programarii ori exploatarii Tntregului sistem.

Clasa

Exemple

Tratament S.I.G.M.A.

Conformitate

obligatii legale, cerinte minimale, avize si conditii oficiale

se identifica temeiul si metoda de demonstrare; nu se negociaza sub nivelul obligatoriu
Functionala

detectare, verificare video, autorizare acces, transmitere alarma

se exprima prin rezultat observabil si scenariu de utilizare
Performanta

autonomie, acoperire, densitate de pixeli, capacitate, timp, disponibilitate
se cuantifica si se leaga de o metoda de calcul sau testare
Operationala

roluri, program, fluxuri, raspuns, mentenanta, continuitate

se valideaza cu utilizatorii si se integreaza in conceptul de operare
Contractuala

buget, termene, formate, livrabile, garantie, instruire

se coreleaza cu domeniul, riscurile si criteriile de acceptanta
Restrictie

arhitectura existenta, spatiu, estetica, patrimoniu, IT, confidentialitate
se evalueaza impactul; restrictiile incompatibile se escaladeaza
Participant

Responsabilitate principala

Nu poate transfera tacit

Beneficiar / conducatorul unitatii
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defineste mandatul, furnizeaza datele, aproba cerintele si riscul rezidual; asigura transmiterea documentelor
impuse de lege

decizia de acceptare a riscului si obligatiile proprii de conformitate

Evaluator de risc

fundamenteaza scenariile, vulnerabilitatile, nivelurile de risc si masurile necesare, n limitele cadrului aplicabil
proiectarea tehnica detaliata si selectarea nejustificata a produselor

Proiectant

transforma cerintele in arhitectura, calcule, planuri, specificatii si criterii de verificare

raspunderea pentru coerenta si conformitatea solutiei in faza de proiect

Instalator

executa conform proiectului, manualelor si reglementarilor; documenteaza lucrarile si neconformitatile
aprobarea unilaterala a modificarilor cu impact asupra functiilor proiectate

Verificator / revizor

controleaza completitudinea, corectitudinea si trasabilitatea in domeniul mandatului si competentei
responsabilitatea autorului sau aprobarea riscului de catre beneficiar

Integrator

coordoneaza interfetele, fluxurile, configuratiile si testarea intre subsisteme

responsabilitatile specialistilor pentru fiecare domeniu

Furnizor / producator

furnizeaza date corecte de produs, conditii de utilizare, compatibilitati si dovezi de conformitate
adecvarea aplicatiei concrete, daca nu are mandat si informatii de proiectare

Utilizator / operator

valideaza fluxurile operationale, participa la testare si exploateaza sistemul conform instructiunilor
deficientele de proiect sau executie pe care nu le-a aprobat informat

Mentenanta

mentine functiile, inregistreaza defectele si modificarile, raporteaza degradarile

schimbarea necontrolata a configuratiei si cerintelor initiale
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CITAT NORMATIV — H.G. NR. 301/2012, ART. 70 ALIN. (3) ,Proiectantul sistemului de securitate raspunde [...]
in faza de proiect” [N3].

Conflict

Criteriu de solutionare

Dovada

Lege modificata ulterior vs. norma metodologica necorelata

prevaleaza actul superior si ulterior; procedura incerta se clarifica oficial

nota legislativa, solicitare/raspuns, registrul versiunilor

Control acces vs. evacuare la incendiu

siguranta vietii si conditiile de evacuare nu pot fi diminuate de functia de securitate
scenariu, matrice cauza—efect, aviz/validare de specialitate, test integrat

Acoperire video extinsa vs. minimizarea datelor

se limiteaza captarea la scopul legitim si necesar; se analizeaza masuri mai putin intruzive
analiza scopului, unghiuri, mascari, perioada de stocare, evaluare de impact cand este necesara
Buget vs. cerinta de performanta

se optimizeaza solutia fara a masca reducerea performantei; riscul rezultat se escaladeaza
analiza alternativelor si decizia informata a beneficiarului

Standard nou vs. editie contractuala

se verifica obligatia contractuala, perioada de tranzitie si impactul tehnic al noii editii

nota de impact si decizie de aplicare

Instructiune de produs vs. conditii reale

produsul se utilizeaza numai n limitele declarate sau se selecteaza o solutie adecvata
fisa tehnica, calcul, proba si confirmarea producatorului

TESTUL ECHIVALENTEI ,Diferit” nu inseamna automat ,neconform”, iar ,mai performant” nu inseamna
automat ,compatibil”. Echivalenta se demonstreaza pentru toate functiile si conditiile relevante, nu printr-un
singur indicator favorabil.

Camp minim

Continut
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ID

cod unic al referintei

Tip

lege, hotarare, ordin, standard, contract, aviz, manual, politica
Referinta completa

numar, titlu, emitent si domeniu

Editie / forma

an, amendament, consolidare, versiune software ori revizie
Statut

in vigoare, Tnlocuit, retras, proiect, perioada de tranzitie
Aplicabilitate

obligatoriu, contractual, recomandat, informativ; domeniul exact
Cerinte derivate

ID-urile cerintelor introduse n registrul proiectului
Responsabil

persoana care verifica si aplica documentul

Data verificarii

data consultarii sursei oficiale

Dovada / observatii

link, copie controlata, conflict, clarificare sau derogare

ARES-SIGMA

LIVRABIL INTERMEDIAR Baza de conformitate aprobata devine intrare obligatorie pentru Capitolul 3 —

Procesul integrat de proiectare S.I.G.M.A. Orice schimbare ulterioara trebuie tratata prin managementul

configuratiei si al cerintelor.

PRINCIPIUL INTEGRARII Nicio etapa nu este considerata inchisi numai pentru c a fost produs un document.

Etapa se inchide atunci cand intrarile au fost verificate, deciziile critice sunt trasabile, rezultatele sunt aprobate

de rolurile competente, iar neclaritatile cu impact au fost solutionate sau controlate explicit.

Etapa

Intrebarea de control
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Rezultat dominant

Poarta

3.1 Initiere

Exista un mandat legitim, un domeniu preliminar si resurse adecvate?
Fisa de initiere si planul procesului

Gl

3.2 Tema de proiectare

Este definit ce trebuie obtinut si In ce limite?
Tema aprobata si criteriile de acceptanta

G2

3.3 Colectarea informatiilor

Sunt datele necesare suficiente, actuale si controlate?
Dosarul datelor de intrare

G3

3.4 Investigarea amplasamentului

Au fost confirmate conditiile reale ale obiectivului?
Raportul de investigare si releveul validat

G4

3.5 Cerintele de securitate

Sunt riscurile transformate Tn cerinte clare si verificabile?
Registrul cerintelor si matricea de trasabilitate

G5

3.6 Conceptul de securitate

Este definit modul in care oamenii, procedurile si tehnologia vor trata scenariile?
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Conceptul operational si alternativa selectata

G6

3.7 Arhitectura sistemului

Sunt functiile alocate coerent subsistemelor si interfetelor?
Arhitectura functionala si tehnica inghetata

G7

3.8 Dimensionare si echipamente

Poate solutia atinge performanta n conditiile reale?
Calcule, selectii si dovezi de adecvare

G8

3.9 Documentatia tehnica

Este solutia descrisa complet, univoc si executabil?
Pachetul de proiect controlat

G9

3.10 Verificare si validare

Este proiectul corect si raspunde nevoii aprobate?
Raport de verificare, validare si autorizare a emiterii
G10

CITAT DE REFERINTA — ISO/IEC/IEEE 15288:2023 Standardul ,does not prescribe a specific system life
cycle model” [P1]. In consecintd, S.I.G.M.A. stabileste rezultate si controale necesare, dar permite adaptarea
modelului de lucru la proiect.

Element

Definire

Scop

autorizarea controlata a proiectului si stabilirea cadrului de lucru

Intrari
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solicitarea beneficiarului, contractul sau mandatul, date preliminare despre obiectiv, analiza de risc disponibila,
termenele si restrictiile cunoscute

Decizia critica
acceptarea, conditionarea sau refuzul initierii in raport cu competenta, legalitatea, informatiile si resursele
Livrabile

fisa de initiere, domeniul preliminar, matricea rolurilor, planul etapelor, registrul initial al riscurilor de proiect si
lista datelor solicitate

POARTA G1 — AUTORIZAREA INITIERII Se poate trece la definirea temei numai daca mandatul este clar,
rolurile esentiale sunt desemnate, accesul la date este posibil, iar nicio restrictie cunoscuta nu face proiectul
nelegal, neexecutabil sau incompatibil cu competenta echipei.

Element

Definire

Scop

stabilirea bazei aprobate pentru dezvoltarea proiectului
Intrari

fisa de initiere, cerintele beneficiarului, documentele de risc si conformitate, informatiile preliminare despre
amplasament si exploatare

Decizia critica
confirmarea caracterului suficient, coerent, legal si verificabil al temei
Livrabile

tema de proiectare aprobata, lista criteriilor de acceptanta, limitele si excluderile, registrul ipotezelor si al
clarificarilor

POARTA G2 — APROBAREA TEMEI Tema poate fi Tnghetatd numai daca domeniul, rezultatele urmarite,
limitele, responsabilitatile si criteriile de acceptanta sunt suficient de clare pentru a ghida colectarea datelor si
analiza ulterioara.

Element

Definire

Scop

constituirea unui set de date controlat, suficient si verificabil

Intrari
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tema aprobata, lista informatiilor solicitate, registrele initiale, accesul la persoane, documente si sisteme
Decizia critica

acceptarea datelor ca suficiente pentru investigarea si definirea cerintelor sau stabilirea masurilor compensatorii
Livrabile

registrul datelor de intrare, lista lipsurilor si contradictiilor, inventarul sistemelor existente, dosarul documentelor
validate

POARTA G3 — ACCEPTAREA BAZEI DE DATE Colectarea se considera suficienta cand informatiile critice
sunt confirmate, diferentele dintre surse sunt rezolvate ori controlate, iar lipsurile ramase au o strategie
documentata care nu compromite investigatia si proiectarea.

Element

Definire

Scop

validarea conditiilor reale, a constrangerilor si a posibilitatii de implementare

Intrari

tema, dosarul datelor, planul investigatiei, listele de verificare, instrumentele si aprobarile de acces

Decizia critica

confirmarea fezabilitatii fizice si identificarea masurilor necesare pentru diferentele fata de datele documentare
Livrabile

raport de investigare, releveu si fotografii controlate, masuratori, marcaje de amplasament, lista discrepantelor
si a riscurilor de implementare

POARTA G4 — VALIDAREA AMPLASAMENTULUI Se poate continua cand situatia reala este suficient
documentata, masuratorile critice sunt disponibile, discrepantele au fost evaluate si nu exista obstacole
necunoscute care sa invalideze tema sau fezabilitatea solutiei.

Element

Definire

Scop

constituirea unei baze unice, aprobate si verificabile a cerintelor
Intrari

tema, analiza de risc, cadrul aplicabil, dosarul datelor, raportul de investigare si cerintele partilor interesate
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Decizia critica

acceptarea cerintelor ca necesare, coerente, fezabile, prioritizate si verificabile
Livrabile

registrul cerintelor, matricea de trasabilitate, alocarea preliminara, conflictele si criteriile de verificare
Atribut minim

Rol in controlul cerintei

ID unic

permite referirea fara ambiguitate si mentine istoricul

Sursa si justificare

leaga cerinta de risc, lege, contract, utilizator sau decizie

Text verificabil

defineste rezultatul si conditiile Tn care trebuie obtinut

Prioritate / criticitate

sustine alocarea resurselor si controlul modificarilor

Responsabil / aprobator

stabileste cine clarifica si cine accepta cerinta

Metoda si criteriu de verificare

arata cum se va demonstra indeplinirea

Alocare

indica subsistemul, procedura, rolul uman sau interfata care o realizeaza
Stare si versiune

controleaza propunerea, aprobarea, modificarea, Tnlocuirea si inchiderea

POARTA G5 — INGHETAREA BAZEI DE CERINTE Registrul poate deveni baza de proiectare numai dupa ce
cerintele critice sunt aprobate, conflictele sunt rezolvate ori escaladate, criteriile de verificare sunt definite, iar
trasabilitatea catre riscuri si surse este demonstrata.

Element

Definire
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Scop

selectarea unei strategii coerente de tratare a riscurilor si operare a securitatii

Intrari

baza de cerinte, scenariile, fluxurile operationale, constrangerile amplasamentului si alternativele fezabile
Decizia critica

alegerea conceptului care Tndeplineste cerintele cu risc rezidual, complexitate si cost de ciclu de viata
acceptabile

Livrabile

conceptul operational, scenariile de utilizare si defect, zonarea, principiile de raspuns si raportul de selectie a
alternativei

POARTA G6 — APROBAREA CONCEPTULUI Conceptul poate fi aprobat cand trateaza scenariile prioritare,
aloca roluri intre tehnologie si oameni, defineste functionarea normala si degradata, iar alternativa selectata are
0 justificare acceptata de beneficiar.

Element

Definire

Scop

alocarea coerenta a functiilor si cerintelor catre elementele sistemului si interfete
Intrari

conceptul aprobat, registrul cerintelor, datele amplasamentului, infrastructurile disponibile si constrangerile
interdisciplinare

Decizia critica
inghetarea structurii de baza si confirmarea ca dependentele, interfetele si modurile degradate sunt controlate
Livrabile

diagrame functionale si tehnice, matrice de interfete, matrice cauza—efect preliminara, bugete de capacitate si
registrul dependentelor

POARTA G7 — INGHETAREA ARHITECTURII Arhitectura poate fi inghetatd cand toate cerintele critice sunt
alocate, interfetele au proprietari si comportamente definite, punctele unice de defect sunt tratate, iar bugetele

preliminare demonstreaza fezabilitatea.
Element

Definire
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Scop
demonstrarea cantitativa a performantei si selectarea unor produse compatibile, conforme si sustenabile
Intrari

arhitectura inghetata, cerintele alocate, datele masurate, standardele aplicabile si informatiile controlate ale
producatorilor

Decizia critica
acceptarea calculelor, rezervelor, compatibilitatii si dovezilor de adecvare pentru fiecare selectie critica
Livrabile

memorii de calcul, fise de selectie, liste de echipamente, verificari de compatibilitate, bugete de capacitate si
exceptii aprobate

POARTA G8 — ACCEPTAREA DIMENSIONARII Solutia poate fi trecutd in documentatia finald numai daca
performanta este demonstrata, produsele sunt adecvate mediului si utilizarii, interfetele si versiunile sunt
compatibile, iar rezervele sunt explicite si suficiente.

Element

Definire

Scop

emiterea unui pachet coerent, executabil, verificabil si controlat

Intrari

tema, cerintele, conceptul, arhitectura, calculele, selectiile, coordonarile si deciziile aprobate
Decizia critica

confirmarea completitudinii si coerentei interne pentru starea de emitere solicitata

Livrabile

memoriu, planuri, scheme, detalii, specificatii, liste, calcule, matrice, plan de testare, borderou si registrul
reviziilor

POARTA G9 — AUTORIZAREA PACHETULUI PENTRU VERIFICARE Pachetul este pregatit pentru verificare
numai daca piesele obligatorii sunt prezente, informatiile sunt coerente, starea si revizia sunt clare, iar proiectul
poate fi evaluat fara explicatii informale ale autorului.

Element

Definire
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Scop
demonstrarea corectitudinii, completitudinii, conformitatii si adecvarii proiectului
Intrari

pachetul de proiect, registrele, baza de conformitate, matricea de trasabilitate, criteriile si dovezile etapelor
anterioare

Decizia critica
autorizarea emiterii, emiterea conditionata, returnarea pentru corectii sau respingerea proiectului
Livrabile

liste de verificare, raport de revizuire, registrul neconformitatilor, dovezi de validare, declaratia de conformitate si
aprobarea emiterii

POARTA G10 — EMITEREA PENTRU EXECUTIE Proiectul se emite numai dupa inchiderea neconformitatilor
critice si majore, confirmarea trasabilitatii, aprobarea abaterilor si validarea solutiei. Actiunile minore ramase
trebuie sa aiba responsabil, termen si sa nu afecteze executabilitatea, conformitatea sau functiile de securitate.

Rezultat obligatoriu

Dovada minima

Mandat si guvernanta

fisa de initiere, roluri, domeniu si planul portilor
Baza de proiectare

tema aprobata, cadrul aplicabil si dosarul datelor
Realitatea amplasamentului

raport, relevee, masuratori si discrepante controlate
Baza de cerinte

registru, prioritati, criterii si trasabilitate

Concept si arhitectura

scenarii, alocari, interfete, moduri si decizii
Demonstratia tehnica

calcule, selectii, compatibilitati si rezerve

Pachet executabil
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documente codificate, coerente, revizuite si distribuite controlat

Dovada calitatii

rapoarte de verificare si validare, neconformitati inchise si autorizarea emiterii

ARES-SIGMA

REGULA DE INCHIDERE Un proiect este pregatit pentru executie atunci cand se poate demonstra, fara

dependenta de explicatii verbale, ce problema trateaza, ce cerinte indeplineste, prin ce solutie, pe baza caror

calcule si cum va fi verificat.

CITAT NORMATIV — INSTRUCTIUNILE M.A.l. NR. 9/2013 ,Analiza de risc la securitatea fizica constituie
fundamentul adoptarii masurilor de securitate” [R1]. Proiectarea trebuie sa pastreze vizibila aceasta relatie, fara

sa confunde atributiile evaluatorului cu cele ale proiectantului.
Nivel

Iintrebare

Responsabilitate dominanta

Rezultat controlat

Context

In ce realitate functioneaza obiectivul?

beneficiar, utilizatori, proiectant si specialitati relevante
profilul contextual si baza de date validata

Evaluarea riscului

Ce evenimente pot afecta obiectivele si cu ce nivel?
evaluatorul de risc si conducatorul unitatii, in cadrul aplicabil
analiza de risc, masurile si nivelurile aprobate

Analiza de proiectare

Sunt intrarile suficiente si implementabile tehnic?
proiectantul, cu solicitarea clarificarilor necesare

registrul lacunelor, ipotezelor si constrangerilor

Cerinte

Ce trebuie sa realizeze solutia si cum se demonstreaza?

proiectantul impreuna cu proprietarii cerintelor
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baza de cerinte si matricea de trasabilitate

Domeniu

Aspecte de documentat

Organizational

misiune, conducere, responsabilitati, toleranta la intrerupere, politici si resurse

Fizic si teritorial

limite, vecinatati, accesibilitate, relief, iluminat, cai de apropiere, constructii si zone comune
Operational

program, fluxuri, activitati, perioade de varf, exceptii, evenimente, lucru izolat si interventie

Tehnic

sisteme existente, alimentari, retele, spatii tehnice, interfete, redundante si limitari

Uman

categorii de utilizatori, vizitatori, contractori, competente, comportamente previzibile si factori de eroare
Juridic si informational

obligatii, avize, contracte, confidentialitate, protectia datelor si clasificarea informatiilor

Temporal si extern

sezonalitate, lucrari, schimbari planificate, criminalitate relevanta, servicii publice si dependente externe

CRITERIU DE IESIRE 4.1 Contextul este suficient numai daca limitele, procesele, dependentele, persoanele cu
rol decizional si conditiile reale de operare pot fi urmarite pana la surse validate.

Atribut

Utilitate Tn proiectare

ID si denumire

identificare univoca in scenarii, cerinte, planuri si teste
Proprietar si custode

validarea valorii, regulilor de acces si acceptarii riscului
Locatie si mobilitate

stabilirea zonelor, traseelor, perioadelor de expunere si a limitelor
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Valoare si criticitate

estimarea consecintelor pe dimensiuni comparabile

Cerinte de protectie

confidentialitate, integritate, disponibilitate, siguranta si trasabilitate
Dependente

identificarea efectelor in cascada si a punctelor unice de defect
Variatie temporala

diferentierea programului normal, varfurilor, transportului si stocarii

REGULA PRIVIND ACTIVELE Daca un element nu este inregistrat ca activ sau dependenta, scenariile care 1l
afecteaza tind sa dispara din analiza, iar cerintele necesare raman fara sursa.

CRITERIU DE CALITATE O amenintare este descrisa util atunci cand poate fi combinata cu un activ, o
vulnerabilitate si 0 succesiune de actiuni pentru a forma un scenariu verificabil.

Domeniu

Exemple de conditii vulnerabile

Fizic si constructiv

inchideri slabe, accesibilitate necontrolata, cai mascate, goluri, geometrii Si materiale neadecvate

Tehnic

Zone neacoperite, alimentari comune, comunicatii neprotejate, configurari implicite, capacitati insuficiente
Operational

proceduri inaplicabile, lipsa verificarii alarmelor, timpi de raspuns nerealistici, gestionarea slaba a cheilor
Uman

instruire insuficienta, privilegii excesive, roluri conflictuale, oboseald, ocolirea controlului si eroare previzibila
Informational si cibernetic

conturi comune, lipsa segmentarii, jurnalizare insuficienta, actualizari necontrolate, expunerea planurilor
Ciclu de viata

mentenanta inaccesibila, lipsa pieselor, configuratii neinregistrate, testare rara si modificari neverificate

REGULA DE FORMULARE Vulnerabilitatea se descrie ca o conditie observabild si efectul ei asupra scenariului,
nu ca justificare retrospectiva pentru echipamentul preferat.
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Camp

Continut

ID si denumire

cod unic si formulare scurta orientata catre eveniment
Active si obiective afectate

persoane, bunuri, informatii, procese si dependente
Sursa / actor

capacitate, acces, intentie sau mecanism de producere
Conditii si vulnerabilitati

loc, timp, stare, acces, defecte si factori favorizanti
Secventa

initiere, apropiere, patrundere, actiune, iesire si propagare
Masuri existente

prevenire, descurajare, detectare, intarziere, raspuns si recuperare
Consecinte

efecte directe, indirecte, Tn cascada si durata lor

Dovezi si incertitudine

surse, ipoteze, lipsuri si nivelul de Tncredere

TESTUL UTILITATII SCENARIULUI Daca scenariul nu permite derivarea unei functii, a unui criteriu de
performanta sau a unei actiuni operationale, el este prea general ori nerelevant pentru proiectare.

CRITERIU DE CREDIBILITATE Un scor fara scenariu, criterii, surse si incertitudine nu reprezinta o justificare
suficienta pentru o decizie de proiectare.

REGULA DE GUVERNANTA Riscul rezidual se accepta explicit; nu apare implicit prin omiterea unei masuri,
epuizarea bugetului sau Tnchiderea administrativa a proiectului.

Strategie / functie
Scop n scenariu
Evitare

eliminarea activitatii, traseului sau conditiei care genereaza expunerea
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Prevenire si descurajare

reducerea oportunitatii si a atractivitatii initierii

Detectare si verificare

identificarea evenimentului si obtinerea informatiei necesare deciziei
intarziere si limitare

castigarea timpului si restrangerea propagarii pana la raspuns
Raspuns

actiunea umana sau automata adecvata, autorizata si realizabila
Recuperare si continuitate

restabilirea functiilor, pastrarea dovezilor si limitarea efectelor
Transfer / partajare

alocarea contractuald sau financiara a unor consecinte, fara eliminarea responsabilitatilor indelegabile
Acceptare

asumarea informata a riscului rezidual in limitele permise

PRINCIPIUL APARARII IN PROFUNZIME Straturile de protectie trebuie s& fie complementare, temporizate Si
controlabile. Multiplicarea unor masuri cu aceeasi vulnerabilitate nu constituie rezilienta.

REGULA DE CONTINUITATE Acceptarea riscului este valabild numai cat timp ipotezele, masurile si conditiile
pe care se bazeaza raméan adevarate si controlate.

Cod sursa

Categorie

Exemple de continut

LEG

legala / normativa

obligatii, grade, documente, protectia persoanelor si conditii ale autoritatilor
RSK

derivata din risc

functii si performante necesare tratarii unui scenariu
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STK

parte interesata

nevoi aprobate ale beneficiarului, utilizatorilor, interventiei si mentenantei
OPS

operationala

roluri, fluxuri, moduri, timpi, prioritati si comportare la eveniment

INT

interfata

schimburi de date, semnale, stari, responsabilitati si conditii de integrare
PRV/CYB

date si securitate cibernetica

minimizare, retentie, acces, jurnalizare, segmentare si actualizare

LCM

ciclu de viata

instalare, testare, instruire, mentenanta, modificare, suport si scoatere din functiune

SABLON DE CERINTA [Sistemul / rolul] trebuie sa [realizeze rezultatul] in [conditiile definite], cu [criteriul de
performantd], iar indeplinirea se verifica prin [metoda si criteriul de acceptantd].

Atribut

Continut minim

ID si stare

cod stabil; propusa, analizata, aprobata, implementata, verificata, retrasa
Sursa si justificare

referinta legald, scenariu, decizie, solicitant si motiv

Formulare si criteriu

rezultat, conditii, performanta, toleranta si exceptii

Prioritate si criticitate

obligatorie, esentiala, dorita; efectul neindeplinirii
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Alocare

subsistem, componenta, rol, procedura sau interfata responsabila
Verificare

analiza, inspectie, calcul, demonstratie sau test; rezultat acceptat
Trasabilitate si versiune

legaturi amonte/aval, autor, aprobare, revizie si modificari

Lant de trasabilitate

Exemplu generic

Context / activ

zona cu bunuri critice, neocupata in afara programului

Scenariu

acces neautorizat printr-o cale periferica vulnerabila

Obiectiv de tratare

detectarea timpurie, verificarea evenimentului si initierea raspunsului
Cerinta

functia trebuie sa produca si sa transmita informatia de alarma in conditiile si performanta aprobate
Alocare

detectie, comunicatie, verificare, operator, procedura si surse de alimentare
Dovada

calcul, inspectie si test de scenariu cu criterii de acceptanta

POARTA DE CONTROL C4 Capitolul 4 este inchis numai daca scenariile prioritare au proprietari

si tratamente, cerintele sunt aprobate si verificabile, iar matricea permite urmarirea fara rupturi de
la context si risc pana la dovada planificata.

Rezultat obligatoriu
Dovada minima

Profil contextual
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limite, procese, parti interesate, dependente si surse validate
Baza activelor

registru, proprietari, criticitate, locatii si relatii

Baza scenariilor

amenintari, vulnerabilitati, secvente, consecinte si incertitudini
Decizia privind riscul

metoda, criterii, prioritati, tratamente si risc rezidual

Baza de cerinte

ID-uri, formulari verificabile, proprietari, alocari si stari
Trasabilitate

legaturi intre surse, riscuri, cerinte, solutii si verificari

ARES-SIGMA

Regula S.I.G.M.A. — Niciun echipament nu se introduce n proiect numai pentru ca este disponibil, uzual sau

preferat. Fiecare functie si fiecare element relevant trebuie sa aiba o justificare trasabila, o conditie de utilizare

si 0 metoda de verificare.

Element de control

Intrebare obligatorie

Dovada proiectata

Scop operational

Ce rezultat de securitate trebuie obtinut?
cerinta identificata si scenariu asociat
Conditii

In ce mediu, regim si stare trebuie obtinut?
date de amplasament, ipoteze si limite
Performanta

Céat de bine si in ce timp?

valoare, toleranta sau clasa

Defect

Asociatia ARES - asociatia-ares.ro

M-02 - Pagina 104 din 139



ARES - METODOLOGII ARES-SIGMA

Ce se Intampla la pierderea unei functii?

mod degradat, semnalizare si masura compensatorie
Verificare

Cum se demonstreaza rezultatul?

inspectie, calcul, masurare sau test

Strat

Obiect proiectat

Aspecte de verificat

Perimetral

limita terenului sau incintei

relief, vegetatie, animale, interferente, acces tehnic
Periferic

anvelopa cladirii

usi, ferestre, vitraje, acoperis, goluri si cai ascunse
Volumetric

spatiul interior

geometrie, obstacole, curenti, surse termice si regim de ocupare
Punctual

activul ori containerul

atac, deplasare, deschidere si transmiterea vibratiilor
Atac/panica

persoana si locul de operare

acces discret, prevenirea actionarii accidentale si procedura de raspuns

Exemplu de calcul — Pentru o imagine utila de 2688 pixeli si o cerinta de 250 px/m, latimea maxima teoretica la
planul tintei este 10,75 m. Valoarea nu valideaza singura identificarea: se verifica unghiul fetei, iluminarea,
timpul de expunere, compresia, miscarea si pozitia reala a persoanei.

Parametru

Asociatia ARES - asociatia-ares.ro M-02 - Pagina 105 din 139



ARES - METODOLOGII

Unitate

Documentare minima

Rezolutie utila

pixeli

flux principal si secundar, raport de aspect
Frecventa cadre

fps

valoare pe scena si justificarea miscatrii
Debit

Mbit/s

mediu, maxim proiectat si metoda de estimare
Retentie

zile/ore

regim de Tnregistrare si ipoteze

Latenta

ms/s

limita pentru operare si integrare
Disponibilitate

% sau durata

redundanta, recuperare si alarmarea defectului
Calcul

Date de intrare

Rezultat controlat

Putere/curent

consum normal, alarma, pornire, pierderi

sursa, protectii si rezerva
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Cadere tensiune

curent, lungime, sectiune, material
tensiune minima la consumator
Autonomie

curenti, durate, temperatura, Tmbatranire
capacitate baterie si durata demonstrata
PoE

clasa dispozitiv, porturi, cablu, temperatura
buget pe port si total switch

Continuitate

defecte, comutare, trasee comune

mod degradat si alarmare

Poarta de control C5 — Capitolul poate fi considerat inchis numai daca fiecare functie critica are
o solutie, fiecare solutie are o justificare si fiecare cerinta are o metoda de verificare.
Necunoscutele critice blocheaza emiterea sau sunt tratate prin conditii explicite si aprobate.

Regula S.I.G.M.A. — O interfata nu este considerata proiectata prin simpla mentionare a unui protocol ori a
compatibilitatii comerciale. Pentru fiecare schimb de date sau comanda se definesc sursa, destinatia,
semnificatia, conditiile, prioritatea, securitatea, comportarea la defect si proba de acceptare.

Principiu

Intrebare de control

Dovada

Necesitate

Ce scenariu justifica interfata?

cerinta si caz de utilizare

Autoritate

Cine poate comanda si cine confirma?

roluri si drepturi definite
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Determinism

Ce rezultat apare in fiecare stare?
logica si matrice cauza—efect

Izolare

Cum este limitata propagarea defectului?
zone, separare si mod degradat
Verificare

Cum se demonstreaza traseul complet?
test integrat si jurnal

Camp de interfata

Continut minim

Criteriu de acceptare

Identitate

sursa, destinatie, proprietar

punctele coincid cu schemele

Functie

eveniment, comanda, stare, confirmare
semantica este neechivoca
Performanta

latenta, frecventa, capacitate

valoarea este masurabila

Securitate

identitate, drepturi, criptare, jurnal
control adecvat riscului

Defect

timeout, repetare, fallback, alarmare
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starea degradata este previzibila
Test

stimul, rezultat, toleranta, dovada
traseul complet este demonstrat
Cauza

Conditie

Efect principal

Confirmare / defect

Alarma efractie zona critica
sistem armat

afisare prioritara + camere asociate

imagine si primire operator; alarma daca fluxul lipseste

Usa fortata

fara acces autorizat

eveniment control acces + inregistrare marcata

stare contact si clip disponibil

Pierdere comunicatie

depasire timeout

alarma tehnica + functionare locala
restabilire jurnalizata si reconciliere
Comanda de urgenta

conditie aprobata

actiuni definite interdisciplinar

stare fizica verificatd; nereusita escaladata
Perturbare

Functie mentinuta
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Masura proiectata

Proba

Pierdere retea publica

detectie si control local

surse de rezerva + alarmare

test autonomie si revenire

Defect server integrare

functii locale critice

autonomie locala / redundanta
oprire controlata si failover
Intrerupere comunicatie

decizii locale si jurnal temporar
segmentare + stocare locala
rupere legatura si reconciliere
Compromitere configuratie
restabilire controlata

backup protejat + versiune aprobata
restaurare si verificare functionala
Domeniu

Cerinta minima de proiect
Dovada la predare

Active

inventar si proprietar

registru hardware/software/versiuni
Acces

identitati, roluri, MFA unde este cerut
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matrice drepturi si test conturi
Retea

zone si fluxuri permise

diagrama logica si reguli controlate
Configurare

baza sigura si servicii minime
export configuratie si checklist
Vulnerabilitati

proces de evaluare si actualizare
procedurd, suport si versiuni

Incidente

jurnale, alarmare, izolare, restaurare

test si responsabilitati

ARES-SIGMA

Nota de responsabilitate — Proiectantul introduce cerintele tehnice necesare protectiei datelor, dar nu stabileste

in locul operatorului scopul, temeiul juridic sau durata de pastrare. Necunoscutele juridice care influenteaza

solutia sunt consemnate si trebuie clarificate inainte de configurarea finala.

cap si un responsabil.

Poarta de control C6 — Capitolul poate fi inchis numai daca interfetele critice sunt inventariate si
aprobate, matricea cauza-efect este completa, modurile degradate sunt definite, masurile
cibernetice si de protectie a datelor sunt proiectate, iar fiecare functie integrata are un test cap-la-

Regula S.I.G.M.A. — Nicio functie critica nu este declarata conforma fara legatura completa dintre cerinta,

metoda de verificare, configuratie testata, rezultat asteptat, rezultat obtinut, dovada si persoana care a

consemnat ori aprobat rezultatul.
Obiect

Metoda

Dovada minima

Cerinte

trasabilitate si analiza
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matrice actualizata

Calcule

recalculare / esantionare justificata
foaie de verificare

Planuri si scheme
confruntare interdisciplinara
marcaje si observatii inchise
Produse si versiuni
comparare cu specificatia
fise aprobate si registru
Teste

revizuire criterii si acoperire
plan de Tncercari aprobat

Tip de proba

Exemplu

Criteriu

Examinare

document, eticheta, versiune
identitate si completitudine
Inspectie

amplasare si traseu

conform planului si mediului
Masurare

tensiune, autonomie, densitate pixeli
valoare in toleranta

Incercare functional&
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stimul-raspuns local

efect corect In timp admis
Incercare integrata
scenariu cap-la-cap

toate efectele si jurnalele corecte
Grup de livrabile

Exemple

Control final

Conformitate

proiect, avize, declaratii
revizii si aplicabilitate
Configuratie

inventar, versiuni, exporturi
restaurare verificata
Dovezi

inspectii, masurari, teste
trasabilitate si semnaturi
Exploatare

manuale, proceduri, mentenanta
roluri si acces

Securizat

conturi, chei, certificate

predare separata si confirmata

Asociatia ARES - asociatia-ares.ro

final a fost predat si confirmat.
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Poarta de control C7 — Capitolul poate fi inchis numai daca documentatia si executia au fost
verificate, testele functionale si integrate au rezultate trasabile, neconformitatile incompatibile cu
acceptarea sunt inchise, configuratia finala este protejata, instruirea este consemnata, iar dosarul
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Regula S.I.G.M.A. — Orice interventie care poate modifica o functie, o interfatd, un parametru, un drept de

acces, o versiune, o dovada ori un risc trebuie identificata, autorizatd, executata controlat, verificata si introdusa

n configuratia de referinta. Urgenta poate comprima etapele, dar nu poate elimina trasabilitatea si analiza

ulterioara.

Rol

Raspundere principala

Dovada de control

Proprietar sistem

obiective, risc, buget si acceptarea schimbarilor majore
decizii si revizuiri

Administrator functional

reguli de operare, utilizatori si drepturi
registru acces si rapoarte
Administrator tehnic

configuratie, copii, actualizari si restaurare
jurnale si baseline

Mentenanta

inspectii, teste, remediere si raportare
fise de interventie

Operator

monitorizare, reactie si escaladare
jurnal de turd / incident

Categorie

Declansator

Rezultat obligatoriu

Preventiva

interval, utilizare sau conditie

functie verificata si uzura evaluata
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Bazata pe stare

tendinta, diagnostic sau prag

interventie Thaintea pierderii functiei
Corectiva

defect ori performanta sub criteriu

cauza remediata si revenire testata
Perfectiva

nevoie justificata de Tmbunatatire
schimbare aprobata si validata

De urgenta

risc imediat sau serviciu critic indisponibil
control provizoriu, restaurare si analiza ulterioara
Indicator

Interpretare

Semnal de actiune

Disponibilitate

timp n care functia poate indeplini scopul
scadere sub tinta aprobata

MTTR

durata medie pana la restabilire

tendinta crescatoare / SLA depasit
Alarme nedorite

evenimente fara cauza relevanta de securitate
recurenta pe zona, tip sau interval
Restanta mentenanta

activitati scadente neinchise
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crestere ori acumulare pe functii critice
Restaurari reusite

copii utilizabile, nu doar create

orice esec nerecuperat

Etapa

Intrebare de control

Inregistrare

Solicitare

de ce este necesara si ce rezultat urmareste?
cerere identificata

Evaluare

ce cerinte, riscuri, date si interfete afecteaza?
analiza de impact

Aprobare

cine accepta riscul, costul si indisponibilitatea?
decizie autorizata

Implementare

care este versiunea, fereastra si revenirea?
jurnal de interventie

Verificare / validare

a fost realizata corect si raspunde nevoii?
teste si acceptare

Inchidere

baseline-ul si documentele sunt actualizate?

registru schimbare inchis
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protejeaza continuitatea, datele si dovezile.

Cod

Instrument

Utilizare principala

Poarta / capitol

Al

Fluxul integrat si portile de control

guvernanta procesului si autorizarea trecerilor
C1-C8/cap. 3

A2

Matricea de conformitate normativa

determinarea si demonstrarea cerintelor aplicabile
C2/cap. 2

A3

Registrul contextului, activelor si partilor interesate
fundamentarea domeniului si a cerintelor
Cl-C4/cap. 4

Ad

Registrul scenariilor, riscurilor si tratamentelor

legatura risc—-masura—risc rezidual

Asociatia ARES - asociatia-ares.ro

contract, autoritate sau schema de certificare.
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Poarta de control C8 — Ciclul de exploatare este controlat numai daca responsabilitatile sunt
acceptate, instructiunile corespund configuratiei, mentenanta si verificarile sunt la termen,
incidentele si schimbarile au trasabilitate, riscul este reevaluat la declansatori, baseline-ul poate
fi restaurat, vulnerabilitatile si sfarsitul suportului sunt gestionate, iar scoaterea din functiune

Regula de utilizare — Fiecare formular primeste identificator unic, proiect, obiectiv, versiune,
data, autor, verificator si statut. inregistririle se pastreaza impreuni cu documentele-sursa si cu
dovezile la care fac trimitere. Modelele nu substituie formularele obligatorii stabilite prin lege,
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C4/cap. 4
A5

Matricea de trasabilitate a cerintelor

urmarirea cerintei pana la dovada de acceptare

C4-C7 / cap. 4-7

A6

Registrul interfetelor si matricea cauza—efect
controlul integrarii si al modurilor degradate
C5-C6 / cap. 5-6

A7

Matricea de verificare, validare si receptie
planificarea testelor si acceptarea rezultatelor
C7/cap.7

A8

Registrele de neconformitati, decizii si ipoteze
controlul abaterilor si justificarea deciziilor
transversal

A9

Registrele ciclului de viata

mentenanta, incidente, configuratie si schimbari

C8/cap. 8

Al0

Listele de verificare C1-C8

evaluarea formala a portilor de control
C1-C8

Cod
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Responsabil de completare
Moment de utilizare
Tnregistrare rezultata

Al

Managerul de proiect / proiectantul coordonator
la initiere si la fiecare trecere de etapa

planul portilor si procese-verbale de decizie

Etapa
Intrare minima
Activitate dominanta
Livrabil
Poarta
Decizie

1. Initiere
mandat, obiectiv, parti
definire scop, roluri, plan
fisa proiectului
C1
continuati / completati

2. Conformitate

context juridic si contractual
determinarea cerintelor aplicabile
registru normativ

C2

acceptati baza

3. Date si amplasament
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documente, releveu, acces
culegere si validare date
raport de date si ipoteze
C3
date suficiente

4. Context sirisc
active, amenintari, analiza risc
scenarii si cerinte
registre risc si cerinte
c4
cerinte aprobate

5. Subsisteme

cerinte aprobate
arhitectura si calcule
solutie tehnica

C5

solutie completa

6. Integrare

interfete si dependente
cauza—efect, rezilienta, cyber
arhitectura integrata
Cc6
integrare controlata

7. Verificare si receptie
proiect, executie, teste

V&V, PIF, remediere, predare
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dosar final
C7
acceptare / retinere

8. Ciclul de viata
baseline si responsabilitati
operare, mentenanta, schimbari
registre operationale
Ccs8
mentinere / reevaluare
camp
Continut de completat
Proiect / obiectiv / faza

Poarta si data evaluarii

Livrabile supuse controlului si versiuni
Criterii satisfacute / nesatisfacute / N/A

Riscuri, ipoteze si neconformitati deschise

Conditii, responsabili si termene

Decizie

e [ aprobat O aprobat conditionat O respins O revenire

Decident / semnatura / data
Cod

Responsabil de completare
Moment de utilizare
Inregistrare rezultata

A2

Proiectantul coordonator, cu aport juridic/tehnic dupa caz
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la C2 siinaintea fiecarei emiteri relevante
registrul cerintelor aplicabile si dovezilor
ID

Sursa / editie / articol

Cerinta aplicabila

Statut

Aplicabilitate / motiv

Solutie / document

Dovada / stare

Cod

Statut

Regula de utilizare

obligatie legala

cerinta imperativa din act aplicabil; prevaleaza asupra regulii metodologice
T

cerinta tehnica obligatorie

impusa prin lege, contract, aviz, caiet de sarcini sau certificare

C

cerinta contractuala

acceptata de parti; se urmaresc ierarhia documentelor si modificarile
R

recomandare / buna practica

aplicata sau justificat neaplicata, in raport cu riscul

M
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e regula S.I.G.M.A.

cerinta interna de proces; nu este prezentata drept obligatie legala

Cod

Responsabil de completare
Moment de utilizare
Inregistrare rezultata

A3

Proiectantul, cu date validate de beneficiar si evaluatorul de risc

la C1-C4 si la schimbari de context
baza contextuala aprobata
Domeniu

Informatii si surse

Conditii / limitari / ipoteze

Validat de / data

misiune si activitati

amplasament si vecinatati

program, ocupare si fluxuri

procese si dependente critice
mediu fizic si infrastructuri

incidente si experienta operationala
constrangeri juridice / contractuale
schimbari previzibile si orizont de proiectare

ID
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vigoare” nu este suficienta fara identificarea documentelor si editiilor relevante.
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Control obligatoriu — Orice conflict aparent, derogare sau solutie echivalenta se inregistreaza
distinct in A8, cu autoritatea deciziei si dovada acceptarii. Formularea ,,conform standardelor in
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Activ / grup
Proprietar

Valoare / criticitate
Consecinte relevante
Loc /interval

Sursa

ID

Parte / rol

Nevoie / obligatie
Autoritate / influenta
Interfata / responsabil
Validare

Cod

Responsabil de completare
Moment de utilizare
Inregistrare rezultata

A4

Evaluatorul de risc pentru evaluare; proiectantul pentru transpunerea aprobata
la C4 si la declansatorii din cap. 8

scenarii aprobate si plan de tratare trasabil

ID

Activ / obiectiv
Amenintare / eveniment
Vulnerabilitate / conditie
Scenariu si consecinta

Evaluare initiala
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Sursa / autor

Risc

Optiune

Masura / cerinta
Responsabil

Termen

Dovada de eficacitate

Risc rezidual / decident

Criteriu de inchidere — Un risc este inchis in registru numai dupa identificarea masurii, a
proprietarului, a dovezii de eficacitate si a decidentului competent pentru riscul rezidual.
Transferul, evitarea ori acceptarea sunt decizii documentate, nu rubrici bifate automat.

Cod

Responsabil de completare

Moment de utilizare

Inregistrare rezultata

A5

Proiectantul coordonator

de la C4 péna la C7 si la fiecare schimbare
baseline-ul cerintelor si dovada satisfacerii
ID

Sursa / risc

Cerinta verificabila

Prioritate

Alocare / solutie

Criteriu de acceptare

Metoda / test
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Stare

Intrebare

Da/ Nu/N/A

Observatie

Are un singur inteles si exprima o singura obligatie?

Este necesara si are o sursa identificata?

Este fezabila Tn conditiile si constrangerile proiectului?

Este masurabila sau observabila printr-o metoda definita?

Nu impune prematur 0 marca sau o solutie nejustificata?

Este compatibila cu cerintele dependente si cu modurile degradate?

Are proprietar, prioritate, criteriu de acceptare si stare?

Cod

Responsabil de completare

Moment de utilizare

Inregistrare rezultata

A6

Proiectantul de integrare / proiectantul coordonator
la C5—C6, Tnainte de configurare si la modificari
specificatia controlata a interfetelor

ID

Sursa - destinatie

Semnal / date / protocol

Stari si temporizari

Comportare la defect

Cyber / acces

Test / proprietar
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ID

Cauza / conditie

Preconditii

Efect automat

Actiune operator

Prioritate / timp

Resetare / revenire

Dovada

Camp

Continut

Defect / indisponibilitate initiatoare

Functii pastrate si functii pierdute

Detectare, alarmare si vizibilitate pentru operator
Masuri compensatorii si limite temporale
Criteriu de escaladare / oprire sigura

Metoda de restaurare si test de revenire
Responsabil si dovada

Cod

Responsabil de completare

Moment de utilizare

Inregistrare rezultata

A7

Responsabilul V&V / comisia desemnata, cu separare adecvata
planificare Tnaintea executiei; completare la C7
plan, rezultate, dovezi si acceptare

Test ID
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Cerinta / functie

Nivel / configuratie

Metoda si conditii

Rezultat asteptat

Rezultat / dovada

Responsabil

Stare

Camp

Continut de completat

Proiect / sistem / locatie

Test ID / versiune procedura / data si ora
Configuratie, firmware, licente si baseline
Echipamente de masura / valabilitate metrologica
Pasi executati si deviatii aprobate
Rezultat observat / atasamente / jurnal

Verdict

» [ admis O admis conditionat O respins O netestat

Executant / martor / acceptant
ID

Cerinta / livrabil

Constatare

Clasa

Responsabil

Termen

Dovada Tnchidere
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Acceptare

Cod

Responsabil de completare

Moment de utilizare
Inregistrare rezultata

A8

Emitentul constatarii; proprietarul desemnat pentru solutionare
pe intreg ciclul de viata

istoric controlat al abaterilor si deciziilor

NC ID

Sursa / data

Cerinta incalcata
Constatare si impact

Clasa

Corectie / cauza / actiune

Responsabil / termen
Verificare / stare

ID

Subiect / optiuni
Temei si criterii
Impact / risc
Decident / autoritate
Conditii / expirare
Dovada / legaturi

ID

Tip
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Enunt / dependenta
Sursa / proprietar
Validare / termen
Efect daca este falsa

Stare / decizie

Cod

Responsabil de completare

Moment de utilizare

Inregistrare rezultata

A9

Proprietarul sistemului si administratorii desemnati
dupa C7 si pe intreaga durata de exploatare
evidente operationale si baseline actualizat
ID activ

Tip / locatie

Producator / model / serie

Versiune / adresa

Criticitate / proprietar

Baseline / backup

Suport / EOL

Stare

ID

Activ / functie

Asociatia ARES - asociatia-ares.ro
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Tip / operatie
Periodicitate / declansator
Criteriu acceptare
Data / executant
Rezultat / masura
Actiune / termen

ID / timp

Sursa / tip

Clasificare

Raspuns / escaladare
Impact / date

Dovezi / custodie
Cauza / lectie

Actiune / stare

CRID

Motiv / domeniu
Impact / risc

Aprobari

Versiune / implementare
Teste / revenire
Documente / baseline
Inchidere

Indicator

Definitie / formula
Sursa date

Tinta / prag
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Frecventa

Rezultat / tendinta

Decizie / actiune

Cod

Responsabil de completare

Moment de utilizare

Inregistrare rezultata

Al0

Responsabilul portii si decidentul desemnat
Tnaintea autorizarii trecerii la etapa urmatoare
lista semnata si decizie de poarta

Cod

Criteriu de control

Rezultat

Dovada / referinta

Observatie / actiune

C1.01

Mandatul, obiectivul, domeniul si limitele proiectului sunt aprobate.

o ODaONuON/A

C1.02
Partile interesate, rolurile, competentele si autoritatile sunt identificate.

e ODaONuON/A

C1.03
Livrabilele, etapele, portile, resursele si calendarul sunt definite.

o ODaONuON/A

C1.04
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Canalele de comunicare, aprobarile si controlul documentelor sunt stabilite.

e ODaONuON/A

C1.05
Ipotezele initiale, dependentele si riscurile de proiect sunt inregistrate.

e ODaONuON/A

Cod

Criteriu de control
Rezultat

Dovada / referinta
Observatie / actiune

Cc2.01

Actele, standardele, avizele si cerintele contractuale sunt identificate cu editie.

o O DaONuON/A

C2.02
Domeniul si caracterul obligatoriu al fiecarei cerinte sunt determinate.

e ODaONuON/A

C2.03
Conflictele, derogarile si punctele de reverificare sunt inregistrate.

o ODaONuON/A

C2.04
Responsabilitatile legale si profesionale sunt delimitate.

e ODaONuON/A

C2.05
Matricea de conformitate are proprietari si dovezi planificate.

e« ODaONuON/A

Cod
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Criteriu de control

Rezultat

Dovada / referinta

Observatie / actiune

C3.01

Documentele si releveele au fost verificate fata de situatia reala.

e ODaONuON/A

C3.02
Vizita, masuratorile si conditiile de mediu sunt documentate.

e ODaONuON/A

C3.03

Fluxurile, programul, ocuparea, infrastructurile si dependentele sunt confirmate.

o O DaONuON/A

C3.04

Datele lipsa sau contradictorii au ipoteze si termene de clarificare.
e O DaONuON/A

C3.05

Informatiile sunt suficiente si controlate pentru etapa de analiza.
e ODaONuON/A

Cod

Criteriu de control

Rezultat

Dovada / referinta

Observatie / actiune

C4.01

Activele, partile interesate si scenariile relevante sunt identificate.
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e ODaONuON/A

C4.02

Analiza de risc este utilizata in limitele rolurilor si are statut cunoscut.
e ODaONuON/A

C4.03

Tratamentele si riscul rezidual au proprietar si autoritate de acceptare.
e ODaONuON/A

C4.04

Cerintele sunt univoce, verificabile, prioritizate si trasabile la sursa.
e ODaONuON/A

C4.05

Baseline-ul cerintelor este aprobat; modificarile sunt controlate.
e ODaONuON/A

Cod

Criteriu de control

Rezultat

Dovada / referinta

Observatie / actiune

C5.01

Fiecare subsistem este alocat unor cerinte si scenarii aprobate.
e ODaONuON/A

C5.02

Arhitectura, amplasarea, gradele/clasele si performantele sunt justificate.
e ODaONuON/A

C5.03

Calculele de acoperire, capacitate, stocare, banda si autonomie sunt verificabile.
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e ODaONuON/A

C5.04
Alimentarea, comunicatiile, cablarea, sabotajul si defectele sunt tratate.

o ODaONuON/A

C5.05

Planurile, schemele, listele si specificatiile sunt coordonate si neutre tehnologic ori justificate.

e ODaONuON/A

Cod

Criteriu de control

Rezultat

Dovada / referinta

Observatie / actiune

C6.01

Interfetele au proprietar, specificatie, versiune si criteriu de test.

o ODaONuON/A

C6.02
Matricea cauza—efect trateaza prioritati, temporizari, resetare si exceptii.

e ODaONuON/A

C6.03

Defectele, dependentele, modurile degradate si masurile compensatorii sunt definite.

« ODaONuON/A

C6.04
Riscurile cibernetice, accesurile, actualizarile, jurnalele si copiile sunt controlate.

o O DaONuON/A

C6.05

Protectia datelor, interoperabilitatea si portabilitatea sunt demonstrate.

Asociatia ARES - asociatia-ares.ro

ARES-SIGMA

M-02 - Pagina 136 din 139



ARES - METODOLOGII

e ODaONuON/A

Cod

Criteriu de control

Rezultat

Dovada / referinta

Observatie / actiune

C7.01

Fiecare cerinta critica are metoda, criteriu, configuratie si responsabil de test.

o O DaONuON/A

C7.02

Executia si configuratia ,as-built” corespund proiectului sau abaterilor aprobate.

e ODaONuON/A

C7.03

Testele functionale, integrate, de defect si de restaurare au dovezi complete.
e ODaONuON/A

C7.04

Neconformitatile sunt clasificate, tratate si inchise ori acceptate autorizat.
e ODaONuON/A

C7.05

Instruirea, dosarul final, accesurile si responsabilitatile sunt predate controlat.
e ODaONuON/A

Cod

Criteriu de control

Rezultat

Dovada / referinta

Observatie / actiune
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C8.01

Proprietarul, administratorii, operatorii sSi mentenanta au responsabilitati acceptate.

e ODaONuON/A

C8.02
Instructiunile si planul de mentenanta corespund baseline-ului real.

o O DaONuON/A

C8.03
Indicatorii, incidentele, vulnerabilitatile si restaurarile sunt urmarite.
e ODaONuON/A
C8.04
Schimbarile permanente, temporare si urgente au aprobare, test si revenire.

o ODaONuON/A

C8.05

Reevaluarea riscului, sfarsitul suportului si scoaterea din functiune au declansatori si planuri.

e ODaONuON/A
Poarta
Rezultat
Conditii deschise
Responsabil / termen
Decident / data
C1
» [ aprobat 00 conditionat (I respins
Cc2
e [ aprobat OO0 conditionat (I respins
C3

e [Japrobat O conditionat O respins
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Cc4

» [ aprobat 00 conditionat (I respins
C5

e [ aprobat 00 conditionat (I respins
C6

e [Japrobat O conditionat (J respins
C7

» [Japrobat [0 conditionat [ respins

C8

« [ aprobat OO0 conditionat (I respins

Poarta anexelor — Setul de instrumente este apt pentru utilizare atunci cand codificarea este
unica, rolurile sunt definite, cAmpurile obligatorii pot fi completate, legaturile dintre registre sunt
verificabile, istoricul modificarilor este pastrat si rezultatele pot fi exportate intr-o forma
inteligibila si durabila.

Structura editoriala — buget orientativ al versiunii sintetice

+ Elemente preliminare — Statut, control, reguli de utilizare, cuprins si abrevieri — 5-7 pagini.
» Introducere institutionala — Cuvant inainte, necesitate si domeniu profesional — 3—4 pagini.
e Capitolul 1 — Fundamentele metodologiei S.I.G.M.A. — 9-11 pagini.

e Capitolul 2 — Cadrul normativ, responsabilitati si conformitate — 8—10 pagini.

e Capitolul 3 — Procesul integrat de proiectare — 13-15 pagini.

» Capitolul 4 — Context, cerinte si riscuri — 10-12 pagini.

« Capitolul 5 — Proiectarea subsistemelor — 17-20 pagini.

« Capitolul 6 — Integrare, rezilienta si securitatea informatiilor — 79 pagini.

» Capitolul 7 — Verificare, punere in functiune si receptie — 7-9 pagini.

» Capitolul 8 — Exploatare, mentenanta si managementul schimbarii — 5-7 pagini.

» Anexe — Fluxuri, matrici, registre si liste de verificare — 8—10 pagini.
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