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ARES : GHIDURI DE BUNA PRACTICA CODUL DE BUNA PRACTICA

in acord cu Metodologia ARES-SECURITAS

Preambul

Prezentul Cod de buna practica stabileste principiile profesionale, regulile de conduita, standardele
metodologice si exigentele de redactare care trebuie respectate de evaluatorul de risc la securitatea fizica in
exercitarea activitatii sale. Codul are rolul de a transforma metodologia Tntr-o practica profesionala coerenta,
verificabild, responsabila si compatibila cu cerintele legale care guverneaza organizarea pazei obiectivelor,
bunurilor, valorilor si protectia persoanelor.

Analiza de risc la securitatea fizica nu reprezinta un simplu formular administrativ si nici un document formal
redactat pentru a Tndeplini o obligatie aparentad. Ea constituie actul profesional prin care se identifica
vulnerabilitatile si amenintarile, se stabilesc riscurile, se determind impactul asupra persoanelor, bunurilor,
valorilor si activitatii, se cuantifica nivelul de risc si se fundamenteaza masurile necesare pentru aducerea
obiectivului in domeniul riscului acceptabil. In acest sens, activitatea evaluatorului trebuie s& fie una
independenta, riguroasa, documentata, loiala adevarului profesional si orientata catre protectia reala a
obiectivului evaluat.

Codul de buna practica se intemeiaza pe principiile si cerintele generale care rezulta din regimul juridic al
securitatii fizice, potrivit caruia unitatile care detin bunuri si valori sunt obligate sa asigure paza acestora,
raspunderea pentru luarea masurilor revenind conducatorilor unitatilor, iar organizarea pazei si a masurilor de
protectie trebuie realizata intr-o forma concreta, proportionala si legala.
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ARES : GHIDURI DE BUNA PRACTICA CODUL DE BUNA PRACTICA

BP-01 - 01

CAPITOLUL 1

Misiunea profesionala a evaluatorului de risc la securitatea
fizica

Evaluatorul de risc la securitatea fizica are misiunea de a examina, in mod profesionist si documentat, starea de
securitate a unei unitati, de a identifica factorii interni si externi care genereaza sau amplifica riscurile, de a

stabili nivelul de vulnerabilitate al obiectivului si de a fundamenta masurile necesare pentru protectia
persoanelor, bunurilor, valorilor si activitatii.

Misiunea evaluatorului nu este una comerciald, ci una profesionalad si de interes juridic aplicat. El nu este
chemat sa vanda o solutie tehnica, sa favorizeze un anumit prestator de servicii, sa forteze achizitionarea unor
echipamente sau sa produca un document formal lipsit de substanta. El este chemat sa spuna, pe baza legii, a
constatarii de teren si a analizei metodologice, care este starea reala a obiectivului si ce masuri sunt necesare
pentru a-l aduce ori mentine Tn domeniul riscului acceptabil.

Evaluatorul trebuie sa Tnteleaga ca analiza de risc nu inlocuieste planul de paza si nu se confunda cu proiectul
tehnic, Tnsa le fundamenteaza. In masura in care legea impune organizarea pazei, intocmirea planului de paza,
folosirea mijloacelor mecanofizice si a sistemelor de alarmare, analiza de risc reprezinta documentul profesional
care justifica si particularizeaza aceste masuri Tn raport cu realitatea concreta a obiectivului. Legea nr. 333/2003
prevede expres ca paza se organizeaza si se efectueaza potrivit planului de paza, iar prin acest plan se
stabilesc caracteristicile obiectivului, posturile, instalatiile, mijloacele tehnice de paza si alarmare, regulile de
acces si modul de actiune in diferite situatii.
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BP-01 - 02

CAPITOLUL 11

Principiile fundamentale ale bunei practici profesionale

Buna practica a evaluatorului de risc la securitatea fizica se intemeiaza pe un set de principii fundamentale fara
de care activitatea sa isi pierde legitimitatea profesionala.

Primul principiu este principiul legalitatii. Evaluatorul trebuie sa isi intemeieze activitatea pe cadrul normativ
aplicabil si sa evite orice concluzie ori masura care contrazice regimul juridic al securitatii fizice. El nu poate
ignora obligatiile legale ale unitatii si nu poate prezenta drept facultative masuri care rezulta din exigente
minime impuse de lege ori din necesitatea clara de reducere a riscului.

Al doilea principiu este principiul adevarului profesional. Evaluatorul are obligatia de a descrie starea de fapt
reald, nu starea convenabila beneficiarului, prestatorului sau altor interese exterioare evaluarii. El nu trebuie sa

ascunda vulnerabilitati, sa minimalizeze riscuri, sa cosmetizeze concluzii sau sa formuleze constatari care nu se
sustin in teren si in documente.

Al treilea principiu este principiul independentei profesionale. Chiar daca evaluatorul este contractat de
beneficiar, concluziile sale nu trebuie sa devina dependente de interesul economic, de dorinta de a reduce
costurile cu orice pret sau de presiunea de a evita formularea unor obligatii incomode. Independenta nu
inseamna ostilitate fata de beneficiar, ci loialitate fata de obiectul profesional al misiunii.

Al patrulea principiu este principiul proportionalitatii. Masurile de securitate trebuie corelate cu specificul
obiectivului, cu natura activitatii, cu valorile protejate, cu vulnerabilitatile identificate si cu nivelul de risc. Buna
practica nu presupune nici minimalism formal, nici exagerare tehnica artificiala. Evaluatorul trebuie sa evite atat
subdimensionarea masurilor, cat si supraincarcarea nejustificata a obiectivului cu cerinte lipsite de proportie.

Al cincilea principiu este principiul trasabilitatii profesionale. Orice concluzie importanta din analiza trebuie
sa poata fi urmarita pana la sursa ei logica: observatie de teren, document, interviu, constatare tehnica,
prevedere legala, criteriu de grila ori corelare metodologica. O analiza serioasa trebuie sa poata fi aparata si
explicata.

Al saselea principiu este principiul claritatii. Evaluatorul trebuie sa redacteze intr-un limbaj limpede, precis si
lipsit de ambiguitate. Tn special in partea finala a raportului, el trebuie s distinga fira echivoc intre constatari,
riscuri, masuri obligatorii, recomandatri si optiuni alternative.

Al saptelea principiu este principiul confidentialitatii. Informatiile privitoare la vulnerabilitati, puncte sensibile,
mijloace de protectie, organizarea accesului, valorile detinute si procedurile interne au caracter sensibil si
trebuie tratate cu discretie profesionald. Legea nr. 333/2003 consacra si obligatii de confidentialitate privind
sistemele instalate sau aflate in ntretinere, ceea ce confirma caracterul sensibil al informatiilor din domeniu.
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BP-01 - 03

CAPITOLUL II1

Reguli privind pozitia profesionala a evaluatorului

Evaluatorul trebuie sa isi delimiteze clar pozitia profesionala. El nu este organ de control, nu este organ de
urmarire penald, nu este proiectant, nu este instalator, nu este furnizor comercial prin insasi natura activitatii de
evaluare si nu este persoana care intocmeste in locul conducerii unitatii toate actele subsecvente.

El nu poate transforma analiza de risc Intr-un catalog de produse si nu trebuie sa foloseasca analiza ca pretext
pentru directionarea beneficiarului catre un anumit operator economic. Atunci cand evaluatorul are si alte calitati
profesionale ori comerciale, buna practica impune delimitarea explicita dintre activitatea de evaluare si
interesele de implementare.

Evaluatorul trebuie sa respecte competenta conducerii unitatii. Legea stabileste ca raspunderea pentru luarea
masurilor de asigurare a pazei revine conducatorilor unitatilor si ca acestia analizeaza nevoile stricte de paza,
stabilesc efectivele, asigura amenajarile, sistemele si regulile de acces. Rolul evaluatorului este sa
fundamenteze profesional aceste masuri, nu sa inlocuiasca autoritatea de decizie a conducerii.

Evaluatorul trebuie sa evite orice formula prin care isi depaseste misiunea. El nu trebuie sa certifice ceea ce nu
a verificat, sa garanteze ceea ce nu depinde de el sau sa formuleze concluzii absolute acolo unde analiza
permite numai concluzii profesionale rezonabile.
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BP-01 - 04

CAPITOLUL 1V

Reguli privind documentarea si constatarea in teren

Buna practica impune ca analiza de risc sa fie precedata si sustinuta de o documentare reald. Evaluatorul
trebuie sa studieze datele de identificare ale unitatii, obiectul de activitate, amplasamentul, programul de
functionare, fluxurile de persoane si valori, documentele interne relevante, contractele de paza si monitorizare,
documentele de mentenanta, evidentele disponibile, regulile de acces si orice alte materiale utile.

Constatarea in teren trebuie sa fie efectiva, nu formala. Evaluatorul trebuie sa observe direct caile de acces,
mprejmuirile, punctele vulnerabile, zonele de disimulare, iluminatul de securitate, starea elementelor
mecanofizice, organizarea accesului, amplasarea echipamentelor de securitate, modul de protejare a zonelor
sensibile, starea si utilizarea sistemelor tehnice si realitatea fluxurilor operationale.

Buna practica cere ca evaluatorul sa nu preia automat declaratiile beneficiarului fara confruntare cu realitatea
observabila. Declaratia beneficiarului este o sursa de informatie, nu un substitut al constatarii profesionale. Ori
de cate ori exista discrepante intre documente, declaratii si starea de fapt, evaluatorul trebuie sa le observe, sa
le noteze si sa le trateze metodologic.

Evaluatorul trebuie sa identifice punctele vulnerabile. Legea nr. 333/2003 consacra chiar obligatia personalului
de paza de a cunoaste locurile si punctele vulnerabile din perimetrul obiectivului pentru a preveni producerea de
prejudicii. Cu atat mai mult, evaluatorul trebuie sa cunoasca si sa descrie aceste puncte Tn analiza sa.
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ARES : GHIDURI DE BUNA PRACTICA CODUL DE BUNA PRACTICA

BP-01 - 05

CAPITOLUL V

Reguli privind definirea riscurilor si evitarea confuziilor
metodologice

Evaluatorul trebuie sa respecte cu strictete delimitarea dintre vulnerabilitate, amenintare, risc, eveniment de
securitate si modus operandi.

Vulnerabilitatea este slabiciunea exploatabila. Amenintarea este factorul capabil sa o exploateze. Riscul este
rezultatul relatiei dintre acestea. Evenimentul de securitate este manifestarea concreta a riscului. Modus
operandi este modul de operare prin care evenimentul se produce. Consecinta reprezinta efectul produs asupra
zonei de impact.

Buna practica interzice formularile improprii si analizele confuze. Evaluatorul nu trebuie sa trateze ,efractia” ca
risc de sine statator atunci cand ea reprezinta mod de operare. Nu trebuie sa confunde ,furtul” ca infractiune-tip
cu riscul de sustragere si nici ,usa neasiguratda” cu evenimentul propriu-zis. El trebuie sa construiasca o logica
coerenta, in care fiecare notiune Tsi pastreaza locul ei.

Evaluatorul trebuie sa formuleze riscurile intr-un mod compatibil cu protectia juridica a persoanelor, bunurilor,
valorilor si activitatii. Riscurile trebuie ancorate n afectari concrete si relevante, nu in expresii imprecise ori pur
comerciale. Analiza trebuie sa poata fi Inteleasa juridic, tehnic si operational deopotriva.
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ARES : GHIDURI DE BUNA PRACTICA CODUL DE BUNA PRACTICA

BP-01 - 06

CAPITOLUL VI

Reguli privind masurile de securitate si delimitarea dintre
obligatii si recomandari

Una dintre cele mai importante reguli de buna practica priveste modul in care evaluatorul formuleaza masurile
rezultate din analiza. El trebuie sa faca distinctie neta intre:

masuri obligatorii;
masuri recomandate;
optiuni alternative de tratare.

Masurile obligatorii sunt acele masuri fara de care obiectivul nu poate fi considerat adus Tn domeniul riscului
acceptabil sau fara de care nu sunt indeplinite exigentele minime impuse de regimul de securitate aplicabil. Ele
trebuie formulate cu caracter imperativ profesional, clar si lipsit de echivoc.

Masurile recomandate sunt acele masuri care imbunatatesc nivelul de securitate, sporesc redundanta,
eficienta sau controlul, dar care nu reprezinta conditia minima indispensabila pentru trecerea sub pragul critic ori
pentru respectarea unui minim obligatoriu.

Optiunile alternative sunt formule diferite prin care se poate atinge un rezultat echivalent de securitate, cu
conditia ca fiecare varianta sa fie suficienta in sine pentru atingerea obiectivului de protectie si sa nu eludeze
cerintele legale.

Evaluatorul nu trebuie sa amestece aceste categorii intr-o lista unica si ambigua. Daca o masura este
obligatorie, ea trebuie spusa ca obligatorie. Daca este recomandare, trebuie indicat expres acest lucru. Daca
exista variante echivalente, ele trebuie prezentate distinct, cu avantajele si limitele fiecareia.

Buna practica cere si delimitarea clara a competentei evaluatorului. El poate stabili necesitatea controlului
accesului, a unui sistem de alarmare, a unor masuri mecanofizice sau a unei forme de paza, dar nu trebuie sa
se substituie proiectantului sau executantului in alegerea tehnica de detaliu. Legea nr. 333/2003 defineste
elementele de protectie mecano-fizice si sistemele de alarmare impotriva efractiei si arata ca acestea fac parte
din ansamblul masurilor de securitate ale obiectivului.
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BP-01 - 07

CAPITOLUL VI

Reguli privind raportul dintre analiza si planul de paza

Evaluatorul trebuie sa cunoasca raportul corect dintre analiza de risc si planul de paza. Analiza de risc
fundamenteaza necesitatea si nivelul masurilor, iar planul de paza organizeaza in mod concret paza
obiectivului.

Buna practica impune ca evaluatorul sa formuleze concluziile astfel Tncat ele sa poata fi transpuse ulterior in
planul de paza, fira confuzie si fara contradictii. In masura in care analiza releva necesitatea unor posturi, a
unor reguli de acces, a unor mijloace tehnice ori a unor masuri de reactie, acestea trebuie formulate suficient de
clar pentru a putea sustine organizarea pazei.

In acelasi timp, evaluatorul nu trebuie s redacteze planul de paza ca si cum ar fi un act absorbit de analiza.
Legea nr. 333/2003 prevede ca paza se organizeaza si se efectueaza potrivit planului de paza si enumera
elementele principale pe care acesta trebuie sa le contina. Prin urmare, buna practica cere colaborare logica
intre analiza si plan, nu confuzie intre ele.
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BP-01 - 08

CAPITOLUL VIII

Reguli privind relatia cu beneficiarul

Evaluatorul trebuie sa aiba o relatie profesionala loiala si clara cu beneficiarul. El trebuie sa explice obiectul
misiunii, limitele competentei sale, nevoia de documentare completa si obligatia de a descrie situatia reala, chiar
si atunci cand aceasta este defavorabila.

Buna practica cere ca evaluatorul sa nu promita beneficiarului o concluzie favorabila Thaintea analizei si sa nu
conditioneze concluziile de interese comerciale ori de dorinta de a evita costuri. El trebuie sa 1i explice
beneficiarului ca analiza nu este redactata pentru a ,iesi bine”, ci pentru a reflecta corect nivelul real de
securitate si pentru a permite adoptarea masurilor necesare.

Evaluatorul trebuie de asemenea sa evite orice relatie ambigua cu prestatorii de servicii conexe. Daca exista
legaturi comerciale, acestea trebuie sa nu afecteze independenta concluziilor. Interesul beneficiarului legitim
este acela de a primi o analiza corecta, nu una convenabild pe termen scurt si riscanta pe termen lung.
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ARES : GHIDURI DE BUNA PRACTICA CODUL DE BUNA PRACTICA

BP-01 - 09

CAPITOLUL IX

Reguli privind redactarea raportului

Raportul de evaluare si tratare a riscurilor trebuie redactat intr-o maniera coerenta, logica, completa si
verificabila. Buna practica impune ca raportul sa urmeze o ordine clara: identificarea obiectivului, cadrul legal,
contextul extern, cadrul organizational, unitatile de risc, riscurile analizate, evaluarea prin grila, masurile de
tratare, estimarea costurilor de securitate, concluziile finale si documentatia-suport.

Evaluatorul trebuie sa evite limbajul vag, stereotipiile goale, frazele fara continut operational si formularile care
nu permit desprinderea unor concluzii clare. De asemenea, trebuie evitate contradictiile interne. Nu este
admisibil ca Intr-un capitol sa se constate vulnerabilitdti majore, iar in concluzie sa se afirme nejustificat ca
riscul este acceptabil fara fundamentare.

Raportul trebuie sa distinga Tntre constatari si concluzii. Constatarea descrie starea de fapt. Concluzia exprima
semnificatia profesionald a acelei stari de fapt. Tot astfel, raportul trebuie sa distinga intre masurile existente si
masurile necesare, intre ceea ce este implementat si ceea ce este doar proiectat ori intentionat.

Buna practica impune si pastrarea unei structuri argumentative. O masura nu trebuie doar enuntata, ci si legata
de vulnerabilitatea sau riscul pe care 1l trateaza. O concluzie nu trebuie doar declarata, ci si sustinuta prin
elementele anterioare ale analizei.
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ARES : GHIDURI DE BUNA PRACTICA CODUL DE BUNA PRACTICA

BP-01 - 10

CAPITOLUL X

Reguli privind documentele-suport si trasabilitatea evaluarii

Evaluatorul trebuie sa fsi sustina analiza prin documente-suport adecvate. Acestea pot include chestionare,
note de constatare, declaratii, fotografii, schite, planuri, extrase documentare, contracte analizate, documente
de mentenantd, dovezi privind sistemele existente si orice alte materiale utilizate in cadrul evaluarii.

Buna practica cere ca documentele-suport sa nu fie adunate formal, ci sa aiba relevanta reala pentru concluziile
formulate. Un raport bine redactat trebuie sa poata fi urmarit si sustinut prin materialul documentar care I-a
fundamentat.

Documentele-suport nu trebuie folosite abuziv pentru a inlocui analiza propriu-zisa. Existenta unor fotografii sau
a unor declaratii nu echivaleaza cu existenta unei evaluari profesioniste. Ele au rol de sustinere si verificare, nu
de substituire a rationamentului evaluatorului.
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ARES : GHIDURI DE BUNA PRACTICA CODUL DE BUNA PRACTICA

BP-01 - 11

CAPITOLUL XI

Reguli privind raspunderea profesionala

Evaluatorul trebuie sa fie constient ca activitatea sa produce efecte juridice, tehnice si organizationale. O
analiza superficiald, incompleta, fals cosmetizata sau nealiniata cu realitatea poate conduce la mentinerea unor
vulnerabilitati grave, la adoptarea unor masuri insuficiente si la expunerea obiectivului la evenimente care
puteau fi rezonabil prevenite.

Buna practica impune asumarea raspunderii pentru continutul profesional al analizei. Evaluatorul trebuie sa
semneze doar ceea ce a verificat, doar ceea ce a inteles profesional si doar ceea ce poate sustine
argumentativ. El nu trebuie sa accepte presiuni pentru eliminarea unor vulnerabilitati din raport, pentru
reformularea artificiala a unor concluzii sau pentru prezentarea drept acceptabil a unui risc care, n realitate,
ramane inacceptabil.

In plus, regimul juridic general al securititii fizice arati ca nerespectarea obligatiilor legale in materie de paza i
protectie poate atrage raspunderi contraventionale, civile sau penale, iar aceasta realitate confera si mai multa
gravitate activitatii de evaluare.
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ARES : GHIDURI DE BUNA PRACTICA CODUL DE BUNA PRACTICA

BP-01 - 12

CAPITOLUL XII

Standardul profesional ARES-SECURITAS de buna practica

In spiritul metodologiei ARES—-SECURITAS, standardul minim de buna practica al evaluatorului poate fi
exprimat astfel:

1. Evaluatorul trebuie sa documenteze real obiectivul.

2. Evaluatorul trebuie sa identifice vulnerabilitatile si amenintarile reale.

3. Evaluatorul trebuie sa delimiteze corect unitatile de risc si zonele de impact.

4. Evaluatorul trebuie sa formuleze riscurile corect din punct de vedere metodologic.

5. Evaluatorul trebuie sa utilizeze grila de evaluare ca instrument juridic central.

6. Evaluatorul trebuie sa distinga clar Tntre masuri obligatorii si recomandari.

7. Evaluatorul trebuie sa redacteze concluzii clare, verificabile si apte sa fundamenteze planul de paza si
masurile tehnice.

8. Evaluatorul trebuie sa isi pastreze independenta, integritatea si rigoarea profesionala.

Acesta este nucleul profesional care transforma analiza de risc dintr-un act formal Tntr-un act autentic de
protectie juridica si operationala.
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ARES : GHIDURI DE BUNA PRACTICA CODUL DE BUNA PRACTICA

CONCLUZIE

Codul de buna practica al evaluatorului de risc la securitatea fizica trebuie sa functioneze ca extensie normativ-
profesionalda a Metodologiei ARES—-SECURITAS. Daca metodologia raspunde la intrebarea ,cum se
structureaza si se desfasoara analiza”, codul de buna practica raspunde la intrebarea ,cum trebuie sa lucreze
evaluatorul pentru ca analiza sa fie corectd, loiala legii si utila in mod real”.

In aceasta logica, partea a doua a lucrarii nu este doar oportuna, ci necesard. Ea di consistenta practici
metodologiei si ofera profesiei un standard intern de rigoare, delimitare a competentelor, claritate a concluziilor
si loialitate fata de scopul real al securitatii fizice. Regimul din Legea nr. 333/2003 privind obligatia unitatilor de a
asigura paza, responsabilitatea conducerii, organizarea prin plan de paza si rolul mijloacelor mecanofizice si
tehnice confirma pe deplin necesitatea unui asemenea cod.
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