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METODOLOGIA ARES I-SAFE

Metodologie pentru identificarea, analiza si structurarea
factorilor interni cu relevanta pentru riscul la securitatea fizica

I-SAFE - Internal Security Analysis of Factors & Exposure

Asociatia pentru Rezilienta, Evaluare si Securitate - ARES Editia | - 2026

PREAMBUL

Riscul la securitatea fizica nu poate fi inteles exclusiv prin raportare la amenintarile existente in mediul exterior

al unei organizatii.

Caracteristicile constructiei, organizarea spatiilor, natura activitatilor desfasurate, activele si valorile existente,
fluxurile operationale, sistemele de securitate, procedurile interne si comportamentul persoanelor pot genera,
favoriza, amplifica, limita sau modifica expunerea unei organizatii la evenimente de securitate.

In acelasi timp, simpla existenta a unei caracteristici interne nu inseamna automat existenta unei vulnerabilitati

si cu atat mai putin existenta unui risc.

Pentru structurarea acestei etape de analiza, Asociatia pentru Rezilienta, Evaluare si Securitate - ARES
dezvolta metodologia proprie:

I-SAFE

Internal Security Analysis of Factors & Exposure

respectiv:

Analiza Factorilor Interni si a Expunerii relevante pentru Securitatea Fizica

I-SAFE constituie un instrument metodologic destinat identificarii, documentarii, corelarii si analizarii
factorilor interni care pot avea relevanta pentru securitatea fizica.

Metodologia urmareste sa creeze o legatura logica si trasabila ntre:

CONTEXT INTERN . FACTORI —. EXPUNERI —. AMENINTARI — VULNERABILITATI — SCENARII
EVALUAREA RISCULUI
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M-03 - 01

CAPITOLULI
SCOPUL S| STATUTUL METODOLOGIEI

1.1. Scop

Scopul metodologiei I-SAFE este de a oferi evaluatorului sau analistului un cadru structurat pentru identificarea

elementelor din mediul intern al unei organizatii care pot influenta securitatea fizica.

Metodologia urmareste:

identificarea sistematica a factorilor interni;

e reducerea riscului de omitere a unor elemente relevante;

» separarea constatarilor factuale de interpretarea profesionalg;

« identificarea expunerilor asociate;

« verificarea interdependentelor dintre diferite componente ale organizatiei;
e documentarea surselor informatiilor;

» identificarea elementelor care necesita aprofundare;

« fundamentarea identificarii amenintarilor si vulnerabilitatilor;

« sprijinirea construirii scenariilor de risc;

« crearea unei trasabilitati Tntre observatiile efectuate si concluziile utilizate ulterior Tn analiza riscului.

1.2. Ce este I-SAFE

|I-SAFE este o:

metodologie de identificare si analiza structurata a factorilor interni cu relevanta pentru securitatea
fizica.

Aceasta organizeaza mediul intern in cinci domenii principale:

| - Infrastructure

Infrastructura si configuratie fizica

S - Security Systems

Sisteme si masuri de securitate
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A — Assets & Activities

Active, valori si activitati

F - Functions & Organizational Framework

Functii, procese si organizare

E - Employees & Human Element

Personal si factor uman

1.3. Ce NU este I-SAFE

I-SAFE:

e nureprezinta o metoda autonoma de calcul al riscului;

e nu stabileste prin ea insasi nivelul riscului;

e nu este un standard 1SO;

e nu reprezinta o metoda oficiala emisa de o autoritate publica;

« nu Tnlocuieste metodologia, etapele sau obligatiile impuse de legislatia aplicabila;
« nu transforma automat un factor intern intr-o vulnerabilitate;

e nu transforma automat o constatare intr-un risc;

e nu substituie rationamentul profesional al evaluatorului;

* nu poate fi aplicata mecanic, fara raportare la caracteristicile obiectivului analizat.

I-SAFE reprezinta instrumentul de identificare si structurare a intrarilor necesare unei analize ulterioare a
riscului.

Asociatia ARES - asociatia-ares.ro M-03 - Pagina 5 din 62



ARES - METODOLOGII ARES I-SAFE

M-03 - 02

CAPITOLULII

FUNDAMENTAREA METODOLOGICA SI CADRUL DE
REFERINTA

2.1. Raportarea la cadrul national

in Romania, adoptarea masurilor de securitate pentru obiectivele, bunurile si valorile supuse reglementarii se
fundamenteaza pe analiza de risc la securitatea fizica, iar HG nr. 301/2012 stabileste ca elaborarea acesteia se
realizeaza potrivit instructiunilor emise in domeniu.

Instructiunile MAI nr. 9/2013 prevad ca analiza de risc la securitatea fizica fundamenteaza adoptarea masurilor
de securitate si prevad luarea in considerare a standardelor nationale sau europene privind managementul si
tehnicile de evaluare a riscului.

Prin modificarile legislative introduse in 2026, cadrul legal face referire expresa la modificarea parametrilor
interni si externi care genereaza si/lsau modifica riscurile la securitatea fizica, in contextul situatiilor care
determina revizuirea analizei.

Tn acest context, I-SAFE este conceputa ca instrument complementar de identificare structuratd a componentei
interne.

Aplicarea I-SAFE trebuie realizata intotdeauna cu verificarea formei in vigoare a legislatiei si a normelor
aplicabile la data efectuarii analizei.

2.2. Raportarea la managementul riscului

ISO 31000:2018 ofera principii si orientari generale pentru managementul riscului, intr-o abordare aplicabila
organizatiilor si diferitelor tipuri de risc.

IEC 31010:2019 ofera orientari privind selectarea si utilizarea tehnicilor pentru evaluarea riscului si include
multiple tehnici care pot fi utilizate pentru obtinerea unei intelegeri structurate a riscului si incertitudinii.

I-SAFE nu este parte a ISO 31000 sau IEC 31010 si nu trebuie prezentata ca metoda certificata sau aprobata
de ISO.

Metodologia ARES utilizeaza principii generale compatibile cu managementul modern al riscului, precum:

e contextualizarea;

e structurarea informatiilor;
o trasabilitatea;

« utilizarea dovezilor;

e analiza interdependentelor;
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e revizuirea Tn cazul schimbarii contextului.
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M-03 - 03

CAPITOLUL III

TERMINOLOGIE I-SAFE

in sensul prezentei metodologii, termenii urmatori sunt utilizati cu semnificatie operational& proprie I-SAFE.

3.1. Factor intern

Caracteristica, situatie, conditie, activitate, resursa, relatie sau circumstanta existenta in mediul intern analizat si
care poate influenta securitatea fizica.

Factorul poate avea caracter:

« amplificator;
e protector;
e conditional;

e neutru.

3.2. Activ

Persoana, bun, valoare, resursa, echipament, document, informatie, infrastructura, proces sau alt element
pentru care exista un interes legitim de protectie.

3.3. Expunere

Situatia in care un activ, o persoana, o activitate sau un proces poate intra in relatie cu o amenintare ori poate
suporta consecintele producerii unui eveniment.

Expunerea nu este sinonima cu vulnerabilitatea.

3.4. Amenintare

Element, actiune, eveniment, circumstanta sau actor capabil sa produca un efect negativ asupra activului sau
obiectivului analizat.

3.5. Vulnerabilitate

Slabiciune sau deficienta care poate fi exploatata ori poate favoriza materializarea unei amenintari si
producerea unui eveniment nedorit.
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3.6. Masura de securitate

Mecanism tehnic, fizic, uman, procedural sau organizational destinat prevenirii, descurajarii, detectarii,
intarzierii, semnalizarii, limitarii sau gestionarii unui eveniment de securitate.

3.7. Scenariu de risc

Descriere structurata a unei succesiuni plauzibile de conditii si evenimente prin care 0 amenintare, raportata la
expunerile si vulnerabilitatile identificate, poate produce consecinte asupra activelor analizate.

3.8. Dovada

Informatie utilizata pentru fundamentarea unei constatari.

Poate proveni din:

observatie directa;
o documente;

e inregistrari;

e interviuri;
e sisteme;
e registre;

e masuratori;
e planuri;
e informatii operationale;

« alte surse verificabile.
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CAPITOLULI1V
PRINCIPIILE METODOLOGIEI I-SAFE

4.1. Principiul contextualizarii

Niciun factor nu trebuie considerat relevant doar pentru ca apare ntr-o lista de verificare.

Factorul trebuie interpretat in contextul concret al obiectivului.

4.2. Principiul factualitatii

Prima etapa o reprezintd consemnarea faptului observat.
Interpretarea trebuie realizata separat.

Exemplu:

Fapt: unitatea functioneaza pana la ora 23:00.

Nu:

»Programul pana la ora 23:00 reprezinta o vulnerabilitate.”

Pentru formularea celei de-a doua concluzii sunt necesare elemente suplimentare.

4.3. Principiul trasabilitatii

Trebuie sa poata fi urmarit traseul:

FACTOR - INFLUENTA . EXPUNERE -. AMENINTARE/VULNERABILITATE . SCENARIU

4.4. Principiul dovezii

ARES I-SAFE

Constatarile semnificative trebuie sustinute de informatii verificabile Tn limita posibilitatilor si atributiilor

analistului.

4.5. Principiul proportionalitatii
Profunzimea analizei trebuie adaptata:

e naturii obiectivului;
« complexitatii activitatii;

« valorilor protejate;
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e dimensiunii organizatiei;

« particularitatilor identificate.

4.6. Principiul interdependentei

Factorii I-SAFE nu functioneaza izolat.

Un factor de personal poate interactiona cu un factor organizational, un sistem tehnic si o particularitate
arhitecturala.

4.7. Principiul separarii factorului de risc

Un factor intern nu reprezinta automat:

e amenintare;

« vulnerabilitate;
e incident;

e consecinta;

e Tisc.

4.8. Principiul neutralitatii

Analiza trebuie sa identifice atat factorii care pot amplifica expunerea, cat si factorii protectori.

4.9. Principiul actualitatii

Analiza trebuie raportata la situatia existenta la momentul examinarii.

4.10. Principiul verificarii profesionale

Checklisturile I-SAFE sprijina analiza.

Ele nu inlocuiesc judecata profesionala.
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M-03 -

CAPITOLUL YV

ARHITECTURA I-SAFE

Metodologia este structurata in cinci piloni:

Infrastructure

Security Systems

Assets & Activities

Functions & Organizational Framework

Employees & Human Element
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M-03 - 06

CAPITOLUL VI

| - INFRASTRUCTURE

6.1. Obiectiv

Identificarea caracteristicilor fizice si constructive care influenteaza securitatea.

Se analizeaza:
« amplasarea si configuratia cladirii;
e destinatia spatiilor;
e compartimentarea;
e intrarile;
o iesirile;
« caile secundare de acces;
» caile de evacuare relevante analizei;
e accesurile tehnice;
« ferestrele si suprafetele vitrate;
« peretii si elementele constructive;
e circulatiile interioare;
e delimitarea zonelor;
« zonele restrictionate;
e spatiile tehnice;
e depozitele;
e casieriile;
e spatiile pentru valori;
e zonele de incarcare-descarcare;
e parcarile;
e conexiunile cu alte spatii;
e vizibilitatea;
e jluminatul;
» posibilitatea supravegherii;

« posibilitatea ascunderii;
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e accesibilitatea activelor;

« conditiile necesare interventiei.

intrebarea centrala:

Cum influenteaza configuratia fizica accesul, deplasarea, supravegherea, protectia activelor si
posibilitatea producerii sau limitarii unui eveniment?
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M-03 - 07

CAPITOLUL VII

S - SECURITY SYSTEMS

7.1. Obiectiv

Analizarea masurilor utilizate pentru:

PREVENIRE — DESCURAJARE -. DETECTARE - INTARZIERE . ALARMARE - REACTIE -
DOCUMENTARE

Pot fi analizate:

« sistemul de alarmare Tmpotriva efractiei;
e supravegherea video;

e controlul accesului;

e interfonia;

e sistemele de alertare;

» butoanele de panica;

« mijloacele mecanofizice;
e iluminatul de securitate;
e Tmprejmuirile;

e barierele;

e Tncuietorile;

» sistemele de transmitere a alarmelor;
« alimentarea cu energie;
e sursele de rezerva;

e comunicatiile;

e redundanta;

e integrarea sistemelor;

e mentenanta,

o verificarile;

* remedierea defectiunilor;
e jurnalizarea;

e monitorizarea;
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o dispecerizarea;

« interventia.

Regula I-SAFE

Nu este suficient:

»Existd CCTV.”

Se analizeaza:

Ce protejeaza?

Ce detecteaza?

in ce conditii?

Ce nu poate detecta?
Cine primeste informatia?
Ce reactie urmeaza?

Ce se intampla daca sistemul devine indisponibil?
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M-03 - 08

CAPITOLUL VIII
A - ASSETS & ACTIVITIES

8.1. Active

Se identifica ceea ce trebuie protejat.

Pot fi relevante:

e persoane;
e numerar;
e bunuri;

e produse;

e materii prime;

e echipamente;

o Utilaje;

e documente;

e suporturi informatice;

e chei;

e carduri si credentiale;

e bunuri cu valoare ridicata;
« infrastructura esentialg;

o alte resurse relevante.

Pentru active se urmaresc:

e amplasarea;

e concentrarea;

e cantitatea;

e valoarea;

e durata expunerii;

e accesibilitatea;

e persoanele autorizate;

o deplasarea;
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e depozitarea;

e protectia existenta.

8.2. Activitati
Se analizeaza activitatile care creeaza sau modifica expunerea:
e Tncasatri;
*  plat;
e manipularea numerarului;
» alimentarea casieriilor;
e retragerea numerarului;
e aprovizionarea,
e livrarile;
e receptia;
» depozitarea;
« relatia cu publicul;
e transportul valorilor;
e manipularea bunurilor;
e operatiunile de deschidere;
« operatiunile de inchidere;
e schimburile de tura;
e mentenanta,
» activitatea Tn afara programului;
» accesul contractorilor;
e accesul furnizorilor;

e procesele cu caracter exceptional.

intrebarea centrali:

Ce trebuie protejat si ce activitati creeaza, concentreaza, transfera sau modifica expunerea?
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09

CAPITOLUL IX

F - FUNCTIONS & ORGANIZATIONAL FRAMEWORK

9.1. Obiectiv

Analizarea modului in care organizatia conduce, controleaza si documenteaza activitatile relevante securitatii.

Se analizeaza:

structura organizationala;
responsabilitatile;

atributiile;

nivelurile de autoritate;
responsabilitatea pentru securitate;
fluxurile de aprobare;

procedurile;

separarea atributiilor;

controlul accesului organizational;
atribuirea drepturilor de acces;
retragerea drepturilor;
administrarea cheilor;

gestionarea vizitatorilor;
gestionarea contractorilor;
raportarea incidentelor;
escaladarea;

controlul intern;

mentenanta;

gestionarea situatiilor neobisnuite;
procedurile pentru numerar;
procedurile de deschidere si inchidere;

continuitatea unor functii relevante.
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intrebarea centrali:

Cum influenteaza organizarea, responsabilitatile si procedurile posibilitatea prevenirii, producerii,
detectarii si gestionarii unui eveniment?
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M-03 - 10

CAPITOLUL X

E - EMPLOYEES & HUMAN ELEMENT

10.1. Obiectiv

Analizarea factorului uman relevant pentru securitate.

Pot fi analizate:

e numarul persoanelor;

e repartizarea pe zone;

e programul;

e schimburile;

e lucrul individual,

o fluctuatia personalului;

e personalul nou;

e personalul temporar;

e personalul externalizat;

e nivelurile de acces;

e accesul privilegiat;

e instruirea;

e cunoasterea procedurilor;
« utilizarea sistemelor;

e reactia la incidente;

e comunicarea interna,;

e raportarea;

» respectarea regulilor;

e cultura de securitate;

» supravegherea operationala;

* dependenta de anumite persoane-cheie.

Datele privind persoanele trebuie utilizate numai in limitele cadrului juridic aplicabil si in masura in care sunt
necesare analizei.
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intrebarea centrali:

Cum pot organizarea, competentele, accesul si comportamentul persoanelor influenta securitatea?
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CAPITOLUL X1

NIVELURILE DE APLICARE I-SAFE

I-SAFE este aplicata in patru niveluri.

NIVELUL 1 - SCREENING
Scop:
identificarea initiala a factorilor.

Se parcurg cei cinci piloni si biblioteca de intrebatri.

NIVELUL 2 — ANALIZA

Pentru fiecare factor relevant se stabileste:

° natura;

e locul;

e momentul;
°  SUursa;

« activele afectate;
e mecanismul de influenta;

e masurile existente.

NIVELUL 3 - CORELARE

Factorul este verificat n raport cu ceilalti piloni.
Exemplu:

A - numerar

este analizat in relatie cu:

| - locul unde este pastrat

S - protectia tehnica

F - procedura de manipulare

E - persoanele care il gestioneaza
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NIVELUL 4 - TRANSFER

Factorii relevanti sunt transferati catre etapa urmatoare:

identificarea amenintarilor — vulnerabilitatilor - scenariilor - evaluarea riscului.
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CAPITOLUL XII

REGULA CELOR CINCI INTREBARI I-SAFE

Pentru fiecare factor se raspunde la:

1. CE?

Ce am identificat?

Descriere factuala.

2. UNDE?

Unde apare?

Localizare fizica, organizationala sau operationala.

3. CAND?

Cand si in ce conditii devine relevant?

4. CUM?

Cum poate influenta securitatea?

5. DOVADA?

Pe ce informatie se bazeaza constatarea?
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CAPITOLUL XIII
PROCEDURA OPERATIONALA I-SAFE

Etapa 1 - Stabilirea limitelor analizei

Se stabilesc:
e obiectivul;
* locatia;

o activitatile;

e spatiile;

e procesele;

e activele;

« intervalele relevante;

« entitatile implicate.

Etapa 2 — Colectarea informatiilor

Pot fi utilizate:

e observatia pe teren;

e documentatia;

« interviurile;

e planurile;

e procedurile;

e registrele;

¢ documentatiile tehnice;
e istoricul incidentelor;

« informatiile operationale.

Etapa 3 — Screening I-SAFE

Se parcurg:

l-S-A-F-E
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Etapa 4 - Inregistrarea factorilor

Fiecare factor primeste un cod.
Exemple:

1-01

S-04

A-07

F-03

E-11

Etapa 5 — Analiza relevantei

Se stabileste mecanismul prin care factorul poate influenta securitatea.

Etapa 6 — Corelarea

Se aplica matricea inter-piloni.

Etapa 7 — Identificarea expunerilor

Se stabilesc:

e persoanele;
e activele;

e zonele;

e procesele;

« activitatile;

care pot fi afectate.

Etapa 8 — Transferul

Factorii relevanti sunt utilizati pentru aprofundarea:

e amenintarilor;
e vulnerabilitatilor;

e scenariilor.
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M-03 - 14

CAPITOLUL XIV
CLASIFICAREA FACTORILOR

14.1. Dupa efect

AMPLIFICATOR

Poate creste expunerea sau poate favoriza un scenariu.

PROTECTOR

Poate limita expunerea sau efectele unui scenariu.

CONDITIONAL

Efectul apare numai in anumite circumstante.

NEUTRU

Nu a rezultat o influenta relevanta in contextul analizat.

14.2. Dupa relevanta pentru continuarea analizei

Factorii pot fi marcati:

R1 - Relevanta redusa

Nu necesita aprofundare distincta in conditiile analizate.

R2 - Relevanta moderata

Necesita corelare cu alti factori.

R3 - Relevanta semnificativa

Necesita aprofundarea amenintarilor, vulnerabilitatilor sau scenariilor asociate.

R1/R2/R3 nu reprezinta niveluri de risc.

14.3. Dupa nivelul de confirmare

C - Confirmat

Sustinut de informatii suficiente.
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P - Partial confirmat

Exista informatii, dar sunt necesare verificari.

N - Neverificat

Necesita informatii suplimentare.
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M-03 - 15

CAPITOLUL XV

Asociatia ARES - asociatia-ares.ro M-03 - Pagina 30 din 62



ARES - METODOLOGII ARES I-SAFE

M-03 - 16

MATRICEA DE CORELARE INTER-
PIL.ONI

Corelarea I-SAFE urmareste zece relatii principale:

Corelare Intrebarea principala

I xS Cum influenteaza infrastructura eficienta sistemelor?

I xA Cum influenteaza infrastructura expunerea activelor?

I xF Cum influenteaza spatiul procesele si procedurile?

IxE Cum influenteaza infrastructura comportamentul si deplasarea persoanelor?
SxA Sistemele protejeaza activele in conditiile reale?

SxF Exista proceduri pentru utilizarea si gestionarea sistemelor?

SxE Personalul poate utiliza corect sistemele si reactiona la semnale?

AxF Procesele de gestionare sunt adecvate activelor?

AxE Cine are acces la active si in ce conditii?

FxE Personalul cunoaste si aplica procedurile?
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M-03 - 17

CAPITOLUL XVI
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MATRICEAI-SAFE 5 x5

Evaluatorul poate utiliza urmatoarea verificare:

| IXA IxF IXE

— I1xS
S — SxA SxF SxE
A — AxF AxXE
F — FxE
E —

Scopul matricei nu este generarea artificiala de probleme.

Evaluatorul verifica daca exista relatii relevante intre factorii deja identificati.
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CAPITOLUL XVII
FISA FACTORULUI INTERN I-SAFE

Model operational

Cod factor: I/S/AIFIE -

Pilon:

Denumirea factorului:

Descriere factuala:

Sursa informatiei:

Locullprocesul:

Momentul/conditiile:

Activ/persoanalproces expus:

Mecanismul de influenta:

Tipul influentei: Amplificator / Protector / Conditional / Neutru
Masuri existente:

Corelari I-SAFE:

Amenintari care necesita analiza:

Vulnerabilitati identificate sau care necesita verificare:
Scenarii care necesita analiza:

Relevanta: R1/R2/R3

Nivel de confirmare: C/P /N

Observatii:
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M-03 -

CAPITOLUL XVIII

CHECKLISTUL SURSELOR DE INFORMATII

METODOLOGII

20

Infrastructure

Surse recomandate:

inspectie pe teren;

planuri;

relevee;

schite;

documentatii ale constructiei;
fotografii realizate legal,
verificarea circuitelor;

observatia directa.

S - Security Systems

Surse:

observatie;

proiecte tehnice;

documentatie tehnica;

registre de mentenanta;
evidente de service;

teste;

jurnale de evenimente;

informatii de la personalul tehnic;

proceduri operationale.

A — Assets & Activities

Surse:

interviuri;
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e evidente interne;

« inventare relevante;

o fluxuri de lucru;

e proceduri;

e informatii despre program;
e Observatie directd;

« documentarea circuitelor.

Nu este necesara colectarea unor date financiare sau comerciale care nu sunt relevante pentru scopul analizei.

F - Functions

Surse:

organigrame;

» fise de post relevante;

e proceduri;

* regulamente;

o decizii;

e responsabilitati;

e interviuri cu conducerea;

e documentarea fluxurilor operationale.

E - Employees

Surse:
e interviuri;
« evidente de instruire;
e proceduri;
« fise de post relevante;
e organizarea schimburilor;
» informatii privind nivelurile de acces;

e Observatie asupra modului de lucru.

Se aplica principiul minimizarii datelor si cadrul juridic aplicabil protectiei datelor cu caracter personal.
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M-03 - 21

CAPITOLUL XIX

BIBLIOTECA DE INTREBARI I-SAFE

Biblioteca are rol de screening.

Raspunsul afirmativ sau negativ la o intrebare nu inseamna automat existenta unei vulnerabilitati.

A. INFRASTRUCTURE - 20 DE INTREBARI

1. Cate cai de acces exista in obiectiv?
2. Toate caile de acces au o functie operationala justificata?
3. Exista accesuri secundare utilizate rar?
4. Exista spatii care nu pot fi observate din zonele normale de lucru?
5. Exista legaturi fizice cu alte cladiri sau spatii?
6. Sunt zonele publice separate de cele restrictionate?
7. Sunt activele importante amplasate in zone usor accesibile?
8. Exista trasee directe intre accesul public si activele importante?
9. Exista zone care faciliteaza ascunderea unei persoane?
10. lluminatul permite observarea corespunzatoare a zonelor relevante?
11. Configuratia mobilierului influenteaza vizibilitatea?
12. Exista ferestre sau suprafete vitrate relevante pentru acces?
13. Exista usi tehnice sau de serviciu?
14. Sunt spatiile tehnice accesibile persoanelor neautorizate?
15. Exista zone comune cu alte organizatii?
16. Exista puncte de incarcare-descarcare?
17. Parcarea creeaza acces direct catre zone relevante?
18. Exista diferente importante intre configuratia din timpul programului si cea din afara programului?
19. Configuratia permite interventia rapida in caz de incident?

20. O modificare a arhitecturii sau mobilierului ar putea modifica expunerea?
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B.

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.

20.

C. ASSETS & ACTIVITIES - 20 DE INTREBARI

+ METODOLOGII

SECURITY SYSTEMS - 20 DE INTREBARI

Ce sisteme de securitate exista?

Ce active protejeaza fiecare sistem?

Care este functia fiecarui sistem?

Exista zone relevante neacoperite?

Sistemele functioneaza permanent?

Exista intervale de dezactivare?

Cine poate activa/dezactiva sistemele?

Cine poate modifica configuratiile?

Cum sunt administrate drepturile de acces?

Ce se Intdmpla n cazul intreruperii energiei?
Exista surse de rezerva?

Ce se Intampla n cazul intreruperii comunicatiilor?
Sunt sistemele verificate si intretinute?
Defectiunile sunt documentate?

Exista procedura pentru remedierea defectiunilor?
Cine primeste alarma?

Ce reactie este initiata?

Personalul stie sa utilizeze sistemele?

Sistemele ofera informatii suficiente pentru documentarea unui incident?

Exista dependente critice intre mai multe sisteme?

Care sunt activele importante?
Unde se afla acestea?
Exista perioade de concentrare a valorilor?

Cine are acces?
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Céat timp sunt expuse?

Se deplaseaza in interiorul obiectivului?

Sunt transportate intre locatii?

Exista active atractive pentru sustragere?

Exista bunuri usor de transportat?

Exista numerar?

Exista momente Tn care numerarul se acumuleaza?
Exista operatiuni efectuate Tn afara programului normal?
Exista activitati cu publicul?

Exista livrari regulate?

Furnizorii patrund in zone interne?

Exista procese de incarcare-descarcare?

Exista active fara de care activitatea nu poate continua?
Exista operatiuni in care o singura persoana controleaza un activ important?
Exista variatii sezoniere importante?

Ce modificari ale activitatii ar putea schimba expunerea?

ARES I-SAFE

D. FUNCTIONS & ORGANIZATIONAL FRAMEWORK - 20 DE
INTREBARI

Cine raspunde de securitate?
Responsabilitatile sunt clar definite?
Exista proceduri de securitate?
Procedurile sunt actualizate?

Cine aproba accesul?

Cine retrage drepturile de acces?
Cum sunt gestionate cheile?

Exista evidenta persoanelor care detin chei sau credentiale?
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9.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

10.

11.

12.

13.

+ METODOLOGII

Cum sunt gestionati vizitatorii?

Cum sunt gestionati contractorii?

Exista procedura pentru deschiderea obiectivului?
Exista procedura pentru inchiderea obiectivului?
Exista proceduri pentru manipularea valorilor?

Cum sunt raportate incidentele?

Cine decide reactia la un incident?

Cum sunt gestionate defectiunile sistemelor de securitate?
Exista separarea atributiilor pentru procese sensibile?
Cum sunt comunicate modificarile de securitate?
Sunt pastrate evidente suficiente ale incidentelor?

Modificarile activitatii determina reevaluarea procedurilor?

ARES I-SAFE

EMPLOYEES & HUMAN ELEMENT - 20 DE INTREBARI

Cate persoane lucreaza n obiectiv?

. Cum sunt repartizate?

Exista activitate individuala?

Exista perioade cu personal redus?

Exista fluctuatie semnificativa?

Exista personal temporar?

Exista personal externalizat?

Personalul nou primeste instruire?

Sunt drepturile de acces adaptate functiei?

Sunt retrase drepturile atunci cand nu mai sunt necesare?
Exista persoane cu acces in numeroase zone?

Exista persoane cu acces privilegiat la sisteme?

Personalul cunoaste procedurile de securitate?
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14. Personalul stie cum sa raporteze un incident?

15. Personalul stie cum sa reactioneze la alarma?

16. Sunt efectuate instruiri periodice?

17. Sunt abaterile de la proceduri raportate?

18. Exista dependenta operationald de una sau céateva persoane?
19. Personalul cunoaste limitele propriilor atributii?

20. Exista o culturd organizationald care sustine raportarea problemelor de securitate?
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M-03 - 22

CAPITOLUL XX

REGULA CELOR 100 DE INTREBARI

Cele 100 de Tntrebari constituie biblioteca generala I-SAFE de screening.

Evaluatorul:

* nu este obligat sa foloseasca mecanic fiecare intrebare;
« poate elimina intrebarile evident neaplicabile;

e poate introduce intrebari suplimentare;

» trebuie sa adapteze analiza obiectivului;

e nu trebuie sa considere raspunsurile drept scor de risc.

Checklistul este un instrument pentru:
A NU UITA SA INTREBI.
Nu este un instrument pentru:

A DECIDE AUTOMAT CARE ESTE RISCUL.
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M-03 - 23

CAPITOLUL XXI

DE LA FACTOR LA SCENARIU

Modelul logic I-SAFE este:

FACTOR

Ce exista?

i

EXPUNERE

Ce poate fi afectat si in ce conditii?

1

AMENINTARE

Ce eveniment sau actor poate produce efectul?

i

VULNERABILITATE

Ce poate permite sau favoriza materializarea amenintarii?

i

SCENARIU

Cum s-ar putea produce evenimentul?

1

CONSECUTE

Ce efecte pot rezulta?

i

ARES I-SAFE
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EVALUAREA RISCULUI

Se aplica metodologia corespunzatoare.
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M-03 - 24

CAPITOLUL XXII
EXEMPLU DE APLICARE

Obiectiv ipotetic

Unitate comerciala cu acces public si operatiuni in numerar.

A-01 — Assets & Activities

Fapt identificat:

Pe parcursul programului sunt realizate incasari in numerar.

Factor:
Acumularea temporara a numerarului in zona casieriei.
Tip:

Factor conditional/amplificator.

Corelare A x |

Casieria este amplasata in apropierea accesului principal.

ARES I-SAFE

Rezulta necesitatea analizarii influentei configuratiei asupra accesului si deplasarii catre/dinspre casierie.

Corelare Ax S
Se verifica:

e supravegherea,;

« alarmarea;

* mijloacele de alertare;

* mijloacele fizice existente;

e capacitatea de documentare a unui incident.

Corelare Ax F
Se verifica:

« procedura de retragere a numerarului;
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e limitele operationale;
* responsabilitatile;

« frecventa transferului valorilor.

Corelare A x E

Se verifica:

cine gestioneaza numerarul;

e cine are acces;

nivelul de instruire;

e reactia personalului.

EXpunerea

Existenta periodica a unor valori monetare intr-o zona accesibila publicului.

Amenintari care pot necesita analiza

in functie de context:

o furt;

talharie;
e actiuni ale unor persoane din interior;

» alte evenimente relevante.

Vulnerabilitati

Acestea NU sunt presupuse.

Evaluatorul verifica daca exista efectiv slabiciuni care pot fi exploatate.

Rezultatul I-SAFE

I-SAFE nu concluzioneaza:
»Riscul este mare.”
I-SAFE concluzioneaza:

»Factorul A-01 prezinta relevanta pentru analiza si trebuie corelat cu elementele |, S, F si E si transferat
catre scenariile corespunzatoare.”
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Evaluarea riscului urmeaza ulterior.
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CAPITOLUL XXIII

PROFILUL FACTORILOR INTERNI I-SAFE

Rezultatul final al aplicarii metodologiei este:

PROFILUL FACTORILOR INTERNI I-SAFE

Acesta contine:

 lista factorilor;

e codurile;

e pilonii;

« sursele informatiilor;

e mecanismele de influentg;

e activele expuse;

o corelarile;

e masurile existente;

* relevanta;

e nivelul de confirmare;

e amenintarile care necesita analiza;
» vulnerabilitatile care necesita verificare;

o scenariile care necesita dezvoltare.
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M-03 - 26

CAPITOLUL XXIV

CONTROLUL CALITATII ANALIZEI

Tnaintea finalizarii profilului I-SAFE se verifica:

1.

Au fost parcursi toti cei cinci piloni?

2.

Au fost identificate activele relevante?

3.

Factorii sunt descrisi factual?

4.

Factorii au surse?

5.

Au fost separate faptele de interpretari?

6.

Au fost evitate calificarile automate drept ,vulnerabilitate”?

7.

Au fost analizate interdependentele?

8.

Factorii R3 au fost corelati cu ceilalti piloni?

9.

Au fost identificate expunerile?

10.

Au fost evidentiate informatiile neverificate?
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11.

Au fost transferati factorii relevanti catre etapa de analiza a scenariilor?

12.

Au fost evitate concluziile de risc care nu sunt sustinute de analiza ulterioara?
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CAPITOLUL XXV

ACTUALIZAREA PROFILULUI I-SAFE

Analiza trebuie reconsiderata atunci cand se modifica elemente relevante precum:

27

activitatea;

obiectul de activitate;
programul;

fluxurile;

configuratia spatiilor;
caracteristicile arhitecturale;
activele;

volumele de valori;
sistemele de securitate;
procedurile;

personalul;
organizarea;

conditiile de acces;

procesele critice;

alte elemente care pot modifica parametrii interni relevanti.

ARES I-SAFE

Cadrul legal actual include modificarea parametrilor interni si externi care genereaza si/sau modifica riscurile

intre situatiile relevante pentru revizuirea analizei de risc la securitatea fizica. Aplicarea concreta trebuie

raportata intotdeauna la legislatia Tn vigoare la momentul respectiv.
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CAPITOLUL XXVI

INTEGRAREA CU MEDIUL EXTERN

I-SAFE analizeaza:

MEDIUL INTERN

Pentru analiza structuratda a mediului extern poate fi utilizat separat un instrument precum:

PESTEL

P - Political

Factori politici si institutionali

E - Economic

Factori economici

S - Social

Factori sociali

T - Technological

Factori tehnologici

E - Environmental

Factori de mediu

L - Legal

Factori juridici si de reglementare

Cele doua analize nu trebuie confundate.
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M-03 - 29

CAPITOLUL XXVII

MODELUL INTEGRAT ARES

INTERN

I-SAFE

| — Infrastructure

S — Security Systems

A — Assets & Activities

F — Functions & Organizational Framework

E — Employees & Human Element

EXTERN

PESTEL

P — Political

E — Economic

S — Social

T — Technological
E — Environmental

L — Legal

CONTEXTUL DE SECURITATE

i

FACTORI INTERNI + FACTORI EXTERNI
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EXPUNERI

AMENINTARI + VULNERABILITATI

SCENARII

EVALUAREA RISCULUI

MASURI DE SECURITATE
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M-03 - 30

CAPITOLUL XXVIII

FISA RAPIDA DE TEREN I-SAFE

Inainte de parasirea obiectivului, evaluatorul poate efectua verificarea rapida:

| - Infrastructure

Am inteles spatiul?

e accesuri;

e circulatii;

e ZONeE;

o delimitari;

e expuneri fizice.

S - Security Systems
Am inteles protectia?

e prevenire;

e detectare;

o alarmare;

e intarziere;

e reactie.

A — Assets & Activities

Am inteles ce protejez si cand este expus?

e persoane;

e valori;

e bunuri;

e procese;
e activitati.

F - Functions

Am inteles cine decide si cum functioneaza procesele?
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* responsabilitati;

e proceduri;
° acces;

e incidente;
e control.

E - Employees

Am inteles factorul uman?

e personal;
e acces;
e instruire;

e comportament;

e reactie.
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CAPITOLUL XXIX

CRITERIUL DE FINALIZARE

ARES I-SAFE

Screeningul intern poate fi considerat suficient atunci cand evaluatorul poate raspunde argumentat la cinci

Tntrebari:

Cum influenteaza spatiul securitatea?

S

Cum functioneaza protectia?

A

Ce protejez si unde apare expunerea?

F

Cum controleaza organizatia activitatea?

E

Cum influenteaza persoanele securitatea?

si, suplimentar:

Cum se influenteaza reciproc aceste cinci componente?
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CAPITOLUL XXX

LIMITARI SI AVERTISMENT METODOLOGIC

Metodologia I-SAFE trebuie utilizata ca instrument de sprijin al analizei profesionale.

Aplicarea sa nu garanteaza identificarea absoluta a tuturor factorilor posibili.
Realitatea organizationald este dinamica si pot exista:

« informatii indisponibile;

e informatii incomplete;

e comportamente imprevizibile;
» modificari ulterioare;

« factori specifici imposibil de prevazut printr-o biblioteca generala.
Din acest motiv, I-SAFE este construita ca:
STRUCTURA DE GANDIRE
si nu ca:

LISTA INCHISA DE RASPUNSURI.

ARES I-SAFE

Evaluatorul poate adauga factori, intrebari, corelari si surse suplimentare ori de céate ori contextul o impune.
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M-03 - 33

CAPITOLUL XXXI

PRINCIPIUL FUNDAMENTAL I-SAFE

Intreaga metodologie poate fi sintetizata prin ntrebarea:

,CE EXISTA SAU SE INTAMPLA iN INTERIORUL
ORGANIZATIEI S| CUM POATE ACEL ELEMENT SA
INFLUENTEZE SECURITATEA?”

Raspunsul este cautat sistematic prin:

I-S-A-F-E

Infrastructure

Security Systems

Assets & Activities

Functions & Organizational Framework

Employees & Human Element
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CONCLUZIE

nainte de a evalua un risc trebuie Inteles contextul in care acesta poate aparea.
Tnainte de a formula o vulnerabilitate trebuie identificat si verificat elementul care o poate genera.

Tnainte de a construi un scenariu trebuie Tnteles modul in care activele, spatiile, sistemele, procesele si
persoanele interactioneaza.

Metodologia ARES I-SAFE ofera un cadru structurat pentru aceasta etapa.
Ea transforma analiza mediului intern dintr-o succesiune de observatii disparate ntr-un proces format din:

IDENTIFICARE

DOCUMENTARE

ANALIZA

CORELARE

TRANSFER CATRE SCENARIILE DE RISC

I-SAFE nu incearca sa Tnlocuiasca rationamentul evaluatorului.

Dimpotriva.

Scopul metodologiei este sa il ajute sa il documenteze.
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FORMULAI-SAFE

1+S+A+F+E

i

FACTORI INTERNI

i

EXPUNERI

i

CORELARI

i

AMENINTARI SI VULNERABILITATI RELEVANTE

i

SCENARII

!

EVALUAREA RISCULUI

STATUTUL DOCUMENTULUI

Denumire: Metodologia ARES I-SAFE

Denumire extinsa: Metodologie pentru identificarea, analiza si structurarea factorilor interni cu relevanta pentru
riscul la securitatea fizica

Acronim: |-SAFE

Semnificatie: Internal Security Analysis of Factors & Exposure
Elaborator: Asociatia pentru Rezilientd, Evaluare si Securitate — ARES
Editie: |

An: 2026
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Domeniu: securitate fizica / identificarea factorilor interni / fundamentarea analizei riscului

Caracter: metodologie proprie ARES, cu caracter metodologic si profesional

REFERINTE DE CADRU

La elaborarea si utilizarea metodologiei trebuie avute in vedere, Tn forma aplicabild la data utilizarii:

» Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor, cu modificarile si
completarile ulterioare;

» modificarile aduse cadrului legal al analizei de risc la securitatea fizica prin OUG nr. 37/2026;

e HG nr. 301/2012 si normele metodologice aferente, in forma aplicabila;

e Instructiunile MAI nr. 9/2013, in masura si forma Tn care sunt aplicabile;

e 1SO 31000:2018 — Risk management — Guidelines, ca referinta generala in domeniul managementului
riscului;

« |EC 31010:2019 — Risk management — Risk assessment techniques, ca referinta generala privind
tehnicile de evaluare a riscului.

Referirea la standardele internationale nu implica faptul ca metodologia I-SAFE este emisa, aprobata, certificata
sau validata de I1SO, IEC ori de o autoritate publica.

ARES I-SAFE - Editial - 2026

Asociatia pentru Rezilienta, Evaluare si Securitate - ARES

~inainte de a evalua riscul, intelege contextul care il poate genera.”
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