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Metodologie profesionala pentru analiza de risc la securitatea
fizica

STANDARD PROFESIONAL ARES-SECURITAS

Prezentul document reprezinta o metodologie si un standard profesional elaborat de Asociatia pentru Rezilienta,
Evaluare si Securitate (ARES) si nu are natura unui act normativ. El se aplica in completarea legislatiei in
vigoare si nu Tnlocuieste ori modifica obligatiile stabilite prin Legea nr. 333/2003, HG nr. 301/2012 si
Instructiunile M.A.l. nr. 9/2013.

Metodologia ARES—-SECURITAS reprezinta un model profesional de organizare, dezvoltare, fundamentare si
redactare a analizei de risc la securitatea fizica, construit in concordanta cu exigentele impuse de Instructiunile
M.A.I. nr. 9/2013, cu normele metodologice aprobate prin HG nr. 301/2012 si cu obligatiile generale stabilite prin
Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor. Ea urmareste sa ofere
evaluatorului un cadru unitar de lucru prin care analiza de risc sa nu raméana la nivel descriptiv sau formal, ci sa
devina un instrument juridic, tehnic si organizational apt sa fundamenteze, Tn mod serios si verificabil, masurile
de securitate necesare fiecarui obiectiv.

Metodologia are la baza ideea ca analiza de risc la securitatea fizica nu se confunda nici cu simpla descriere a
obiectivului, nici cu proiectarea tehnica a unui sistem de securitate si nici cu elaborarea unei oferte comerciale.
Ea reprezinta o activitate profesionala de identificare a amenintarilor si vulnerabilitatilor, de determinare a
zonelor de impact, de analizare si estimare a riscurilor si de stabilire a masurilor necesare pentru aducerea
acestora Tn domeniul riscului acceptabil. Din aceasta perspectiva, analiza de risc este fundamentul legal si
metodologic al planului de paza, al masurilor organizatorice, al dotarilor mecanofizice, al sistemelor tehnice de
protectie si alarmare si, dupa caz, al necesitatii serviciilor de paza umana.

Formula ARES-SECURITAS exprima succesiunea logica si profesionala a evaluarii:

S — Scopul evaluarii si pregatirea evaluarii

E — Evaluarea amplasarii geografice si a contextului
C — Cadrul organizational

U — Unitatile de risc

R — Riscurile analizate

| — Identificarea, analizarea si estimarea riscurilor

T — Tratarea riscurilor si masurile de securitate

A — Analiza si estimarea costurilor de securitate

S — Solutiile finale, concluziile si documentatia finala

Prin aceasta structurd, metodologia ARES—SECURITAS ofera un traseu de lucru clar: de la definirea
obiectivului si a cadrului legal, la intelegerea contextului si a organizarii interne, la localizarea vulnerabilitatilor si
a amenintarilor, la formularea riscurilor relevante, la evaluarea juridica prin grila si, In final, la stabilirea masurilor
obligatorii, a recomandarilor si a optiunilor de tratare.
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M-01 - 01

CAPITOLUL 1

S — Scopul evaluarii si pregatirea evaluarii

Primul capitol stabileste fundamentul evaluarii. in aceasta etapa se defineste unitatea evaluata, se
individualizeaza obiectul de activitate, se determina scopul analizei, se delimiteaza aria evaluatrii, se identifica
baza legala aplicabila si se stabileste instrumentul juridic de cuantificare a riscului. Tot in aceasta etapa se
clarifica raporturile dintre evaluator si beneficiar, limitele misiunii profesionale si rolul concret al analizei de risc
in sistemul general de securitate fizica al unitatii.

Scopul evaluarii este determinarea riscurilor la securitatea fizica ale unitatii si stabilirea masurilor necesare
pentru ca acestea sa fie incadrate in domeniul riscului acceptabil. Analiza de risc nu urmareste numai
constatarea unei stari de fapt, ci si fundamentarea cerintelor de securitate necesare raportat la specificul
obiectivului, la vulnerabilititile sale, la expunerea sa si la obligatiile legale incidente. In mod corect inteleasa,
analiza de risc reprezinta documentul profesional care justifica de ce anumite masuri sunt necesare, de ce
altele sunt insuficiente si de ce unele solutii nu au caracter optional, ci obligatoriu.

In aceasta etapa, evaluatorul trebuie sa colecteze si sd studieze documentele relevante privind unitatea
evaluata: date de identificare, obiect de activitate, regim juridic, amplasament, program de functionare, fluxuri
operationale, tipuri de bunuri si valori, documente privind masuri de securitate deja existente, contracte de
paza, contracte de monitorizare, documente de mentenanta, planuri sau relevee disponibile, proceduri interne,
regulamente de acces, registre si alte informatii utile. Pregatirea evaluarii include si stabilirea metodei de lucru,
a instrumentelor utilizate, a planificarii activitatilor de teren, precum si a setului de intrebari si chestionare
necesare pentru obtinerea informatiilor functionale.

Tot in capitolul introductiv se face documentarea legislativa. Evaluatorul trebuie sa identifice cadrul general
aplicabil securitatii fizice, normele speciale care tin de obiectul de activitate al unitatii, existenta unor cerinte
minimale de securitate prevazute de HG nr. 301/2012, eventualele obligatii referitoare la numerar, valori, bunuri
cu regim special, informatii protejate, transporturi, mecanofizica, control acces sau sisteme de alarmare. Nu
orice obiectiv este supus acelorasi exigente, iar analiza corecta presupune o Incadrate juridica exacta inca de la
nceput.

Din perspectiva Legii nr. 333/2003, acest capitol trebuie sa arate expres ca securitatea fizica nu este o optiune
|asata la aprecierea libera a beneficiarului, ci o obligatie legald. Unitatile care detin bunuri ori valori sunt obligate
sa asigure paza acestora, iar raspunderea pentru luarea masurilor de asigurare a pazei revine conducatorilor
unitatilor. De asemenea, organizarea pazei se face in functie de importanta, specificul si valoarea bunurilor, iar
acolo unde nu este posibila realizarea unui sistem organizat de paza, conducatorii unitatilor au obligatia de a
executa Tmprejmuiri, grilaje, obloane, Tncuietori sigure, iluminat de securitate, sisteme de alarma sau alte
mijloace necesare asigurarii pazei si integritatii bunurilor.

Asadar, evaluarea riscului nu creeaza obligatia de securitate, ci o particularizeaza si o motiveaza profesional.
Evaluatorul nu inventeaza nevoi de securitate, ci le identifica, le structureaza si le justifica in baza legii si a starii

reale a obiectivului.
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In aceasta etapa trebuie precizat si faptul cd analiza de risc nu se confunda cu proiectarea tehnica. Evaluatorul
nu executa proiectul sistemului de alarmare, nu instaleaza, nu modifica si nu pune in functiune sisteme, nu
redacteaza planul de paza in locul conducerii unitatii si nu intocmeste oferte comerciale ori devize de executie.
El stabileste necesitatea si nivelul masurilor de securitate, nu solutia comerciala finald a unui furnizor anume.

Un alt element esential al capitolului introductiv este confidentialitatea. Datele privind vulnerabilitatile
obiectivului, punctele sensibile, procedurile interne, valorile pastrate, lipsurile de organizare sau deficientele
sistemelor existente sunt informatii sensibile. Inainte de elaborarea analizei, evaluatorul trebuie sa se afle intr-
un raport profesional clar cu beneficiarul si sa trateze toate informatiile obtinute cu confidentialitatea ceruta de

natura lor.

in final, acest capitol fixeaza grila aplicabila. Pentru acele categorii de unitati pentru care exista grile specifice
de evaluare, cuantificarea se va realiza prin grila speciala aferenta obiectului principal de activitate. Daca in
aceeasi incinta exista activitati distincte, fiecare cu profil diferit si cu cerinte proprii de securitate, se impune
completarea unor grile distincte. Fiecare activitate trebuie analizata si incadrata separat in domeniul riscului

acceptabil.
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M-01 - 02

CAPITOLUL 2

E — Evaluarea amplasarii geografice si a contextului

Al doilea capitol priveste mediul extern al obiectivului. Daca primul capitol stabileste identitatea juridica si
functionala a unitatii, aici evaluatorul examineaza contextul in care aceasta exista si opereaza. Riscul de
securitate fizica nu este generat exclusiv din interiorul obiectivului; el este influentat in mod direct de
amplasament, de vecinatati, de accesibilitate, de posibilitatea de observare sau disimulare, de tipul cailor de
acces, de izolarea ori expunerea obiectivului si de specificul mediului local.

Evaluarea amplasarii geografice presupune descrierea localizarii obiectivului Tn mediul urban sau rural,
identificarea zonei in care acesta functioneaza, analiza vecinatatilor imediate si apropiate, a cailor de acces si a
modului Tn care configuratia terenului ori a zonei construite poate favoriza sau descuraja materializarea unor
evenimente de securitate. Se are n vedere daca obiectivul este amplasat intr-o zona circulata sau izolata, daca
exista rute multiple de apropiere si de retragere, daca exista zone slab iluminate, locuri de mascare, cai laterale
de acces, pasaje, curti interioare, terenuri virane sau alte elemente care pot influenta vulnerabilitatea.

Evaluatorul trebuie sa analizeze si raportul dintre obiectiv si vecinatatile sale. Unele vecinatati reduc riscul, de
exemplu prin prezenta permanenta a altor activitati, supraveghere naturala, trafic constant sau control public
sporit. Alte vecinatati il pot creste, cum ar fi spatiile abandonate, zonele slab frecventate, incintele industriale
dezafectate, localurile cu activitate nocturna intensa, zonele cu acces dificil sau imobilele care permit
observarea ori accesarea facila a obiectivului. Nu este suficienta descrierea acestora; evaluatorul trebuie sa
explice in ce mod concret ele influenteaza securitatea fizica.

Contextul extern include si aspecte legate de incidenta unor forme de criminalitate relevante, de frecventa
evenimentelor de ordine publicd, de existenta unor antecedente locale privind furturi, patrunderi, agresiuni,
vandalism ori alte manifestari cu impact asupra tipului de activitate analizate. Aici pot fi folosite date statistice,
date locale, observatii de teren si informatii obtinute de la beneficiar sau din vecinatate, Tn masura in care
acestea sunt verificate si utilizate responsabil.

Rolul metodologic al acestui capitol este acela de a arata in ce masura mediul exterior exercita presiune asupra
obiectivului si cum afecteaza el probabilitatea de materializare a unor riscuri. Capitolul nu stabileste Tnca masuri
de tratare, ci defineste contextul extern in care evaluarea interna va trebui sa se inscrie. O unitate expusa intr-o
zona izolata, cu cai multiple de apropiere si retragere si cu supraveghere naturala redusa va fi analizata diferit
fata de una situata intr-o zona intens circulata, bine iluminata si vizibila.

Acest capitol trebuie redactat narativ, in limbaj concret si aplicat. Nu este suficient sa se noteze ,obiectivul se
afla in mediul urban”; trebuie explicat daca mediul urban este central sau periferic, daca accesul este direct din
artera principala ori din strada secundara, daca parcarile, aleile, curtile si zonele adiacente favorizeaza
observarea sau, dimpotriva, disimularea. In mod similar, nu este suficient s& se mentioneze existenta
vecinatatilor; trebuie explicat daca acestea produc risc suplimentar sau contribuie la protectia naturala a

amplasamentului.
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M-01 - 03

CAPITOLUL 3

C — Cadrul organizational

Capitolul al treilea priveste mediul intern al unitatii din punct de vedere organizational. Oricat de buna sau de
slaba ar fi situatia din exterior, securitatea obiectivului este puternic determinata de modul in care acesta este
organizat intern, de cine raspunde de securitate, de ce reguli exista, de cum circula persoanele, bunurile si
valorile si de masura in care activitatea este structurata ori, dimpotriva, vulnerabild prin improvizatie, neclaritate
si lipsa de responsabilitate.

Acest capitol trebuie sa identifice cadrul organizational intern, politicile si responsabilitatile privind securitatea
fizica, programul de lucru, structura functionala, personalul relevant, fluxurile operationale si procedurile interne
existente. El trebuie sa stabileasca daca unitatea are reguli clare de acces, daca responsabilitatile sunt
nominalizate, daca exista persoane desemnate pentru relatia cu securitatea fizica, daca sunt clar delimitate
zonele sensibile, daca exista proceduri pentru deschidere, inchidere, manipularea valorilor, predarea cheilor,
gestionarea incidentelor si raportarea evenimentelor.

Un punct central 1l reprezinta zonele functionale. Potrivit HG nr. 301/2012, conducatorii unitatilor detinatoare de
bunuri si valori au obligatia de a identifica si stabili zonele functionale corespunzator activitatii desfasurate si de
a adopta masurile necesare protectiei vietii, integritatii persoanelor si sigurantei valorilor. Prin urmare,
evaluatorul nu creeaza el insusi, in mod arbitrar, zone functionale noi, ci verifica daca acestea au fost
identificate, daca delimitarea lor este adecvata activitatii si daca ele sunt utile si suficiente pentru analiza de risc.
Daca lipsesc ori sunt necorespunzator configurate, evaluatorul constata acest aspect si il trateaza ca
vulnerabilitate.

In structura legald consacratd de normele metodologice, zonele functionale sunt: zona de acces in unitate si
zona perimetrald, zona de tranzactionare, zona de depozitare, zona de expunere, zona de transfer, zona de
procesare, zona echipamentelor de securitate, zona de tranzactii cu automate bancare si alte zone cu regim de
securitate ridicat. Metodologia ARES—SECURITAS respecta aceasta clasificare si nu o substituie. Orice grupare
metodologica suplimentara are doar rol de lucru si nu poate modifica delimitarea legala.

Din perspectiva Legii nr. 333/2003, cadrul organizational trebuie analizat si prin prisma obligatiilor conducerii
unitatii. Conducatorii unitatilor raspund de organizarea si functionarea pazei, analizeaza nevoile stricte de paza,
stabilesc efectivele necesare n raport cu natura, importanta, marimea si vulnerabilitatea obiectivului, asigura
selectia personalului, instruirea acestuia, amenajarile si instalatiile necesare, introducerea, intretinerea si
mentinerea n functiune a sistemelor tehnice de paza si alarma, stabilesc reguli de acces si responsabilitati
pentru structurile interne.

Aceasta obligatie legala are o consecinta metodologica importanta: lipsa regulilor interne, lipsa
responsabilitatilor nominalizate, absenta procedurilor sau inexistenta unor masuri organizatorice elementare nu
sunt simple neajunsuri administrative, ci vulnerabilitati relevante pentru analiza de risc. Intr-o unitate in care
nimeni nu raspunde clar de securitate, accesul nu este reglementat, cheile circula fara evidenta, zonele nu sunt
delimitate si incidentele nu sunt raportate, riscul este crescut nu doar prin lipsa tehnicii, ci prin lipsa cadrului
organizational.
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Cadrul organizational trebuie deci descris nu formal, ci functional. Nu este suficient sa se consemneze ca exista
un regulament intern; trebuie aratat daca el are continut aplicabil securitatii. Nu este suficient sa se mentioneze
existenta personalului de paza; trebuie vazut daca acesta este integrat Tntr-un sistem coerent, daca are
consemn clar, daca punctele vulnerabile sunt cunoscute, daca regulile de acces sunt efectiv aplicate si daca
activitatea este controlata.
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M-01 - 04

CAPITOLUL 4

U — Unitatile de risc

Capitolul al patrulea introduce una dintre cele mai importante componente ale metodologiei ARES—
SECURITAS: unitatile de risc. Acestea reprezinta componentele fizice sau functionale ale obiectivului asupra
carora se pot manifesta riscurile la securitatea fizica si in interiorul carora o amenintare poate exploata una sau
mai multe vulnerabilitati. Conceptul de unitate de risc permite evaluatorului sa iasa din descrierea generala a
obiectivului si sa lucreze pe segmente analizabile, identificabile si evaluabile.

In metodologia ARES—-SECURITAS, unitatile de risc pot fi grupate de lucru in zona perimetrald, zona invelisului,
zona interioara si zonele critice sau sensibile. Zona perimetrala priveste limita fizica exterioara a obiectivului si
spatiile imediat adiacente. Zona invelisului include toate elementele fizice care fac trecerea dintre exterior si
interior: usi, porti, ferestre, ziduri, imprejmuiri, puncte de acces, pasaje tehnice si alte elemente similare. Zona
interioara priveste spatiile operationale interne, iar zonele critice sau sensibile includ acele locatii Tn care sunt
concentrate valori, informatii, echipamente esentiale, comenzi de securitate, infrastructuri vitale sau activitati a
caror afectare produce consecinte disproportionate.

Aceasta grupare este una metodologica si nu inlocuieste zonele functionale prevazute de HG nr. 301/2012. Ea
este folosita doar pentru a ordona munca evaluatorului si pentru a facilita identificarea vulnerabilitatilor si a
amenintarilor.

Pentru fiecare unitate de risc trebuie identificate vulnerabilitatile, amenintarile relevante, zona de impact,
evenimentele de securitate posibile, cauzele probabile si consecintele potentiale. Aceasta etapa trebuie
realizata cu exactitate, intrucat omisiunea unor vulnerabilitati ori amenintari sau utilizarea unor date nereale ori
incorecte poate compromite analiza si ii poate afecta valabilitatea profesionala si juridica.

Legea nr. 333/2003 intareste metodologic aceasta abordare prin faptul ca impune personalului de paza
obligatia de a cunoaste locurile si punctele vulnerabile din perimetrul obiectivului, pentru a preveni producerea
oricaror fapte de natura sa aduca prejudicii unitatii. Aceasta arata ca notiunea de vulnerabilitate nu este o
constructie teoretica exterioara regimului legal, ci un element intrinsec activitatii de securitate.

Zona de impact, in sensul metodologiei ARES-SECURITAS, reprezinta partea obiectivului ori a activitatii asupra
careia se produc efectele materializarii riscului. Ea poate privi persoanele, bunurile, valorile, datele, activitatea,
imaginea, continuitatea operationala sau combinatii intre acestea. Identificarea zonei de impact este esentiala
pentru ca permite legarea riscului de efectul sau real si impiedica analiza sa ramana abstracta.

In mod corect realizata, identificarea unitatilor de risc permite evaluatorului sa raspunda la intreb&ri concrete:
unde se poate produce patrunderea neautorizata, unde se poate produce sustragerea, unde sunt concentrate
valorile, unde este punctul de comanda al securitatii, unde poate fi neutralizat sistemul de protectie, unde o
eroare de acces produce efecte majore, unde o agresiune afecteaza persoanele ori activitatea. Fara aceasta
segmentare, analiza raméane generala si isi pierde precizia.
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M-01 - 05

CAPITOLUL 5

R — Riscurile analizate

Acest capitol stabileste logica centrala a metodologiei. El trebuie sa clarifice raportul dintre vulnerabilitate,
amenintare, risc, eveniment de securitate, modus operandi, probabilitate, impact si consecinte. Una dintre cele
mai frecvente erori din practica evaluarii consta in amestecarea acestor notiuni: riscul este confundat cu
evenimentul, evenimentul cu modul de operare, iar modul de operare cu categoria de risc. Metodologia ARES—
SECURITAS urmareste tocmai eliminarea acestei confuzii.

In logica sa corectd, vulnerabilitatea este starea, caracteristica, slabiciunea sau conditia exploatabila existenta
in obiectiv. Amenintarea este factorul intern sau extern capabil sa exploateze aceasta vulnerabilitate. Din relatia
dintre vulnerabilitate si amenintare rezulta riscul potential. Riscul se poate materializa printr-un eveniment de
securitate. Evenimentul se produce printr-un anumit modus operandi. Acesta afecteaza o zona de impact si
genereaza consecinte de natura si gravitate variabile. Estimarea juridica finala a nivelului de risc se valideaza
prin grila de evaluare si prin raportarea la pragul critic.

Metodologia ARES—-SECURITAS porneste de la ideea ca riscurile analizate trebuie ancorate in fapte relevante
din punct de vedere juridic, fara ca analiza sa se transforme intr-o calificare penala. Evaluatorul nu este chemat
sa stabileasca vinovatii sau sa tipifice juridic in sens penal o situatie, dar este obligat sa construiasca o analiza
serioasa in jurul acelor afectari pe care sistemul de securitate fizica trebuie sa le previna: patrunderea
neautorizata, sustragerea, agresiunea, constrangerea, compromiterea unor spatii sau informatii, afectarea
continuitatii activitatii, neutralizarea mijloacelor de protectie.

Din aceasta perspectiva, categoriile metodologice de risc trebuie formulate clar si corect. Ele pot include: riscul
de patrundere neautorizatd; riscul de sustragere de bunuri sau valori; riscul de agresiune asupra persoanelor;
riscul de lipsire ilegala de libertate sau constrangere; riscul de amenintare sau santaj; riscul de violare a vietii
private si de acces neautorizat la informatii; riscul de afectare a zonelor, valorilor ori echipamentelor protejate;
riscul de afectare a continuitatii activitatii; riscul de distrugere, degradare ori neutralizare a elementelor de
protectie.

Aceasta formulare este metodologic superioara expresiilor improprii de tipul ,risc de efractie”. Efractia nu este
risc; este mod de operare. Ea descrie felul in care cineva patrunde, nu categoria de afectare care trebuie
evaluata. Tn mod similar, escaladarea, folosirea unei chei adevarate, folosirea unei chei mincinoase, inducerea
in eroare a personalului, disimularea, fraudarea unui acces legitim ori scoaterea din functiune a unui sistem nu
sunt riscuri autonome, ci modalitati concrete prin care amenintarea exploateaza vulnerabilitatea si produce
evenimentul.

Pentru consistenta juridica, evaluatorul poate ancora aceste riscuri in repere din Codul penal. Riscul de
patrundere neautorizatd se coreleaza cu fapte precum violarea de domiciliu sau violarea sediului profesional.
Riscul de sustragere se coreleaza cu furtul, furtul calificat si alte forme relevante. Riscul de agresiune se
raporteaza la lovire, vatamare, amenintare, talharie ori alte manifestari violente. Riscul de violare a vietii private
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si al informatiilor priveste fapte care afecteaza confidentialitatea, integritatea vietii private si accesul neautorizat
la date sau informatii protejate. Riscurile privind sistemele si continuitatea includ si situatiile in care sunt afectate
dispozitive ori sisteme de semnalizare, alarmare, supraveghere sau interventie.

Evenimentul de securitate reprezinta manifestarea concreta a riscului. El poate consta in patrundere
neautorizata, sustragere de bunuri sau valori, agresiune asupra personalului ori publicului, compromiterea unei
zone protejate, captarea sau divulgarea fara drept a unor informatii, distrugerea ori neutralizarea unui sistem de
protectie sau perturbarea activitatii unitatii.

Consecintele pot privi persoanele, bunurile, valorile, activitatea, imaginea, credibilitatea, continuitatea
operationala, datele si informatiile protejate. Evaluatorul trebuie sa le identifice intr-o maniera concreta si
aplicata. Nu este suficient sa mentioneze generic ,pierderi materiale”; el trebuie sa arate ce tip de prejudiciu
este posibil, cine este afectat, ce activitate este perturbata, ce date sunt compromise si ce impact poate avea
evenimentul asupra functionarii normale a unitatii.
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M-01 - 06

CAPITOLUL 6

| — Identificarea, analizarea si estimarea riscurilor

Acest capitol urmeaza ordinea impusa de Instructiunile M.A.l. nr. 9/2013: identificarea riscurilor, analizarea
riscurilor si estimarea riscurilor. Este etapa in care elementele deja colectate si clarificate Tnh capitolele
anterioare sunt puse in lucru si transformate intr-un rationament evaluativ.

Identificarea riscurilor presupune corelarea, pentru fiecare unitate de risc, a amenintarilor relevante cu
vulnerabilitatile existente, cu zonele de impact, cu evenimentele de securitate posibile, cu cauzele probabile si
cu consecintele previzibile. Aceasta operatiune nu este o listare arbitrara de pericole, ci un exercitiu de
rationament aplicat. Nu orice amenintare este relevanta pentru orice obiectiv si nu orice vulnerabilitate are
aceeasi greutate. Relevanta se stabileste in functie de specificul activitatii, de valorile protejate, de configurarea
obiectivului si de contextul intern si extern.

Analizarea riscurilor presupune examinarea relatiei dintre probabilitatea de materializare si impactul potential
asupra zonei de impact. Probabilitatea nu trebuie Tnteleasa exclusiv ca frecventa statistica, ci ca apreciere
profesionala rezultata din context, expunere, accesibilitate, atractivitatea tintei, istoricul evenimentelor, nivelul
vulnerabilitatilor si gradul de control existent. Impactul priveste gravitatea efectelor asupra persoanelor,
bunurilor, valorilor, activitatii si continuitatii operationale.

Totusi, Tn metodologia ARES—SECURITAS, probabilitatea si impactul au rol metodologic de sustinere a
rationamentului, nu Tnlocuiesc instrumentul juridic central. Evaluarea finald, n sens legal, se face prin grila de
evaluare aplicabila obiectului. Grila este instrumentul normativ prin care se cuantifica riscul si se stabileste daca
obiectivul se Tncadreaza sau nu in domeniul riscului acceptabil.

Estimarea riscurilor se finalizeaza, prin urmare, prin completarea si aplicarea grilei corespunzatoare. in aceasta
etapa, evaluatorul lucreaza cu categoriile de criterii prevazute de reglementarile aplicabile: criterii specifice
obiectivului, criterii de securitate, criterii functionale si alte criterii. Elementele relevante identificate n teren si in
documentare trebuie transpuse corect n grild, fara a forta Tncadrari artificiale si fara a omite aspecte cu
relevanta reala.

Pragul critic de 60% joaca aici un rol decisiv. Domeniul riscului acceptabil este asociat valorilor estimate sub
pragul critic, iar domeniul riscului inacceptabil valorilor de peste pragul critic. Din punct de vedere juridic si
metodologic, cerintele de securitate fizica sunt considerate Tndeplinite numai atunci cand riscul evaluat se
incadreaza Tn domeniul acceptabil. Aceasta inseamna ca analiza nu se incheie cu simpla completare a grilei, Ci
cu concluzia motivata privind suficienta sau insuficienta masurilor existente ori propuse.

In situatiile Tn care grila nu acopera explicit anumite elemente relevante, evaluatorul poate utiliza zona de ,alte
criterii” ori de detaliere, pentru a introduce factorii care cresc sau diminueaza riscul si care au rezultat din
observatia directa, din specificul activitatii sau din particularitatile obiectivului. Aceasta libertate metodologica
trebuie exercitata cu rigoare, justificand fiecare element si evitand arbitrarul.
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CAPITOLUL 7

T — Tratarea riscurilor si masurile de securitate

Acest capitol stabileste raspunsul la riscurile identificate si evaluate. Daca analiza se opreste la constatare, ea
ramane incompleta. Rolul sau final este acela de a fundamenta masurile prin care riscurile sunt reduse,
controlate, limitate sau eliminate, astfel incat obiectivul sa fie adus ori mentinut in domeniul riscului acceptabil.

Masurile de securitate pot fi organizatorice, procedurale, fizice si tehnice. Masurile organizatorice privesc
repartizarea responsabilitatilor, stabilirea fluxurilor, desemnarea persoanelor responsabile, controalele interne si
integrarea securitatii in functionarea curenta a unitatii. Masurile procedurale privesc regulile de acces,
gestionarea cheilor si a codurilor, deschiderea si inchiderea obiectivului, manipularea valorilor, reactia la
incidente, raportarea evenimentelor, controlul vizitatorilor, accesul personalului si alte reguli de operare.
Masurile fizice privesc compartimentarile, imprejmuirile, grilajele, obloanele, incuietorile, usile rezistente,
seifurile, dulapurile metalice, geamurile protejate si alte elemente mecano-fizice. Masurile tehnice privesc
sistemele de alarmare, detectoarele, butoanele de panica, controlul accesului, televiziunea cu circuit inchis,
monitorizarea, dispecerizarea si alte componente tehnice.

Legea nr. 333/2003 este deosebit de importanta in acest punct, intrucat defineste expres elementele de
protectie mecano-fizice si sistemul de alarmare Impotriva efractiei. In sensul legii, elementele de protectie
mecano-fizice includ ziduri, plase, blindaje, case de fier, seifuri, dulapuri metalice, geamuri si folie de protectie,
grilaje, usi si incuietori. Sistemul de alarmare impotriva efractiei este ansamblul de echipamente electronice
care poate include centrala de comanda si semnalizare optica si acustica, detectoare, butoane si pedale de
panicd, control de acces si televiziune cu circuit inchis cu posibilitati de inregistrare si stocare a imaginilor si
datelor, corespunzator gradului de siguranta impus de caracteristicile obiectivului pazit.

in aceeasi logica, Legea nr. 333/2003 stabileste obligatia conducatorilor unitatilor care detin bunuri, valori sau
suporturi de stocare a documentelor, datelor si informatiilor cu caracter secret de stat de a asigura paza,
mijloacele mecano-fizice de protectie si sistemele de alarmare n locurile de pastrare, depozitare si manipulare,
precum si n locurile unde se desfasoara activitati cu un asemenea caracter.

Din punct de vedere metodologic, acest capitol trebuie sa faca doua delimitari clare.

Prima delimitare priveste limita competentei evaluatorului. Evaluatorul stabileste necesitatea, categoria, rolul
si nivelul masurilor, dar nu substituie activitatea de proiectare, instalare, modificare ori executie. El poate arata
ca este necesar controlul accesului, dar nu alege in locul proiectantului modelul comercial exact al
echipamentului. El poate arata ca sunt necesare compartimentari ori elemente mecano-fizice suplimentare, dar
nu executa proiectul de detaliu al lucrarilor. El poate arata ca este necesara conectarea la dispecerat ori
monitorizarea, dar nu redacteaza contractul comercial in locul beneficiarului.

A doua delimitare priveste raportul dintre masurile obligatorii si masurile recomandate. Nu toate masurile
propuse au aceeasi natura. Unele sunt obligatorii deoarece lipsa lor mentine obiectivul Tn domeniul riscului
inacceptabil ori deoarece ele decurg din cerinte legale sau din standardul minim necesar de protectie. Altele
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sunt recomandari de optimizare, eficientizare sau consolidare suplimentara. Aceasta diferentiere nu trebuie
lasata pentru final in mod implicit, ci pregatita inca din capitolul de tratare a riscurilor.

Pentru obiectivele existente, evaluatorul trebuie sa lucreze pornind de la starea de fapt. El va analiza
contractele de paza, monitorizare, instalare si mentenanta, documentele de punere in functiune, existenta
avizarilor necesare, starea dotarilor mecano-fizice, verificarile functionale si modul real de utilizare a masurilor
existente. Pentru obiectivele noi, evaluarea priveste masurile necesare care trebuie prevazute si implementate
astfel incat obiectivul sa fie adus de la inceput intr-o stare de securitate conforma.
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CAPITOLUL 8

A — Analiza si estimarea costurilor de securitate

Estimarea costurilor de securitate este 0 componenta obligatorie a Raportului de evaluare si tratare a riscurilor
la securitatea fizica. Potrivit art. 7 alin. (2) lit. h) din Instructiunile M.A.l. nr. 9/2013, raportul trebuie sa cuprinda

estimarea costurilor de securitate in functie de masurile de securitate propuse si de nivelul de risc asumat. Prin
urmare, aceasta componenta trebuie inclusa in fiecare analiza de risc Tntocmita potrivit Instructiunilor M.A.1. nr.
9/2013 si nu poate fi tratata ca o sectiune facultativa.

Caracterul obligatoriu al estimarii nu transforma raportul intr-un deviz, intr-o oferta comerciala sau intr-un
proiect tehnic. Rolul evaluatorului este de a prezenta, Intr-o maniera justificata si verificabild, implicatia
economica a masurilor propuse si raportul dintre cost, reducerea riscului si nivelul de risc asumat de beneficiar.

Estimarea poate fi exprimata prin valori orientative, intervale de cost, categorii de efort investitional ori alte
repere motivate, folosind informatii actuale si surse identificabile. Evaluatorul trebuie sa precizeze ipotezele
utilizate si sa se abtina de la stabilirea unor preturi contractuale ferme atunci cand acestea depind de
proiectare, cantitati, solutii tehnice de detaliu sau oferte ale furnizorilor autorizati.

Costul poate influenta prioritizarea, etapizarea si alegerea intre optiuni de tratare echivalente, dar nu poate
inlatura o masura impusa de lege ori indispensabila Tncadrarii riscului Tn domeniul acceptabil. Pentru fiecare
optiune de tratare, raportul trebuie sa arate atat efectul estimat asupra riscului, cat si ordinul de marime al
efortului economic necesar.
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CAPITOLUL 9

S — Solutiile finale, concluziile si documentatia finala

Capitolul final inchide analiza de risc si trebuie redactat cu deosebita claritate, deoarece aici se transforma
intregul rationament anterior ntr-o concluzie profesionala si juridica. Acest capitol nu trebuie sa fie o simpla lista
de observatii, ci 0 sinteza ordonata care sa stabileasca explicit: care este situatia finala a obiectivului, care este
incadrarea sa in raport cu pragul critic, ce masuri sunt obligatorii, ce masuri sunt recomandate, ce optiuni
alternative exista, care este nivelul de risc rezidual estimat si care este documentatia finala ce sustine analiza.

Tn mod obligatoriu, metodologia ARES—SECURITAS trebuie sa distinga clar intre masurile obligatorii si
recomandatri.

Masurile obligatorii sunt acele masuri fara de care obiectivul nu poate fi considerat adus Tn domeniul riscului
acceptabil ori fara de care nu sunt indeplinite cerintele legale ori minimale de securitate. Ele rezulta fie din
legislatia aplicabila, fie din constatarea ca lipsa lor mentine riscul la un nivel inacceptabil. Aceste masuri trebuie
formulate clar, ferm si fara echivoc. Ele nu se prezinta ca simple sugestii Si nu se amesteca cu solutii optionale.
Daca, spre exemplu, lipsa controlului accesului intr-o zona critica, lipsa unui sistem de alarmare, inexistenta
unor elemente mecano-fizice minimale sau absenta unor reguli interne elementare mentin obiectivul in afara
domeniului acceptabil, acestea trebuie indicate ca obligatii de implementare.

Recomandarile sunt acele masuri care, fara a fi strict indispensabile pentru coborérea sub pragul critic ori fara
a decurge direct dintr-o obligatie minimala, contribuie la cresterea nivelului de securitate, la redundanta, la
eficientd, la usurinta administrarii sau la consolidarea protectiei. Ele pot viza modernizari, extinderi, optimizari,
solutii suplimentare de control, integrarea unor functii tehnice, imbunatatirea iluminatului, proceduri interne mai
sofisticate, instruiri suplimentare ori alte elemente care sporesc calitatea sistemului de securitate.

Optiunile alternative de tratare trebuie de asemenea prezentate distinct. Exista situatii in care riscul poate fi
adus n domeniul acceptabil prin mai multe combinatii rezonabile de masuri. De exemplu, 0 anumita
vulnerabilitate poate fi tratata prin paza umana permanenta, prin alarmare combinata cu monitorizare si
interventie ori printr-o solutie mixta de control acces, protectie mecano-fizica si supraveghere video. In
asemenea cazuri, evaluatorul nu trebuie sa forteze artificial o singura formula, ci poate prezenta optiuni
alternative, cu conditia ca fiecare sa fie suficienta pentru atingerea nivelului acceptabil si sa fie clar delimitata de

masurile care raman obligatorii indiferent de optiune.

Capitolul final trebuie sa cuprinda si nivelul de risc rezidual. Chiar daca instrumentul legal central ramane grila
si incadrarea n raport cu pragul critic, din punct de vedere metodologic este util si profesionist ca evaluatorul sa
exprime riscul ramas dupa implementarea masurilor propuse. Aceasta nu trebuie formulata speculativ, ci ca
apreciere tehnico-metodologica: daca masurile obligatorii si optiunea de tratare aleasa sunt implementate
integral si corect, obiectivul poate fi considerat adus ori mentinut in domeniul riscului acceptabil.

Tn concluziile finale, evaluatorul trebuie s& spuna explicit daca obiectivul, in starea existenta, se afld ori nu in
domeniul riscului acceptabil; daca nu se afld, ce trebuie implementat pentru a ajunge acolo; daca se afla deja,
ce masuri sunt necesare pentru mentinere si ce recomandari sunt formulate pentru consolidare. Formularile
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trebuie sa fie clare, juridice si lipsite de ambiguitate. Nu este suficienta formula vaga ,.se recomanda luarea unor
masuri”; trebuie precizat ce anume are caracter obligatoriu, ce are caracter recomandat si de ce.

Documentatia finalda a analizei de risc trebuie sa includa raportul de evaluare si tratare a riscurilor, grila de
evaluare si documentele-suport. Raportul si grila se semneaza de evaluator, iar documentele-suport pot include
chestionare, declaratii, note de constatare, fotografii, schite, extrase documentare, contracte analizate, date
obtinute Tn teren si orice alte materiale relevante utilizate in procedura de evaluare. Din perspectiva Legii nr.
333/2003, trebuie avut n vedere si faptul ca paza se organizeaza si se efectueaza potrivit planului de paza,
intocmit de unitate si avizat potrivit legii, plan prin care se stabilesc caracteristicile obiectivului, posturile,
personalul, amenajarile, instalatiile si mijloacele tehnice de paza si alarmare, regulile de acces si modul de
actiune in diferite situatii. Astfel, concluziile analizei de risc trebuie sa fie suficient de clare pentru a putea
fundamenta, ulterior, masurile ce vor fi transpuse in planul de paza si in proiectele ori implementarile tehnice

necesare.
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FORMULA OFICIALA ARES-
SECURITAS

ARES-SECURITAS este expresia unei ordini profesionale a evaluarii:

S — Scopul evaluarii si pregatirea evaluarii

E — Evaluarea amplasarii geografice si a contextului
C — Cadrul organizational

U — Unitatile de risc

R — Riscurile analizate

| — Identificarea, analizarea si estimarea riscurilor

T — Tratarea riscurilor si masurile de securitate

A — Analiza si estimarea costurilor de securitate

S — Solutiile finale, concluziile si documentatia finala
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NUCLEUL METODOLOGIC CORECT

Forma metodologica finald, curata si coerenta, este urmatoarea:

vulnerabilitate + amenintare = risc potential

riscul se poate materializa printr-un eveniment de securitate

evenimentul se produce printr-un modus operandi

evenimentul afecteaza o zona de impact si produce consecinte

estimarea legala finala se valideaza prin grila de evaluare si pragul critic de 60%
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CONCLUZIE

Metodologia ARES-SECURITAS, in forma sa consolidata, reprezintd un model profesional complet pentru
analiza de risc la securitatea fizica. Ea respecta delimitarile corecte dintre notiunile fundamentale, pastreaza
exactitatea juridica a zonelor functionale, foloseste grila de evaluare ca instrument legal central, ancoreaza
tipurile de riscuri Tn afectari juridic relevante si integreaza obligatiile esentiale care rezulta din Legea nr.
333/2003 privind organizarea pazei, responsabilitatea conducerii unitatii, planul de paza, mijloacele mecano-
fizice si sistemele de alarmare.

n aceasta forma, metodologia nu mai este doar o schema de lucru, ci poate deveni fundamentul unui ghid
oficial al evaluatorului de risc la securitatea fizica, redactat in limbaj juridic continuu, apt sa sustina atat
practica profesionald, cat si argumentarea tehnica si legala a raportului de evaluare.
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